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د. حار بيه 
كر احور الثاني : صور الجرية المعلوماتية 


د. حمد هاملي | الماية الجزائية لحقوق الأفراد من الممارسات التعسفية 
لحرية التعبير-بين المفهوم التقليدي ومتطلبات موا كبة 
التطور الإلكتروني- 





09 اد. طالب حمد كيم الفاتورة الالكترونية والجراتم الواقعة عليها الا 
5 سالي نضال التقليد المعلوماتي للعلامة يات كه 
0 


بيع المواد الصيدلانية عل ير مووي 


ثية المترتبة عنها 
الجاية القانونية للمستبلك في ظل المعاملات الإلكترونية 0238 
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الف ضرعة دن اللاجين 
اماية القانونية للمصنفات الرقية من جراتم التقليد 
إشكالية تطبيق النصوص التقليدية على سرقة المال 
المعلوماتي للبنوك 
ددروواك ععرررة الإرهاب الالكتروني مط للاأمن المعلوماتي 
د. بلغازي نور الدين 
تزوير المحررات الإدارية الالكترونية 
الاستغلال الجنسي للقصر عبر شبكة الانترنت -البعد 
الوقائي والردعي في التشريع الجزائري- 
حماية الأطفال من الاستغلال في المواد الإباحية عبر 
الانترنت فى التشريع الجزائري 
جرية التحرش الالكتروني بالقصر - آليات الردع 
ومدى مجاببتها للظاهرة- 
د.شعاء ال حواري صور الجرية المعلوماتية في ظل التشريع المغربي 
والمصري 
د. درار عبد الحادي ١‏ جراتم ممارسة حرية التعبير في البيئة الرقية واثباتها 


ك٠‏ درار فسيمة 
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تأليف موعة من الباحثين 
الجنة العلمية للكّاب : 


رئيس اللجنة العلمية د .طالب حمد كريم - المركر الجامعي مغنية 
الجنة العلمية لكاب 
ده نعوم راد المركد الجامعى مغخنية أود. حساني عل جا معة تيارت 
أ.د. نداء مطشر صادق جامعة العراق د. هامل محمد المر: الجامعى مغنية 


ده بوزيدي إلياس المركز الجامعي مغنية د. قارة سليمان محمد خليد المركز الجامعي 


د. المر سسهام المركد الجامعي مغنية د. بن عنزوز فتيحة المرك الجامعي مغنية 


د. بوزيدي خالد المركز الجامعي مغنية د. مجدوب نوال المركز الجامعي مغنية 
. ني عبد الح جامع يارت 
د. علاء مطر جامعة الإسراء د. شريف بلعوشة جامعة اللإسكندرية 


د. شواء ال هواري جامعة المغءب ده صورية بوربابة جامعة إشار 
7 ع ع 
٠5‏ زيشب عبد الله - جامعة المرين ٠5‏ عااشة اميل جامعة اسيوط 


د. الأحسن محمد المر الجامعى مغنية د. باعزيز أحمد المر الجامعى مغنية 
ساون بد ركسي سه | 0000000 
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أليف موعة من الباحثين 


رئيس لجن التحكيم د .طالب محمد كريم - المركد الجامعي مغنية 
أعضاء لنة التحكيٍ : 


أود. نداء مطشر صادق جامعة 


العراق 
د. هامل محمد المركا الجامعى مغنية | د. جزول صا المركر الجامعى مغنية | د. بوزيدي إلياس المركد الجامعي 


٠‏ المر مهام المركد الجامعى مغنية د.الحاج عل بدر الدين المركد ٠2‏ شواء الهواري _ جامعة المغءب 
جامعى مغنية 
د. بن عنزوز فتيحة المركذ الجامعي 1 بوزيدي خالد المركز الجامعي مغنية 
د. مجدوب خيرة جامعة تيارت 
ده صورية بوربابة جامعة إشار | د. زروال معزوزة جامعة تلمسان 
د. الحاسبي مريم المركد الجامعي 
د. بن حمو فتح الدين المركد الجامعي 


١ 
ده زيشب عبد الله - جامعة‎ 


المرين 
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تأليف موعة من الباحثين 


د. حمادة خير جامعة العراق اد معائٌّشة اميل جامعة الأسيوط | د.باعزيز أحمد المرك الجامعى مغنية 


د. الأحسن محمد المر: الجامعى | د. تلعيش خالد جامعة ميس | د. حماس عمر المركز الجامعى مغنية 





ا تر جام قار اد سوم فل جام سيدة .| متيل سام اااي نع 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف مجموعة من الياحثين 
مقدمة الكّاب 


لا يمكن إنكار المزايا التى قدمتها تكنولوجيا الإعلام و الاتصال في افة مجالات الحياة » إِذ 
وبالقدر الذي ساهمت المعلوماتية في النبوض و التقدم و الرفي » بقدر ما ساهمت في بروز نوع 
مستحدث من الإجرام و هو الإجرام المعلوماتي » و الذي أخذ عدة تسميات و من ذلك الجريمة 
الإلكترونية » جراتم الحاسوب » جراتم تكنولوجيا الإعلام و الاتصال » الجريمة الرقية »الجريمة 
السيبرانية » جريمة الانترنيت» الجريمة الرقية ٠‏ 

و بالتالي فالجريمة المعلوماتية تشكل غمط إجراهي مستحدث فرض نفسه على الواقع » و تعرف 
على أنها كل سلوك إيجابي أو سلبي تقدم فيه تقنية الحاسب الآللي بطريقة مباشرة أو غير مباشرة 
من أجل تنفيذ فعل إجراعي. 

و تأخذ الجريمة المعلوماتية عدة صور فمّد يكون الغرض من ارتكابها التعدي على العرض 
والشرف» أو الأموال» أو المساس بنزاهة التجارة و أخلاقيات التسويق» أو الاعتداء على حقوق 
الملكية الفكرية » بل و أكثر من كذلك فمّد استبدفت الجريمة المعلوماتية قطاع الخدمات. 
وانطلاقا من مضار الجريمة المعلوماتية فإن هذه الأخيرة تكيف من قبيل الجرائم الاقتصادية» 
باعتبار أنها تستنزف اقتصاديات الدول» ويترتب عتها نتاتحم تمعكس سلبا على التنمية الاقتصادية» 
نما حتم معه ضرورة تضافر الجهود الوطنية و الدولية. 

وتكلر” ذاقية الترعة اللعاوماية ققد اذ يدر وات التايعة بوره خصوصية؛ يبوك ون جيف 


التفتيش أو التحري» أو حتى العقوبة ولاسبها في ظل غموض الدليل الرقي . 


ولأنه يعتري تنظيم الجريمة المعلوماتية في التشريع الجزائري» و التشريعات المقارنة عدة إشكالات, 
كان أزاما اتلخوض في هذا الموضوع بشتى جوانبه و تفريعاته» من طرف ثلة من الباحثين 
والباحثات» اللذين أسبموا بجهودهم الجادة في إخراج هذا العمل المتواضع إلى النور. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 


تأليف موعة من الباحثين 





احور الأول 


الإطار العام لجريمة المعلوماتية 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
أليف موعة من الباحثين 
الإطار المفاهيمى لجريمة المعلوماتية 
1111© 12101111211011 101 1 1121)معع02» ع1 
بن سعيد خالد طالب دكتوراه 
د. عثماني عبد الرحمان أستاذ محاضر أ 
كلية التقوق والعلوم السياسية 
جامعة مولاي الطاهر إسعيدة 


مقدمة 

كان للتقدم العلبي المائل في مجال وسائل التكنولوجيا والاتصال دور في خاق ثورة في 
المعلوماتية» وما أفرزته من أجهزة المراقبة والتنصت و التسجيل والتقاط الصور وسهولة التواصل 
والحصول على المعلومة »فأصبح من اليسير غزو خصوصية الإنسان والمؤسسات سواء داخل 
الوطن او خارجه من خلال هذه الوسائل الحديثة المتطورة . 
حيث ان التطور التكنولوجي الحديث »أصبح إشكل تبديدا خطيرا للعديد من عناصر الحياة 
الخاصة كالمكالمات الماتفية والمراسلات والمعلومات والبيانات الشخصية »وكا في تسبيل الجرائم 
وتوسعها وتنوعها و التي قد تمس » الأموال » الأشخاص و ممتلكاتهم كالسحب الالكتروني 
والترعة ان 

وتتحدد أهمية الموضوع في إعطاء تعريفات خاصة بظاهرة جديدة تسمى الجريمة المعلوماتية» 

من خلال ضبط صفة الجاني ونوع الوسائل المستخدمة وكذا الساع نطاقها اتشمل جمبيع الجالاات» 
وبالتاللي ضبط نوع الجريمة التى تكتبى طابع خاصا يوم على استخدام الانترنيت والتكنولوجيا 
المتطورة في ارتكابها بسهولة سواء داخل الوطن او خارجه مع صعوبة اثباتباء وبالتبلي عدم القدرة 
للوصول لاني .وهذا ما يؤدي الى ضرورة بيان المفاهيم اللخاصة بالجرية المعلوماتية. 
فالهدف من هذه الدراسة هو تسليط الضوء على جريمة حدينة تسمى "الجريمة المعلوماتية " وتحايل 
مفهومها » فهي تعتمد على ممارات وفنيات في ارتكابها مع سهولة مسح الدليل » وض عادة ما 
ترتكب بواسطة اجهزة متطورة عن طريق الكومبيوتر (الحاسب الالي) او الحواتف الذكية 
بواسطة الانترنيت وغيرها من الوسائل الحديثة .وقد ترتكب بواسطة فرد او عدة افراد في مناطق 
قد تكون عابرة للدول فقّد يكون الجاني في بلد والفاعل في بلد أخخر .ومنه كان لزاما على المشرع 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
الجزائري امرحلة اولى تحديد وضبط مفهوم الجريمة المعلوماتية بسن قوانين تنظمها وتحدد جوانبها 
وكذا العقوبات المستوجبة . 
وعليه نطرح الاشكالية التالية :ما مدى تجسيد مفهوم الجريمة المعلوماتية من قبل المشرع 
الخزائرى.؟ 
وقبل الإجابة على هذه الإشكلية سوف يتم التعرض لبعض الفاهيم ( مدخل تمهيدي 
مفاهيمي) بالإضافة إلى عناصر الجريمة المعاوماتية (امحور الأول)» ناهيك عن سمات و خصوصية 
الجريمة المعلوماتية لمَيزها عن الجريمة التقليدية ( احور الثاني) 
مدخل مفاهيمى للدراسة : 
تتجلى المفاهيم لقي تدور حوها الدراسة في مايلي : 
أولا : تعريف المعلومات هناك تعريفين للمعلومات لغوي واصطلاجي 
1- التعرف اللغوي للمعلومات : يرجع اصل ومدلول كلمة المعلومات الى اللغة اللاتينية 
1 مومومفادها شرح او توضيح شيء ما »وه نفسها الكامة بالإنجليزية على اعتبارها 
أنشاطا اتصاليا » اي يتضمن عملية مشاركة في المعنى من خلال نقّل معلومات معينة من طرف 
لأخر وذلك بإعطاء ابمهور العديد من المعلومات عن الأحداث و الظواهر والمشكلات بطريقة 
صحيحة وموضوعية' ٠‏ 
2- التعريف الاصطلاحي المعلومات : المعلومات هنا هي التعبير الحقيقى او الملموس للعمليات 
المعرفية التى تحدث في العقل الإنساني »وبالتالي فهي نتاج العملية المعرفية التي تظهر في شكل 
كان مادي 2. 
وهناك من يعرف المعلومات على أنها : "جموعة من الرموز أو الحقائق أو المفاهيم او التعليمات 
تي تصلح لان تكون محلا للتبادل والاتصال أو التفسير أو التأويل أو المعالجة »التي تتم بواسطة 
الأفراد أو الأنظمة الالكترونية" 7 . وحتى تمتع المعلومات بالماية يجب أن ثتوافر فيها جموعة 
من الشروط والتى من ينها : 


أ-منال هلال المزاهرة» تكنولوجيا الاتصال والمعلومات » دار المسيرة للنشر و التوزيع » الطبعة الاولى 2014, 
عمان » ص 28-27 . 

*- منال هلال المزاهرة » مرجع سابق »ص 28 ٠‏ 

“عطاوق ابراهيم الدسوقي عطية » الامن المعلوماتي (النظام القانونٍ لحماية المعلوماتية )»دار الجامعة الجديدة 
للنشر »طبعة 2009 » ص 38. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف مجموعة من الباحثين 
١-ان‏ تسم المعلومة بالتحديد والابتكار : اي يمكن حصرها في دائرة معرفية عن طريق رموز أو 


ب-السرية والاستئثار في المعلومة :أي حماية المعلومة التي لنسم ار ريه سامية امد 
الاكتشافات العلمية او المعلومات الأمنية السرية »عكس المعلومة العامة التي يطلع عليها اجميع 
كالواردة في نشرة الأخبار » كا يعد الاستئثار خاصية مبمة لاستئثار شخص بالمعلومة او عدة 
أثخاص للتصرف فيها » وفي هذه الحالة يكون الاستثثار لمؤلف المعلومة!. 
ثانيا : مفه وم المعلوماتية 

ان استعمال هذا المصطلح يعود للاتحاد السوفياقي سابقا لسنة1967 حيث تم صياغته 
بالروسية 1040152836112 »وهو ما يعنى أشر المعلومات الالكترونية عبر الشبكات ”. 
كا عرفت الا كاديمية الفراسية في جلستا المنعقدة بتاريخ 6 افريل 1967 المعلوماتية على أغبا”'عل 
التعامل العقلاني » وعلى الاخص بواسطة الالات الاوتوماتيكية مع المعلومات باعتبارها دعامة 
للمعارف الااسانية وعمادا للاتصالاات فى ميادين التقنية والاقتصاد والاجتماع " .ويرى 
البعض بان المعلوماتية هي "عل المواعدة المنطقية بوالاية المعاويرات" : 
ثالثا :مسميات الجرعة المعلوماتية 
تعد الاسماء التي تطلق على مصطلح الجريمة المعاوماتية » وهذا ناتج عن التطورات الحديئة في 
مجال الحاسب والانترنيت والتي من بينها :جراتم الحاسوب والانترنيت »جراتم التقنية العالية » 
الجريمة الالكترونية » الجرية السيبيرانية ...”. 
احور الأول : تعريف الجريمة المعلوماتية 


كان للثورة المعلوماتية دور كبير في خلق وسائل التواصل الحديفة والمتطورة كشبكات الانترنيت 
والحاسوب والمواتف الذكية وهو ما أدى الى ظهور الجريمة المعلوماتية» حيث يعتمد مرتكبها 
على وسائل تقنية ويكون ذا عل بالنظم المعاوماتية والتقية .اوت الى. نميل الأرقباط بية 


'- طارق ابراهيم الدسوقي عطية » مرجع سابق » ص 41-40 ٠‏ 

“-منال هلال المزاهرة »مرجع سابق » ص 37. 

*-سامي على حامد عياد »الجريمة المعلوماتية واجرام الانترنيت “دار الفكر الجامعي ؛ طبعة 2008 »ءص 35- 
36. 

4-حسنين شفيق » الاعلام الجديد والجراتثم الالكترونية » التسريبات » التجسس » الارهاب الالكتروني » 
دار فك وفن للطباعة والنشر والتوزيع 2014 »ص 17 . 
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تأليف موعة من الباحثين 
المئؤسسات والافراد من داخل الوطن وخارجه » » وعليه سيتم التطرق في المطلب الأول إلى 
عناصر المعلوماتية المتمثلة في الحاسب والانترنيت ثم لتعريف الجريمة المعلوماتية من الناحية 
القانونية في مطلب ثان ثم لمفهومها من الناحية الفقهية في المطلب الثالث » وفي المطلب الرابع 
سيتم التطرق للمفهوم الدولي لجريمة المعلوماتية 
المطلب الاول : عناصر المعلوماتية 


ان تطور امجتمعات ادى بالضرورة لتطور وسائل الاتصال بظهور التكنواوجيا الحديثة » كاستعمال 
حضوت والخواتقك اللاكية واراتريق وكا سهولة ربط الجناة مع بعضهم من خلال وسائل 
التواصل عبر شبكات الانترنيت »وعليه سوف يتم تناول عناصر المعلوماتية فى هذا المطلب من 
خلال فرعين :(الفرع الاول) ,يتناول الحاسوب اما الثاني فيتناول الانترنت ٠.‏ 

الفرع الاول : الحاسرب 

يعد من أهم الأدوات الداخلة في ارتكاب الجرائم المعلوماتية» فالحاسب الالي لغة يعني 
بالإنجليزية 21 وض كلمة مشتقة من الفعل 6057216 بمعنى حسب او يلحصى »2 
ويقابلها باللغة الفراسية كلمة 11اعغ00128 وتعنى ناظمة الية ' | 
فالحاسب عبارة عن جهاز الكتروني يستطيع ان يقوم باحاء العمليات الحسابية والمنطقية بسرعة 
كبيرة مع قدرته على التعامل مع الم الائل فى معالجة البيانات او استرجاعها او تخزينا . 

يا يعرف بانه جهاز الكتروني ستطيع ترجمة اوامى مكتوبة بتسلسل منطقي لتنفيذ عمليات ادخال 
البيانات آتامصآ 0868 أو ا خراج معلومات 0110116 121015126101 واجراء عمليات حسابية 
ومنطقية وهو يقوم بالكابة على اجهزة الأخراج 25 أانامتاه او تخزين البيانات التي تم 
ادخالها بواسطة مشغل الحاسب 0683605 عن طريق وحدات الادخال ” ٠.‏ 

الفرع الثاني: الانترنت 

عرف المشرع الجزائري من خلال المادة 3 من المرسوم 257-98 المتعلق بشروط اقامة خدمات 
ارم اي مكان يحتوي موزعا او عدة موزعات للمعطيات الضرورية لتقديم خدمات 
الانترنت " 

7 طارق ابراه الدسوق عطية » مرجع سابق » ص 73 . 

عبد العال الديربى » ممد صادق اسماعيل » الجراتم الالكترونية (دراسة قانونية قضائية مقارنة مع احث 


التشريعات العربية في مجال مكاخة الجراتم المعلوماتية والانترنت ) » الطبعة الاولى 2012 » المر؛ القومى 
للإصدارات القانونية » القاهرة » ص 16-15 ٠.‏ 
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تأليف جموعة من الباحثين 
وامام هذا التطور الحائل في شبكة الانترنت الذي سمح بالربط الدولي من خلال استقبال 
المعلومات وتخزينها وتوزيعها » تم سن العديد من التشريعات بغية وضع حد بين الحرية في 
استعما ل 255 الانترقت .وبين السؤولية الناحة عن استعمانا 7 ؛ 
فالإنترنت هو جزء من ثورة الاتصالات ومنهم من يرى بانها شبكة طرق المواصلات السريعة 
وتعني لغويا (ترابط بين الشبكات ) لأنها ثتكون من عدد كبير من شبكات الحاسب المترابطة 
في انحاء العالم والتي ينظمها بروتوكول يسمى ( بروتوكول تراسل الانترنت )1602١12‏ ” . 


كا ان كل شبعة انترنيت تدار بالطرية التي يراها اعضاؤها او مجتمعها بوضع مموعة من المبادئ 
بريد ان يدخل فى الشبكة وإستفيد من خدماتها » مع العلم ان خدمات الانترنيت تتحكم فيها 
الوم 

و 


ومن خلال هذين العنصرين (الحاسب الال والانترنت ) ظهرت بوادر الجريمة المعلوماتية » 
حيث تعرف هذه الجراتم بانها :" ذلك النوع من الجراتم التي نتطلب الماما خاصا بتقنية الحاسب 
الاي ونظم المعلومات لارتكابها او التحقيق فيها ومقاضاة فاعلها ") “. 

المطلب الثاني : التعريف القانونى لجريمة المعلوماتية 

لقد تعددت التعاريف الخاصة بالجريمة المعلوماتية وتختلف من تشريع لأخر » حيث استحدث 
المشرع الجزائري نصوصا تخص الاعتداء على الشبكة المعلوماتية بموجب القانون رقم 15-04 
مؤرخ في 2004/11/10 المتضمن تعديل قانون العقوبات” » حيث تناول الاعتداءات الماسة 
اطي الداوسارة را ورلا ليا ا م 

ة لحيل او الدخول غير المصرح ' : نصت عليها المادة 394 مكرر من قانون العقّوبات. 


'- زييحة زيدان » الجريمة المعلوماتية في التشريع الجزائري والدولي » دار الحدى » الجزائر طبعة 2011 » ص 
6 وما بعدها. 

2- سامى على حامد عياد » مرجع سابق » ص 67 . 

'-منال هلال المزاهرة » مرجع سابق » ص 309 ٠‏ 

4- ساتى على حامد عياد » مرجع سابق »ص 71 . 

*- قانون رقم 15-04 المؤرخ في 10نوفبر 2004 . المعدل والمتمم للأى رقم 156-66 مؤرخ في 08 جوان 
6 المتضمن قانون العقوبات » الجريدة الرسمية لجمهورية الجزائرية» العدد 71مؤرخة في 2004/11/10 . 
"اواج من 394 مكرر الى 394 مكرر2 من قانون العقوبات رقم 165-99 المعدل والمتمم »مرجع سابق ٠‏ 
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تأليف جموعة من الباحثين 
- جريمة التزوير المعلوماق : نصت عليها المادة 394 مكرر1 من قانون العموبات ٠‏ 
- جريمة الاستيلاء على المعطيات العقوبات .-جريمة اتلاف وتدمير المعطيات -جريمة الاحتيال 
المعلوماتي 
- انشطة الانترنت المجسدة لجراتم احتوى الضار والتصرف الغير القانوني من ذلك ما نصت عليه 
المادة 394 مكر2 /2 على تجريم افعال الحيازة النشر... 
وقد سبقه المشرع الفراسي في ذلك بكثير من خلال اصداره للقانون رقم 19-88 المؤرخ في 
1988-01-5 المتعلق بالغش المعلوماتي والذي يسمى بقانون قودفرا 2نه800١‏ والذي ميز 
بين الاعتداء على براح ومعلومات الحاسب الالي وبين الاعتداء على ادواته ومعداته »فنص على 
جرائم الاعتداء على براح ومعلومات الحساب الرقي الالي بجريعتين : 
-جريمة التوصيل بطريق التحايل لنظام المعالجة الالية للبيانات 
-جريمة اتلاف برامج ومعلومات الحاسب الالي الرقي ٠‏ 
اما بخصوص جراتم الاعتداء على ادواته ومعداته خصرها فيما لي 
-جريمة اتلاف الادوات الحاسب الالي الرقى 
-جريمة الاستخدام غير المستحق لأدوات الات الحاسب الري الالى 8 
كا قام المشرع الجزائري بضبط المصطلحات الخاصة بالجريمة المعلوماتية من خلال المادة 2 من 
القانون 04-09 * المتضمن القواعد المطبقة على الجراتم المتصلة يجراتم تكنولوجيات الاعلام 
والاتصال ومكافتها بتحديد تعريف كل من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال» 
فتظوهة معلوماتية عمعطياك: فعلوماتية #مقدمو اتقدمات. :المخطيات اللتعلقة خر ك5 السير واخيرا 
الاتصالات الالكترونية .وعرفها كالاتي : 


'-رابخ وهيبة الجريمة المعلوماتية في الاجراء التشريعي الجزاني مجلة الباحث للدراسات الا كاديمية »العدد الرابع» 
داسمبر 2014 » ص 322 

2 معيرة معاشي »الجريمة المعلوماتية (دراسة تحليلية لمفهوم الجريمة المعلوماتية )»مجلة المفكر » العدد 17 »جوان 
8 » ص 407 . 

3-القانون رقم 04-09 المؤرخ في 05 غشت 2009 المتضمن القواعد المطبقة على الجراتم المتصلة بجراتم 
تكنولوجيات الاعلام والاتصال ومكاختها الجريدة الرسمية لمجمهورية الجزائرية » العدد 47 بتاريخ 16 غشت 
9 . 
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تأليف جموعة من الباحثين 
١-الجراتم‏ المتعلقة بتكنولوجيات الاعلام والاتصال :جرائم المساس بأنظمة المعالجة الالية للمعطيات 
المحددة في قانون العقوبات واي جريمة اخرى ترتكب او سهل ارتكابها عن طريق منظومة 
معلوماتية او نظام للاتصالات الالكترونية . 
ب-منظومة معلوماتية : اي نظام منفصل او جموعة من الانظمة المتصلة ببعضها البعض او 
المرتبطة » يقوم واحد منا اواكثر بمعالجة الية للمعطيات تنفيذا لبرناح معين 
ج-معطيات معلوماتية : اي عملية عرض لوقائع او المعلومات او المفاهم في شكل جاهز 
لمعالجة داخل منظومة معلوماتية » بما في ذلك البراح المناسبة التي من شانها جعل انظمة 
معلوماتية تؤدي وظيفتها ٠‏ 
د-مقدمو اتلحدمات : 
1-اي كيان عام او خاص يقدم لمستعملل خدماته القدرة على الاتصال بواسطة منظومة 
معلوماتية و/او نظام للاتصالات ٠‏ 
2-واي كيان اخخحر يقوم بمعالجة او تخزين معطيات معلوماتية لفائدة خدمة الاتصال المذكورة 
او لمستعمليهاء 
-ه-المعطيات المتعلقة بحركة السير : اي معلومات متعلقة بالاتصال عن طريق منظومة معلوماتية 
تنتجها هذه الاخيرة باعتبارها جزء ١‏ في حلتى اتصالات » توضم مصدر الاتصال » والوجهة 
المرسل البها » والطريق الذي يسلكه » ووقت وتاريخ وحجم ومدة الاتصال ونوع الخدمة . 
و-الاتصالات الالكترونية :اي تراسل او ارسال او استقبال او علامات او اشارات او كابات 
او صور او اصوات او معلومات مختلفة بواسطة اي وسيلة الكترونية . 
وتما سبق فالجريمة المعلوماتية هٍ الجراتم الماسة بأنظمة المعالجة الالية للمعطيات المتواجدة في 
منظومة معلوماتية والمقدمة من قبل مقدمو الخدمات والمنصوص عليها القانون رقم 156-66 
المؤرخ في 8 يونيو 1966 المتضمن قانون العقوبات » المعدل والمتمم بصفة خاصة وبصفة عامة 
في بافى القوانين ٠‏ 
وكثال على ذلك نص قانون ابجمارك الجزائ ي رقم 07-79 المؤرخ في 21 
يوليو 1979 المتضمن قانون اججمارك ني المادة 325 مكرر من القانون رقم 04-17 المتضمن 
تعديل قانون ابجمارك!. حيث تنص على مايل : 





'-القانون رقم 01-7 المؤرخ في 16 فيفري 2017 » المتضمن تعديل قانون اجمارك رقم 07-79 » الجريدة 
الرسمية لمجمهورية الجزائرية »العدد 11 بتاريخ 19 فيفري 2017 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
"تعد جنحة من الدرجة الثانية الافعال الاتية :...- كل فعل تم باستعمال الوسائل الالكترونية 
وادى الى الغاء او تعديل او اضافة معلومات او براح في النظام المعلومات ليجمارك » بكرن 
نتيجته القلص القلص او التغاضي عن حق او رسم او اي مبلغ انحر مستحق او الحصول 
بدون أي وجه حق على اي امتياز اخر ... 
يعاقب على هذه الجرائم بما أن : 
-مصادرة البضائع محل الغش والتي تخفى الغش 
-غرامة مالية اساوي ضعف قيمة البضائع المصادرة -الحجبس من ستة (06) اشبر الى 
سنتين (2).' 
وهناك من يعرف الجريمة المعلوماتية على انها :"فعل ضار إستخدم الفاعل نظاما حاسوبيا او شبكة 
حاسوبية للوصول للبيانات و البراح بغية أسخها او حذفها او تزويرها او تخريبها او جعل غير 
صالحة او حيازتها او توزيعها بصورة غير مشروعة "'. 
بالإضافة لما سبق فالمشرع الجزائري خص الافراد الطبيعية ماية معطياتهم الشخصية من خلال 
القانون رقم 07-8 المتعلق حماية الاشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
الشخصي “.حيث نص ف المادة الثالثة منه على تحديد بعض المفاهيم والمصطلحات: المعطيات 
ذات الطابع الشخصي ٠»‏ الشخص المعني »معالجة المعطيات ذات الطابع الشخصي » موافقة 
الشخص المعنى » المعالجة الالية »معطيات حساسة » الاتصال الالكتروني ...وغيرها . 
فالجريعة المعلوماتية في هذا الصدد هي كل مساس بمعالجة للمعطيات ذات الطابع الشخصي 
بصورة الية (نجد ان المشرع اضاف كمة او يدوية ) »عن طريق الاتصال الالكتروني بإرسال 
اوتراسل او استقبال علامات او اشارات او كابات او صور او اصوات او بيانات او معلومات 
ممما كانت طبيعتها عن طريق الاسلاك او الالياف البصرية او بطريقة كهرومغناطيسية » او 
تقديم معطيات من قبل مقدم االخدمات سواء كان ينا عاما او خاصا يقدم لمستعمل خدماته 


'-احمد بن خليفة »حفوظة الامير عبد القادر » الجريمة الالكترونية واليات التصدي لا » مجلة الامتياز لبحوث 
الاقتصاد والادارة »المجلد 1 » العدد 1 »جوان 2017 » ص 155 . 

7-القانون رقم 07-18 المؤرخ في 10 يونيو 2018 المتعلق بحماية الااشخاص الطبيعيين في مجال معالجة المعطيات 
ذات الطابع الشخصي »الجريدة الرسمية للجمهورية الجزائرية » العدد 34 » بتاريخ 10 يونيو 2018 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
القدرة على الاتصال بواسطة منظومة معلوماتية /او نظام للاتصالات او اي كيان اخر يقوم 
بمعالجة او تخزين المعطيات لفائدة خدمة الاتصال ١‏ . 
المطلب الثالث :التعريف الفقهي مجريمة المعلوماتية 
تعددت الآراء الفقهية وتضاربت حول مفهوم الجرية المعاوماتية فنهم من يعرفها استنادا 
موضوعها ومنهم من يرجعها لطبيعة الوسائل المستخدمة وجانب اخر ينظر اليها ويعرفها بالنظر 
بجاني باعتباره يمتلك خبرات فنية في مجال الحاسوب والانترنيت ومنهم من ضيق في مفهوم 
الجريمة المعلوماتية ومنهم من وسع في ذلك ٠‏ 
فْن انصار الاتجاه الضيق لفكرة الجريمة المعلوماتية نجد الفقيه الفرنبى (55هص) على انها : 
'الاعتداءات القانونية التي يمكن ان ترتكب بواسطة المعلوماتية بغرض 5 الرح ".يما عررفها 
الفققيه ( كلاوس تايدومان) بانها " كافة اشكال السلوك غير المشروع الذي يرتكب باسم 
الحاسب الاي ". 
اما انصار الاتجاه الواسع لمجريمة المعلوماتية فيرى الفقيهان ( 02600و 1عطء31 ) الى ان جرعة 
الحاسب آأشمل استخدام الحاسب كأداة لارتكاب الجريمة وكذا حالات الولوج غير المصرح به 
لحاسب الغير او بياناته ويمكن ان تمتد الى تزيف المكونات المادية والمعنوية لحاسب او حتى 
سرقة الحاسب فى حد ذاته واي من مكوناته * 
ويعرفها الفقيه (هعدمء1160) بانها :" كل اشكال السلوك غير المشروع الذي يرتكب باستخدام 


'-المادة 6 من القانون رقم 07-18 » مرجع سابق » على مجموعة من الاستثناءات في مجال حماية المعطيات 
حيث نصت على : 

"املق من تطبيق المعطيات ذات الطابع الشخصي : 

1-المعالجة من طرف شخص طبيعيٍ لغايات لا تتجاوز الاستعمال الشخصي او العائل شرط عدم احالتها للغير او 
أشرها. 

2-الحصل عليها والمعالجة المصلحة الامن والدفاع الوطنيين 

3-الحصل عليها والمعالجة لأغراض الوقاية من الجراتم ومتابعة مرتكبيها وقعها وتلك امحتواة في قواعد البيانات 
القضائية التي تخضع الى النص الذي احدثت بموجبه ولأحكام المادة 10 من هذا القانون ". 

*- طرثى نورة » مكافة الجريمة المعلوماتية » مذكرة من اجل الحصول على شهادة الماجيستر في القانون الجنالي 
5 جامعة الجزائر 1 » كلية الحقوق » 2013-2012 » ص 6 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 


)١ .مه‎ 


وجانب من الفقه من ينظر اليه من زاوية تقنية او فنية »حيث يعتبرون الجريمة المعلوماتية "نض 
أشاط اجراي تستخدم فيه تقنية الحاسب بطريقة مباشرة او غير مباشرة » كوسيلة او هدف 
لتنفيذ العمل الاجرامي المقصود .٠"‏ 

وهناك من ينظر الى معيار محل الجريمة ووسيلة ارتكابه وهنا يعد الحاسب هو الضحية والوسيلة» 
حيث يعرف الفقيه 82046 ذلعدمه الجريمة المعلوماتية على انها :"اي ضرب من النشاط الموجه 
ضد او المنطوي على استخدام نظام الحاسوب "2. 


ومن الفقهاء الذين نادوا بمعيار موضوع الجريمة الاستاذ 1266طدءوه: والذي عررفها بانها :"نشاط 
غير مشروع موجه لنسخ او تغيير او حذف او الوصل الى المعلومات الخزنة داخل الحاسب او 
التى تحول عن طريقه". ومن انصار المعيار الذين نادوا بوسيلة الجريمة كأساس لجرية المعلوماتية 
الاستاة جون فروست وعرفها كا يل "فعل اجرامي يستخدم الحاسب فيه كأداة رئيسية ". اما 
ويعد الفقيه 1558عزتاء5 هذعةة من اهم الذين نادوا بتعريف الجريمة المعلوماتية بالنظر للشخص 
الفاعل والذي ينسم بصفات اهمها توفر المعرفة التقنية لفاعلها 3. 

وتما سبق فالفقهاء يعتمدون على عدة معايير لتحديد مفهوم الجريمة المعلوماتية اما بالاستناد على 
موضوع الجريمة او وسيلة ارتكاب الجريمة واما بالنظر للشخص الفاعل. 

المطلب الرابع :التعريف على ضوء الاتفاقيات الدولية 

ان مسالة الجريمة الالكترونية لم يقتصر صداها على القانون الداخل بل امتد ليشمل العديد من 
الدول » لما لما من اهمية في حفظ الامن المعلوماتي وثثبيت المعطيات وحماية الحسابات 
والاشخاص والممتلكات » كأ انها لا تعترف بالحدود فقد يكون الفاعل في دولة والضحية في 
دولة اخرى كاختراق الحسابات » تحويل الاموال وكذا في المعاملات الإلكترونية كالتعاقد عبر 
الوسائط الالكترونية لاسبها في مجال التجارة الالكترونية » وامام هذه التطورات التكنولوجية 


'-عادل يوسف عبد النى الشكرى » الجرية المعلوماتية وازمة الشرعية الدولية »مرك دراسات الكوفة »العدد7) 
8 »وص 112 . 


“- رحمونٍ محمد » مرجع سابق » ص 437 . 
“-احمد اسامة حسنية »الجريمة الالكترونية بين الشرعية الجنائية والاجرائية »مجلة جامعة الازهر »غزة » عدد 
خاص بكلية ملتقى الحقّوق الخامس الحم . المجلد 19 »ص 5 وما بعدها ٠‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
الناتجة عن استخدام الانترنيت والحاسب »سارعت الدول لعمّد الاتفاقيات الدولية لتحديد 
هوية الجاني والقبض عليه ومن هنا تجسد مبدا التعاون الدولي في مجال مكافة الجرائم المعلوماتية» 
ومن بين الاتفاقيات الدولية ما بل! 
-معاهدة بوداست لمكاقة جرائم الانترنيت 
ب-المعاهدة الاوروبية لمكالخة جرائم الانترنيت 
ج-معاهدة برن حماية المصنفات الادبية والفنية 
د-معاهدة ترربيس 
اما على المستوى العربىي» فقد قامت الدول العربية بالتوقيع على الاتفاقية العربية لمكاكة تقنية 
جرائم المعلومات وذلك بتاريخ 21ديسمبر 2010 ءوالتي دخلت حيز التنفيذ بعد مصادقة لة الرئيس 
المصري عليها في سنة 2015 ليكتمل نصاب الدول السبع المطلوبة لسريانها * 
فالملاحظ على هذه الاتفاقيات سواء الثنائية او اجماعية او الا قليمية لم تعط تعريف موحد لجريمة 
الالكترونية فكل ججموعة تنظر اليها من زاوية معينة ومحددة وخاصة بها » حيث اكتفت بتحديد 
طرق التعاون في مجال مكافة هذا النوع من الجرائم المستحدثة نظرا جم الضرر الذي قد تلحقه 
بالضحية ودون ترك اي دليل في بعض الاحيان والسعى لسن تشريعات وتكييفها داخل 
الانظمة الداخلية عل أن تقاتى والانظمة الدولية بغية تو 8 الجهود3 
الحخلر الثاني : سعمات وخصائص الجريمة المعلوماتية 
تعد الجريمة المعلوماتية من الجرائم الحديئة فهي تقيز تجموعة من السمات تميزها عن غيرها من 
الجرائم التقليدية ابناك بالنظر الى الوسائل التقنية المستخدمة كالحاسب الالي والدراية الكافية من 
قبل الجاني بتقنية المعلومات حيث اصبحنا امام ما يعرف بالمجرم المعلوماتي. وتككن هذه 
االحصائص فيما يل : طريقة التنفيذ واسلوب الارتكاب »صعوبة الاثبات »الاكتشاف ععالمية 
الجرية المعلوماتية وامجرم المعلوماتي . 
المطلب الاول : طريقة التنفيذ واسلوب الارتكاب 


الاستاذ الباحث للدراسات القانونية »المجلد الاول » العدد العاشر» جوان 2018 » ص 199 وما يليها ٠‏ 
“- | حك خليفة »حفوظة الامير عبد القادر .مرجع سابق »ص 162 ٠‏ 


*-معاشى معيرة » مرجع سابق » ص 414 . 


إصدارات 101 الدمقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
وهذا لكون الجريمة المعلوماتية تقيز بالطابع التقنى ولصعوبة الاثبات فيها نظرا لسبولة وسرعة فسخ 
ومحو الدليل في وقت سريع » حيث يتم التنفيذ بسرعة وتكفى ضغطة واحدة من الحاتف او 
الحاسب الالي ان تمر البيانات او تنقلها او تقوم بتحويل الحسابات وغيرها » وهذا كله يتم عن 
بعد اي دون وجود الفاعل في مسرح الجريمة '. وبالتاللي فهي تختلف عن الجراتم التقليدية التي 
في غالب الاحيان نتطلب العنف وامجهود البدني لارتكابها الضرب والقتل والتحطيم والكسر... 
عكس اسلوب تنفيذ الجريمة المعلوماتية فهي تتم بذكاء وسرعة مع قدرة فنية و تقنية في التعامل 
مع الحاسب والانترنيت” ٠‏ 
المطلب الثاني : صعوبة الاثبات والاكتشاف: 
ان الجراتم الواقعة على الانترنيت جرائم مخفية » وتقيز عن غيرها من باقي الجرائم بعدم استخدام 
المجنى للعنف م في الجراكم العادية حيث يتم ارتكاب الجريمة المعلوماتية بنقل معلومات او 
تخريب معطيات من جهاز لآخر سواء كان حاسبا او هاتفا او من قبل احدى الاجهزة الذكية 
الي نخصل بالأنترنيت وبالشبكة المعلوماتية »وبالتالي سهولة تدمير الدليل لعدم وجود خبرات في 
ان البرردات يلعاي الور نت قرطة او بريه 
كا انها صعبة الاكتشاف لأنها تتفذ بواسطة وسائل دقيقة ومتطورة فهى تقيز بكونها مستترة 
ومتخفية في غالب الاحيان و لا تترك اي دليل ابي او مادي وام لتنفيذها بوسائط الكترونية 
تؤثر على الضحية اما في مال او شخصه اما بالسرقة او التعديل او الاتلاف او التحطيم والسبب 
في عدم ترك اثر او دليل خارجي وقدرته على محوه في اقل من ثانية *. 
المطلب الثالث : عالمية الجرعة المعلوماتية : 
بمعنى هي جراتم تتخطى اللحطوط الجغرافية للدول » فبظهور شبكة المعلومات وربط العالم إشبكة 
الاتصالات » اصبح نقل المعلومات عبر الدول بوسائل غير مرئية وغير ملموسة وهذا من خلال 


أ-عيد العال الدبربى وخمد صادق اسمعاعيل م جع سابق »عص 55-54 . 

“-مولاي براهيم عبد الحكيم »الجرائم الالكترونية »مجلة الحقوق والعلوم الانسانية »جامعة زيان عاشور الجلفة 
-الجزائر » المجلد الثاني »العدد 23 .ص 214 . 

. عبد العال الديربي وخمد صادق اسماعيل ع جع شاق. + ضض ٠:56‏ 

أ-رحونى محمد ؛ مرجع سابق » ص 441 ٠‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
الحاسب الالي و الانترنيت في نقل وتبادل المعلومات وبالتالي تأثر العديد من الدول بالجريمة 
المعلوماتية في وقت واحد » وهو ما بميز الجريمة المعلوماتية عن الجراتم التقليدية ' ٠‏ 
فغالبا ما تكون الجريمة المعلوماتية في دولة والجالي في دولة اخرى وهذا بفعل الانترنيت التي 
َقَضى على الحدود بين الدول وهو ما يؤدي الة المساس بثقافة الدولة المجنى عليها او التأثير على 
دينها او نظاءها المعلوماتي والسياسي 2.وبالتالي يور اشكال حول مجال الاجراءات والاختصاص 
في التحقيق والتفتيش في الجرائم العابرة للدول ٠‏ 
المطلب الرابع : ال جرم المعاوماتي : 
ان الاجرام التقليدي عادة ما يكون عن طريق العنف او الا كراه او الضرب .... اما الاجرام 
المعلوماتي فنجد ان اجرم المعلوماتي بمتار بدرجة ذكاء لا نه يتعامل مع اجهزة متطورة وتقنية 
عالية في ميدان المعلوماتية والحاسب » وكذا المواتف الذكية وعليه فاجرم المعلوماتي يمتلك 
درجة من العلم والمعرفة وبالتالي مرتكبو هذه الجرائم هم اما : 


-مخترقون او متطفلون وهو ما يطلق عليهم "ها كرز"-مجرمو الكومبيوتر امحترفون -فئّة صغار السن 
وحبهم الاطلاع والاستكشاف -الحاذقون وهم من تحركهم الرغبة في الانتقام و الثأر ... 
ويقيز -الجرم المعلوماق- تجموعة من السمات ويرمن اليها الاستاذ باركر " 2211#" بكامة 
5.14.1 وه تعنى : المهارة 511:1 » المعرفة عع71»08م0سه] » الوسيلة 5عه:ناهوع3 , 
السلطة 01167غ) مم , الباعث 17/061765 

وهناك من يضيف سمات اخرى كالذكاء وانه متخصص في هذا النوع من الاجرام » فاجرم 
المعلوماتي يعتبر ذكيا في التعامل مع اجهزة الحاسوب والشبكات » وقد يكون الاجرام المعلوماني 
عنيفا ويتجسد ذلك فى اتلاف الحاسب الالى او احد مكوناته » وقد يكون الاتلاف بوسائل 
عادية دون الحاجة للعنف المسح الكلى او الجزى للمعلومات والبيانات والمعطيات 3. 
ويعد امجرم المعلوماقي محترفا في تنفيذ جرائه عن طريق الكومبيوتر وبالتالي امتلاك الدقة 
والاحترافية للتوصل لمعطيات الغير بمسحها او تخريبها او الولوج اليها “.وقد يرتكب هذه الافعال 


1 نائلة عادل » محمد فريد قورة » جراتم الحاسب الالي الاقتصادية -دراسة نظرية و تطبيقية » منشورات 
الحلبى الحقوقية »سئة 2005 » ص 50 

-عيد العال الديربي و مد صادق اسماعيل » مرجع سابق » ص 56-55 . 

3-ساى على حامد عياد »مرجع سابق » ص 49 . 

*-عبد العال الديربي و مد صادق اسماعيل »مرجع سابق »ص 59 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
الاجرامية لحسابه اتلخاص وقد تكون لحساي هيئات اخرى الشركات والمؤسسات اللخاصة تعمل 
في مجال المعلوماتية او اي قطاع اخر !. 
وتضيف الاستاذة هدى حامد القشوش خاصية اخحرى وض خاصية التعود وهذا باعتبار الكثير 
من الحالات تبقى بمنأى عن المساءلة الجنائية لصعوبة اثباتها والتوصل للمجرم المعلوماتي » وبالتاللي 
شعور انجرم بالراحة والاقدام من جديد على نفس الافعال الاجرامية في البيئة المعلوماتية الى 
حد وصوله للاعتزاز بنفسه والاغترار” ٠‏ 
وما سبق فان الجريمة المعلوماتية تقيز بخصائص تميزها عن الجراتم التقليدية وهذا لعدة اسبا ب 
منها : 
-عدم ترك اي اثر خارجي بصورة مرئية او كابية 
-تميزها بالطابع السلمي اي تتم دون عنف او فوضى الا نادرا 
-عدم قيام امجني عليه بالتبليغ حتى لا يتم أشويه ممعته او فقد ثقة متعامليه أو جمهوره 
-ارتكاب هذه الجرائم عن بعد من قبل شخص او اكثر فد يكون الجاني في دولة والضحية في 
دولة اخرى 
-محو الدليل في اقل من الثانية وفى نحة بصر من قبل الجانى وبالتالى لا بمكن متابعته بالإدانة ٠‏ 
-ان هذا النوع من الجرائم يصيب الانظمة المعلوماتية وما معالجة المعطيات والبيانات اما 
بتعديلها او مسحها او تخريبها او تحويلها وسرقتها” ٠‏ 
خاتمة : 
امام هذه التطورات في ميدان التكنولوجيا الحديثة في براح الشبكات و الحواسيب و الهواتف 
الذكية »وما قدمته من خدمات وسهولة في الاتصال الداخلى واللخارجي العابر للحدود » الا انبا 
ادت في بدورها الى ارتكاب جرائم من نوع خاص نظرا لحداثة الوسائل المستخدمة وكذا بالنظر 
يجاني الذي بمتاز مخبرة تقنية في مجال المعلوماتية والحاسب .وبالتالي ازدياد ظاهرة الجريمة 
المعلوماتية .٠ومنه‏ يمكننا ان أستنتج وأستخلص مايلي : 


'-احمد حسام حسنية »الجريمة الالكترونية بين الشرعية الجنائية والاجرائية »مجلة جامع الازهر -خزة- »عدد 
خاص بؤتمر كلية الحقوق الخامس المح » المجلد 19 )ص 8 . 

2-هدى حامد القشوش ءجرائثم الحاسب الالكتروني في التشريع المقارن » دار النبضة العربية »القاهرة »طبعة 
2 .» ص 28 . 

*-منال هلال المزاهرة »مرجع سابق ص 308 . 
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تأليف موعة من الباحثين 
وكزا بموجب بعض القوانين اللخاصة كقانون اججمارك رقم 07-79 المعدل والمتمم » والقانون 
رقم 07-8 المؤرخ في 10 يونيو 2018 المتعلق ماية الاتخاص الطبيعيين في مجال معالجة 
المعطيات ذات الطابع الشخصى . 
-محاولة اعطاء مفهوم موحد لجرية المعلوماتية وتحديد خصائصها بموجب نصوص قفانونية خاصة 
-تفعيل التعاون الدولي في مجال مكافة الجريمة المعلوماتية لأنها عادة ما تكون عابرة للدول .وعمّد 
-القيام بتوعية المستخدمين لحاسب والانترنيت تخاطر الولوج لبعض المواقع وحاولة تخرييها او 
التأثير على قاعدتها البيانية والعقوبة الناتحة عن ذلك ٠‏ 
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تأليف مجموعة من الياحثين 


المفهوم الفمهى لجريمة المعلوماتية 
11111 111101111211011 01 أمع01»© 11115112 ل 
خرشى عثمان باحث دكتوراه 
كلية المتقوق والعلوم السياسية 
جامعة الدكتور مولاي الطاهر-سعيدة- الجزائر 

مقدمة 
إن العالم كان ولا يزال يشهد منذ منتصف القرن العشرين ثورة معلوماتية على جميع الأصعدةء 
وذلك للدور البارز الذي تلعبه المعلومات خاصة في الوقت الراهن بحيث أمست قوة لا يستبان 
بها في أيدي الدول والأفراد» هذا وقد سبل التطور الحائل الذي شبده قطاعي تكنولوجيا 
المعلومات والاتصالات من عملية تداول هذه المعلومات بشكل سريع ويسير» وأصبح الاندماج 
المذهل بين القطاعين بمثل المحور الأساسي الذي تقوم عليه هذه الثورة'. 
وأصبح الحاسوب الآلي من خلالها يلعب دورا رهيبا وخطيرا في الحياة على كوكبناء فلا أحد 
يخفى عليه مدى سيطرة الحاسب الآلي على مختلف الأعمال اليومية التى أصبحنا نقضيها بواسطته 
حت لا تكاد تجد اليوم عملا على جميع اعد راس الايرب 0000 
و بذلك فإن الانتشار والاستخدام الكبيرين للكمبيوتر والانترنيت جلبا معهما مجموعة من ارام 
لى تكن معروفة من قبل تدعى بجرام الكمبيوتر والانترنيت أو م يطلق عليها البعض بجراكم 
الياقات البيضاءء هذه الجرائم 
أصبحت منتشرة جدا وتستبدف الإضرار بالبيانات والمعلومات والبراح بكافة أنواعها مع ازدياد 
عمليات القرصنة من جانب "الها كاز"» كا أنها تقيز بنشأتها في الحفاء ومسببة في خسائر فادحة 
لبعض المؤسسات وصلت للابين الدولارات”. 


' نبلا عبد القادر المومنى» الجرائم المعلوماتية» دار الثقافة للنشر والتوزيع» الطبعة الأولى» عمان» الأردن» 
8؛ ص 13. 

* مد حماد اليتى» التكنولوجيا الحديثة والقانون الجنالي» دار الثقافة للنشر والتوزيع» الطبعة الثانية» عمان» 
الأردن» 2010» ص 142. 

١‏ عماد مجدي عبد المالك» جراتم الكمبيوتر والإنترنيت» دار المطبوعات الجامعية» دون طبعة» الإسكندرية» 


مصرء 2011») ص 5. 
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تأليف موعة من الباحثين 
إذا فإن الاعتداء على الككبيوتر بصورة عامة أو على جزء من أجزائه قد يلحق بالشخص المعتدى 
عليه طبيعيا كان أو اعتباريا خسائر مالية أو معنوية» خاصة مع التطور الدوري لتكنولوجيا 
المعلومات والذي صاحبه ظهور تقنيات وأساليب مستحدثة فنية ترتكب بها مثل هذه الجراكم' 
من قبل مجرمين محترفين في هذا امجال ثتوفر فيهم اللحبرة والدراية في علم الحاسوب» سواء كانوا 
مستخد مين أو مبرجين أو مجرد هاوين» على أن يكونوا محكومين برغبة جاحة في تحدي كل ما 
هو جديد ومبتكرء بدليل أن عددا ممن تم القبض عليهم أفادوا بحاضر التحقيقات أنهم قاموا 
بذلك رغبة منهم في تحدي وقهر الأنظمة المعلوماتية امختلفة» هذا ولا ننسى السبب الرئيسي 
والمتمثل في الطمع المادي الكبير الذي سوف يكسبوه من وراء ارتكابهم لحذه الجرائم» لهذا 
كثيرا ما يستبدفون بجراتئمهم المعلوماتية المئؤسسات المالية الكبيرة وبنوك المال والمعلومات أيضا2. 
إن معضلة الجرائم المعلوماتية في هذا العصر أثارت الكثير من النقاشات الفقهية حول نوعية 
هؤلاء المجرمين المعلوماتيين وأبرزت دهشة الكثير من العلماء من الأرقام الصادمة التي امنيا 
هؤلاء المجرمين من خلال اعتداءاتهم على مختلف النظم المعلوماتية» الأمى الذي حز في نفسي 
أن أتطرق من خلال هذا البحث إلى تبيان أصناف وسعات هؤلاء الجرمين مع ذكر بعض 
الاعتداءات الشبيرة التي اقترفها جر مين بعينهم» وذلك بعد إعطاء تعريف شامل لهذه الظاهرة 
المستحدثة وتحديد طبيعتها القانونية معتمدا في ذلك على المنبجين الوصفى والتحليل من خلال 
المبحثين التاليين: مفهوم الجريمة المعلوماتية ( المبحث الأول)» وأصناف الجرمين المعلوماتين 
( المبحث الثانى) . 
اللبحث الأول: مفهوم الجرية المعاوماتية 
إن مفهوم الجريمة المعلوماتية يقودنا لضرورة معرفة مختلف التعريفات التى جاءت حوها والتي 
تعددت بتعدد نوع وطبيعة مصدرها من فقهية وأشريعية» ويقودنا ايضا لتبيان الطبيعة القانونية 
هذه الجريمة التى تختلف من مشرع لآخرء بالإضافة إلى ذكر أهم اللخصائص التي تقيز بها عن 
غيرها من الجرائم التقليدية الأخرى» وكل هذا سيتم تفصيله من خلال المطالب الآتية. 
المطلب لأول: تعريف الجريمة المعلوماتية 


' ناير نبيل عمرء اماية الجنائية للمحل الإلكتروني في جراتم المعلوماتية» دار الجامعة الجديدة» دون طبعة» 
الإسكندرية» مصرء 2012» ص6. 

* عام مود الكسوانيء التزوير المعلوماتي للعلامة التجارية» دار الثقافة للنشر والتوزيع» الطبعة الثانية» عمان» 
الآردن» 2014» ص131. 
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تأليف موعة من الباحثين 
لقد تعددت التعريفات التى جاءت حول الجرية المعلوماتية من أشريعية وفقهية» هذه 
لتعريفات اختلفت باختلاف مصدرها واختلاف الموقع الذي ينظر إليه لهذه الجرائم» وهي 
الجريمة التي تعددت مسميتها من جريمة إلكترونية وجراثم الحاسوب الالي وجرائم التكنولوجيا 
الحديثة إلى غيرها من المسميات الأخرى والتى تدخل كلها في امجال المعلوماتي الواسع والشاسع 
الفرع الأول: التعريف التشريعي لجريمة المعاوماتية 
لقد اصدرت مختلف التشريعات المقارنة تعريفات حول الجريمة المعلوماتية والتى سنبرز بعضها 
من خلال الآتى: ١‏ 
فهذا المشرع السعودي عرفها من خلال نص المادة 01 من نظام مكاخة جرائم المعلوماتية 
بأنها: " أي فعل يرتكب متضمنا استخدام الحاسب الآلي أو الشبكة المعلوماتية بامخالفة لأحكام 
هذا النظام "1. 
وكا المشرع الكويقٍ من خلال المادة 1 من قانون مكالخة جرائم تقنية المعلومات رقم 63 
بأنها : " كل فعل يرتكب من خلال استخدام الحاسب الآلي أو الشبكة المعلوماتية أو غير ذلك 
من وسائل تقنية المعلومات بالمخالفة لأحكام هذا القانون"2. 
وكذلك المشرع الأمريكي عرفها بأنها:" الاستخدام الغير مصرح به لأنظمة الكمبيوتر امحمية أو 
ملف البيانات أو الاستخدام المتعمد الضار لأجهزة الكمبيوتر أو ملفات البيانات وتترواح 
خطورة تلك الجريمة ما بين جنحة من الدرجة الثانية إلى جناية من الدرجة الثالثة "*. 
أما المشرع الجزائري فلقد جاء تعريفه لما من خلال القانون؟ المتضمن القواعد الخاصة للوقاية 
من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها بأنها: "جراتم المساس بأنظمة 


' هيئة الاتصالات وتقنية المعلومات»ء نظام مكاخة جراتم المعلوماتية» عن موقع 
إتتة/ة5077.5. عأ ن. 77777 / /:وتماغط 2 تاريخ الإطلاع 03. 

7 قانون رقم 63 لسنة 2015 الكويقي في شأن مكالخة جرائم تقنية المعلومات» عن موقع 
177 6.5077. 17777 /:وماخط ) تاريخ الإطلاع 023 0.. 

3 أيمن عبد العال؛ الجراتم الإلكترونية في التشريع الفلسطيني» عمل مقدم لنيل شهادة الماجستير في القانون 
العام» كلية الشريعة والقانون» الجامعة الإسلامية غزة فلسطين» 2013» ص7. 

“ قانون رقم 04/09 المؤرخ في 5 أوت 2009 ولمتضمن القواعد الخاصة للوقاية من الجراتم المتصلة 
تكنولوجيات الإعلام والاتصال ومكافتبا. 
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تأليف جموعة من الباحثين 
المعالجة الآلية للمعطيات المحددة في قانون العقوبات وأي جريمة أخرى ترتكب أو يسبل ارتكابها 
عن طريق منظومة معلوماتية أو نظام للاتصالات الإلكترونية". 
الملاحظ من خلال التعريفات السابقة أن الجريمة المعلوماتية تتوعت تعريفاتها من مشرع لآخر 
بحسب تنوع مركا وموقع مصدرها وبحسب نوع الجراتم المعلوماتية الشائعة في منطقّة مصدرهاء 
وهو ما فسح لمجال للفقه من اجل إيجاد واعطاء تعريف شامل وموحد لجريمة المعلوماتية وهو 
اللأم الذي لم ينجحوأ فيه بعد» فكانت تعريفاتهم متنوعة هي الخرى والتي جاء بعضبا كالاتي. 
الفرع الثاني: التعريف الفقهي لجرية المعاوماتية 
لقد عرفت عملية إيجاد تعريف لجريمة المعلوماتية عدة جهود من قبل الفقهاء الذين اختلفت 
آراءهم واتجاهاتهم» فكان لرأي أن عرفها بأنها : " كل فعل غير مشروع يكون العلم بتكنولوجيا 
الككبيوتر بقدر كبير لازما لارتكابه من ناحية وملاحقته من ناحية أخرى" وكذلك بأنها : " 
الجريمة التي تقع على جهاز الككبيوتر أو داخل نظامه فقَط"!. 
وفي اتجاه ورأي آخر عرفها بأنها : " كل عمل أو امتناع يأتيه الإنسان إضرارا بمكونات الحاسب 
المادية والمعنوية وشبكات الاتصال الخاصة به باعتبارها من المصالح والقم المتطورة الت تمتد 
مظلة قانون العقوبات مايتها"» ويرى كذلك آخخعرون يأنبا: "' كل فعل و امتناع عمدي بنشأ 
عن الاستخدام غير المشروع لتقنية المعلوماتية ويبدف إلى الاعتداء على الأموال المادية أو 
المعنوية”7. 
هذا وقد عرفها كذلك خبراء في المنظمة الأوروبية للتعاون والتنمية الاقتصادية بأنها: " كل 
سلوك غير مشروع أو مناف للأخلاق أو غير مسموح به يرتبط بالمعالجة الآلية للبيانات أو 
بنقلها"» وكذلك عرفها مكتب التقنية بالولايات المتحدة الأمريكية بأنها:"الجراتم التي تلعب فيها 
البيانات الكمبيوترية والبراح المعلوماتية دورا رئيسيا"ة. 
وككل فبالرغم من الجهود المبذولة من قبل العديد من الفقهاء في عملية إيجاد تعريف دقيق 
وموحد جريمة المعلوماتية فإن حاولا تبم كلها باءت بالفشل بدليل انقسامهم بين اتجاهين» انجاه 


' خالد ممدوح إبراهي» أمن الجرعة الإلكترونية» الدار الجامعية» دون طبعة» الإسكندرية» مصرء 2008, 
ين 412 

2 يمد أمين أحمد الشوابكة» جرائم الحاسوب والإنترنيت» دار الثقافة للنشر والتوزيع» الطبعة الأولى» عمان» 
الأردن» 2004» ص9. 

3 أشرف عبد القادر قنديل» الإثبات الجنائي في الجريمة الإلكترونية» دار الجامعة الجديدة» دون طبعة» 
الإإسكندرية» مصرء 2015»؛ ص 93. 
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تأليف موعة من الباحثين 
ضيق من نطاقها كا هو الخال بالنسبة للتعريفين السابقين الأول والثاني» واتجاه آخر وسع من 
نطاقها كا هو ال حال بالنسبة للتعريفات الأخيرة بحيث أن لكل متبنى اتجاه ورأي ما يبرر ويفسر 
ذلك. ْ 
المطلب الثاني: طبيعة وخصائص الربمة المعلوماتية 
تتحدد الطبيعة القانونية للجرعة المعلوماتية بتحديد الطبيعة القانونية للمعلومات» هذه للأخيرة التى 
يختلف منظورها من مشرع لآخر ومن فقيه لآخر» > تقددد كذلك بمخصوصيات هذه الجرعة 
وما تيز به من خصائص مقارنة بالجراكم التقليدية الأخرى والتى يلعب فبها الجاني دورا كبيرا 
ممما باعتبارها منبع وسبب مباشر لجريمة المعلوماتية. 
الفرع الأول: الطبيعة القانونية الخاصة لجريمة المعلوماتية 
نتغير طبيعة الجراتم المعلوماتية وئتنوع بحسب طبيعة السلوك الإجرامي فقّد تكون هذه الجراتم 
جرائم أموال كتزييف العملة باستخدام الحاسب الآلي» وقد تكون جرائم أثخاص كرام السب 
والقذف الواقعة في الوسائط الإلكترونية» كا قد تكون الجرائم المعاوماتية جراتم أمن دولة 
وجرائم غخلة بالنظام والآداب العامة وكذلك جرائتم اقتصادية» اذلك فاعتبار الجرائم المعلوماتية 
كرائم أشخاص أو جرائم أموال أو جرائم اقتصادية يعني الإقرار بالطبيعة اللخاصة لحذه الجراتم بما 
يقتضى سن أشريعات خاصة بها . 
ذلك فإن التطور السريع في مجال المعلوماتية قد يفسح المجال لظهور جراتم إلكترونية جديدة ل 
تكن معروفة من قبل مما بتحتم ضمها إلى نطاق القانون الجنالي الذي يبقى عاجزا عن مواكبة 
التطور المعلوماقي» وحتى هذه الجرائم فهي ذات طبيعة خاصة من حيث تكييفها القانوني» 
خاصة وأن النصوص التقليدية وضعت وفق معايير مادية عكس الحقوق الشخصية في شبكة 
المعلومات الت ترد على نتاج الفكر البشري المتعلق بشخص المرء وأمواله وممتلكاته» هذه 
النصوص الت نثير مشاكل عديدة في تطبيقها على الجراتم المعلوماتية في مقدمتها مسألة الإثبات 
أبن يمكن لجاني محو أدلة الإدانة وتدميرها في وقت سريع2» وحق في حالة تفتيش الشبكات 
أو عمليات اعتراض الاتصال فد تكون البيانات التى يجري البحث عنها مشفرة» وما يزيد من 


7 اسافة احد المناعسة» جلال مد الزعبى» جراتم تقنية نظم المعلومات الإلكترونية» دار الثقافة للنشر والتوزيع» 
الطبعة الثانية» عمان» الاردن» 2014 ص95. 

على أحمد عبد الزعبى» حق اللخصوصية في القانون الجنائي» المؤسسة الحديفة للكّاب» الطبعة الأولى» طرابلس» 
بنان» 2006»ص322. 
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تأليف جموعة من الباحثين 
صعوبة الأى حالة ملاحقة الجناة المقيمين في دولة أخرى لا تربطها أية اتفاقية معها والتى 
تحقق فيها السلوك الإجرامي أو جزء منه. ا 
أما الجزائر ومن خلال التعديل الدستوري! ل1996 فقّد تطرق لجريمة المعلوماتية بصفة عامة 
أبن حمى حرمة حياة المواطن الخاصة وحرمة شرفه من أي انتباك وضمن له سرية مراسلاته 
واتصالاته اللخاصة بكل أشكالها من نص المادة 39 منهء بعدها جاء دور المشرع الجزائي 
الجزائري فنظم الجريمة المعلوماتية في قانون العقّوبات” ضهن المواد 394 مكرر إلى 394 مكرر7 
والتي جاء بها في قسم خاص باسم المساس بأنظمة المعالجة الآلية للمعطيات أن اتبع اتجاها 
ضيقا من خلال تحديده لبعض الأفعال التي تعد من قبيل الجريمة المعلوماتية» إلى حين تداركد 
لأس بإصداره للقانون المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات 
الإعلام والاتصال ومكافتها أبن وسع من نطاقها لتشمل الأفعال المجرمة السابقة وفق قانون 
العقوبات وأي جريمة أخرى ترتكب أو يسبل ارتكابها نظام معلوماتي أو نظام للاتصالاات 
الإلكترونية» إذا فإن من يرتكب أحد هذه الأفعال وتوافرت فيه جميع أركانها الخاصة يعتبر 
مجرما معلوماتيا في نظر المشرع الجزائري. 
الفرع الثاني: خصائص ومميزات الجريمة المعلوماتية 
تقيز الجريمة المعلوماتية بطبيعة خاصة ميزتها عن غيرها من الجراتم التقليدية الاخرى وذلك 
لارتباطها بتقنية وتكنولوجيا المعلومات» الأعى الذي أضفى على هذا النوع من الجرائم بعض 
الخصائص والمميزات التي انعكست بدورها على مرتكب هذه الجريمة الذي أصبح هو الآخر 
يعرف بالمجرم المعلوماتي7) هذا الأخير الذي يلعب دورا جوهريا في هذا النوع من الجرائم ويعد 
سببا رئيسيا في ظهور هذا النوع اللحطير من جرام. 
إن الطبيعة اللخاصة مجريمة المعلوماتية تفرز جموعة من اللحصائص تمتع بها هذه الجريمة والتي 
تميزها عن غيرها من الجرائم التقليدية الأخرى وتقثل هذه الحصائص في: 
<ا الجريمة المعلوماتية جريمة عابرة للحدود وذلك لعالمية شبكة الانترنيت بحيث يمكن ارتكابها 
من مسافات بعيدة أين لا يتواجد الجرم المعلوماتي في مسرح الجريمة» فالجاني فيها إستطيع 


١‏ مسوم رئاسي رقم 438/96 المؤرخ في 7 ديسمبر 1996 المتضمن التعديل الدستوري الجزائري. 

7 قانون 15/04 المؤرخ في 10 نوفبر 2004 المتمم للأى 156/55 والمتضمن قانون العقوبات الجزائري. 

* خالد داوديء الجريمة المعاوماتية» دار الإعصار العلمي للنشر والتوزيع» الطبعة الأولى» عمان» الأردن» 2018, 
ص 26. 
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تأليف جموعة من الباحثين 
ارتكاب فعله في دولة على أن ييحقق نتائح جرمه في دولة أخرى وهو ما يزيد من صعوبة اكتشافها 
واثباتها. 
<< صعوبة إثبات الجريمة المعلوماتية لعدم تركها لأي آثار مادية بعد ارتكابهاء وتحتاج لحبرة 
فنية خاصة ملمة بتقنيات الكتبيوتر ونظم المعلومات» ا تعتمد على اللخداع في ارتكابها والتضليل 
في التعرف على مقترفيهاء هذا ويصعب الاحتفاظ الفنى بدليل هذه الجرية فامجرم فيها ستطيع 
في ظرف وجيز جدا محو وتحريف وتغيير البيانات'. 
<< الجريمة المعلوماتية سهلة الارتكاب فهي لا تحتاج إلى أدنى مجهود عضلى ولا تحتاج إلى 
سلويات مادية متعددة لتحقيق النتيجة فيهاء فإذا ما توفرت التقنية اللازمة والوسيلة المناسبة 
للمجرم المعلوماتي يستطيع ارتكامبا سهولة دون عناء جهد ووقت”. 
<د الجريمة المعلوماتية مرتكبها قتع بخصوصيات أي صفات مميزة من حيث الثقافة والعلم 
التكنولوجي فالمجرم في هذا النوع من الجراتم ليس عاديا وتقيز بفئاته وأنماطه امختلفة والتىي كان 
ات والدافع دورا في تتوعهاة والتي ا بهم لسلك طريق هذا النوع من الإجرام» هذه 
الأفاط والدوافع سيتم إيضاحها من خلال المبحث التالي. 
هذا ويعتبر تعذر تحديد عنوان الجرم المعلوماتي من بين أحد أهم المسائل الشائكة التي تساهم 
في عرقلة عملية التحقيق في هذا النوع من الجرائم» والمجرم فيها يقيز بذكاء فائق الأمى الذي 
يمكنه من التخطيط الجيد لجريمته قبل الإقدام عليها واحاطتها بأساليب وتدابير أمنية وتدابير 
حماية فنية تحول دون كشف أمره وكشف الدليل من قبل أجهزة الاستدلال والتحقيق4. 
المبحث الثاني: أصناف المجرمون المعلوماتيين 
إن الجريمة المعلوماتية باعتبارها أحد الجرائم المستحدثة على الصعيد الدولي تقيز بسبولة وسرعة 
ارتكاببا وببساطة الوسائل المساعدة في اقترافها من قبل مجرمين محترفين فى المجال المعلوماتي» 


' خالد ممدوح إبراهيم» التقاضي الإلكتروني» دار الفكر الجامعي» الطبعة الأولى» الإسكندرية» مصرء 2007, 
11 

أسامة أحمد المناعسة» جلال مد الزعبى» المرجع السابق» ص 97. 

طعباش أمين» احماية الجنائية للمعاملات الإلكترونية» مكتبة الوفاء القانونية» الطبعة الأولى» الإسكندرية: 
مصرء 2015» ص 23. 

براهيمي جمالء التحقيق الجناني في الجراتئم الإلكترونية» عمل مقدم لنيل شهادة الدكتوراه في القانون» كلية 
الحقوق والعلوم السياسية» جامعة مولود معمري تيزي وزوء الجزائر» الموسم الجامعي 2018/2017؛» ص 201 
و206. 
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تأليف جموعة من الباحثين 
أغلبيم إسعون من خلال اعتداءاتهم إلى الحصول على مطامع مادية بطريقّة يسيرة دون عناء 
وتعب متجاهلين آثار وحجم الحسائر التي من الممكن أي يلحمّوها على الشخص المعتدى عليه 
طبيعيا كان أو اعتباريا. 
المطلب الأول: أصناف المجرمون المعلوماتيين 
لقد عرفت الجرعة المعلوماتية منذ ظهورها إلى يومنا هذا عدة أصناف من المجرمين المعلوماتيين» 
هذه اللأصناف تعددت بتعدد الاعتداءات وباختلاف دوافع ورغبات كل مجرم) شر 
الذي يمتلك صفات وخصائص تميزه عن غيره من المجرمين الاخرين وتؤهله لارتكاب هذا 
النوع من الجرام. 
الفرع الأول: القراصنة المعلوماتيون 
غالبا ما يحتوي النظام المعلوماتٍ على بيانات حساسة» واذا كان هذا النظام متصل بشبكة 
الإنترنيت قد يخاول. قرصان: ما أن يسرق البيانات الحساسة الق محتاجها من خلال الشكاء 
وهؤلاء القراصنة المعلوماتيون قسمهم أغلب الفقه لصنفين "الهاكن" و "الكرا كن" 
<د الماكز: يمثلون أبرز امجرمين المعلوماتيين والمتخصصين في نظم المعلومات والبرمجيات» 
أطلق عليهم اسم الها كرز من قبيل المدح لقدرتهم المائلة في التعامل مع شبكات الحاسب الآلي 
واتقاهم مختلف لغات البرمجة المعروفة فهؤلاء المجرمون من بين أححاب التخصصات العالية 
والذين لهم الميمنة الكاملة على تقنية الإلكترونيات وتعود أحداث ظهورهم مع بداية المانيات 
أبن تحول عدد من البرمجين إلى مجرمين متمكنين ومستغلين نخبراتهم وإمكانياتهم لأغراض 
إجرامية تمثلت جلها في الدخول الغير مصرح به إلى انظمة الحاسب او سرقة المعلومات السرية 
وكسر الحواجز الآمنية الموضوعة لهذا الغرض”» ونظرا للمهارة العالية التي يقتع به هؤلاء فغالبا 
ما تكون جرائمهم ضخمة وذات أهمية كبرى وما يزيد من اللحطورة قلة العناصر الخبيرة القادرة 
على كشفهاء فهذا الصنف من امجرمين قادرين على تعديل وتحويل ونسخ واضافة أي معلومات 


1 ه عكتاهاء؟ مه اديع 16 12 تناد 5وعع1655011 ,5 0ق تصستتصتمء616 5ع 2026028216ع اما ممتملا ١‏ 
رع لطعم م6710 له 3595م 1645 :0111م 511104 2116تممتمعءطتك 12 لطع 1م ددم ,16ل ممتستىمءمانقى 
الاعاء 56 ر,وعاع 51526 أء 5011011 5ع اطع مدع 1م06 ,1116اء6وتعطق أهء )11 02هء11ممة مه1س كلل 

5 271112009 , 11ل1'1 ع0 25ه1اتء 1صتتصدمءة61] دوع اأمعمسعممماء06 تل 
2 محمد كيال شاهين» الجوانب الإجرائية اليجريمة الإلكترونية فق مرحلة التحفقيق الابتداني: دار الجامعة الجديدة» 
دون طبعة» الإسكندرية» مصرء 2018 ص50. 
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تأليف جموعة من الباحثين 
على البراح أو على صفحات المواقع الإلكترونية» وبإمكائهم كذلك إتلافها وتغيير محتواها 
لتحقيق أغراض غير مشروعة!. 
<< الكراكوز: كراكز كلمة مستمدة من الفعل الإنجليزي (1هنت)» والتى تعنيى التكسر 
والتحطيم وهو ما يقوم به هؤلاء امخبرين أبن إستعملون مختلف البرامج والتقنيات في محاولتهم 
لاختراق الأنظمة المعلوماتية ببدف الحصول على المعلومات أو القيام بعمليات تخريبية2» هذا 
الصنف يتشابه مع الهاكرز في قدرتهم الفائقة على الاختراق وتخطي إجراءات وبرام الماية إلا 
أنهم يقومون بالعيث _بالبيانات. والمعاومات الخزتة عل تلك الخاسيات والشبكات» م أنهو احور 
من الصنثك. الأول لأن أفعالهم هذه قد تحدث أضرارا جسيمة ويعودون في الغالب | 
ارتكاب الجريمة مرة أخرى ويعيشون من عائد جرائمهم”» ولا يتبنون الأفكار المتطرفة وائْما 
الأفكار التي تدر عليهم اوناحا خخصيةة 
الفرع الثاني: الجرمون النوابغ والمحترفون في الجال المعلوماتي 
صنفين آخرين من الجرمين المعلوماتين أثارا دهشة ولفتا انتباه العديد من الفقهاء وهما النوابغ 
الصغار والمحترفون فى الجال المعلوماتي: 
<< الصغار النوابغ في المجال المعلوماتي: وهم الشباب المولع بالمعلوماتية والحاسبات الالية 
وجل أفعالهم تمثلت في الانتباك غير المسموح به لذاكرات الحاسبات الآلية» هذه الفئة مفتونة 
بالأنشطة الغير مشروعة المبتكة والمستحدئة ولا تقدر أبدا النتائج المحتملة التي يمكن أن تؤدي 
إليها أفعالهم الجرمية وذلك كله بسبب ميلهم فقّط للمغامرة والتحدي والرغبة في الاكتشاف 
فانخطر الذي يواجه هذه الطائفة هو احتمال الانزلاق الذي من الممكن أن يحدث لمؤلاء آين 


يا 


0 بن عبد الله بن سيف القيمي» الجرائم المعلوماتية في الاعتداء على الأشخاص» مكتبة القانون والاقتصادء 
الطبعة الأولى» الرياض» السعودية» 2016 ص 29. 

2 لحار صلاح بوتاني» الماية الجنائية الموضوعية للمعلوماتية» دار الفكر الجامعي» الطبعة الأولى» الإسكندرية» 
مصر»؛ 2016؛ ص 60. 

ذ منير مد الجنببي» ممدوح حمد الجنبي» أمن المعلومات الإلكترونية» دار الفكر الجامعي» دون طبعة» 
الإإسكندرية» مصرء 2005؛» ص28. 

صغير يوسفء الجريمة المرتكبة عبر الإنترنيت» عمل مقدم لنيل شهادة الماجستير في القانون الدولي العام» كلية 
الحقوق والعلوم السياسية» جامعة مولود معمري تيزي وزوء الجزائر» الموسم الجامعي 2013/2012» ص 28. 
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تأليف جموعة من الباحثين 
بمكنهم أن يصبحوا من مجرد هواة صغار للأفعال الغير المشروعة إلى محترني لأعمال السلب» م 
أنهم معرضين للاستغلال من قبل تلبات ار انوت تروك 
<< المحترفون المعلوماتيون: هذا الصنف من الجرمين يقيزون بسعة الحبرة والإدراك الواسع 
لتقنية المعلوماتية وقدر كبير من الذكاء» © أنهم يعملون وفق مموعات إجرامية منظمة والتي 
عادة ما تخطط للأفعال بتي سترتكيهاء وهم من أخطر مجرمي المعلوماتية لرغبتهم في تحقيق 
الكسب المادي لمم ا بجهات التي استخدمتهم في إطار ما يسمى بالجريمة المنظمة وكذلك 
لرغبتهم في لفت النظر أو فرض معتقدات دينية أو سياسية أو اجتماعية» إذا فهم عادة جموعة 
من الأشخاص المتطرفين فكريا يدافعون عن قضية لها علاقة بمصالحهم الشخصية بطريق إلحاق 
الور كيه الآخرين2» ومثال ذلك اجماعة المتطرفة التي ظهرت في فرنسا باسم منظمة إزالة 
وتدمير الحاسبات ونظم المعلوماتية (1.0.1(.0.:)) قامت بعدة اعتداءات في ارجاء اورويا. 
المطلب الثاني: دوافع ارتكاب اللجرية المعلوماتية 
تقد ارتكبت العديد من الجرائم المعلوماتية ولا تزال ترتكب إلى يومنا هذاء حتى أن بعضها ضاع 
صيتها عالميا إسبب ما الحقته من ضرر وبسبب ما ألحقته من خسائر فادحة للمجني علهم» وكل 
هذه الجرائم إلا ولا أسباب متعلقة إشخص الاني الذي يلجأ لمثل هذه الاعتداءات وفق 
دوافع ورغبات معينة» أبن يتلاعب بالمنظومة المعلوماتية المجنى عليه مغرقا إياه في بحر من 
الاضرار. 
الفرع الأول: دوافع المجرمين المعلوماتيين في ارتكابهم للجريمة المعاوماتية 
حتى الآن لا تزال الصورة لم نتضح في شأن ضبط الدوافع التي تؤدي بالمجرم المعلوماتي لسلك 
مسلك الجريمة نظرا لقلة الدراسات الخاصة ببذه الظاهرة وصعوبة الإلمام بمداها الحقيقي من 
حيث حجمهاة؛ إلا أن هذا لم بمنع العديد من فمّهاء الاجتماع إلى ذكر بعض الأسباب التي قد 
تدفع امجرم المعلوماتي لارتكاب إحدى الجرائم الإلكترونية والتى سنبرز بعضها في الآتي: 


١‏ ساي على حامد عياد» الجريمة المعلوماتية وإجرام الإنترنيت» دون طبعة» دار الفكر الجامعي» الإسكندرية» 
مصر 2007؛ ص 53. 

* دنلخار صلاح بوتاني» المرجع السابق» ص61. 

3 أيمن عبد الله فكريء الجراتم المعلوماتية» مكتبة القانون والاقتصادء الطبعة الأولى» الرياض» السعودية» 
05)؛» ص 121. 
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تأليف موعة من الباحثين 
<< تحقيق مكاسب مالية بطرق مختلفة كالمساومة على البراح أو المعلومات المتحصل عليها 
بطريق الاختلاس وكاستعمال بطاقة حب الي مزورة أو منتبية لصلاحية'» ويعتبر هذا الدافع 
من بين أكثر الدوافع تحريكا للجناة لاقتراف الجراتم المعاوماتية نظرا لما يحمَقه لمؤلاء من ثراء 
فاحش مقارنة بالجرائم التقليدية الأخرى» وتكون الجريمة عموما التى تستهدف الريح مدفوعة 
بالجشع ”. 
<< دافع الانتقام ومثال ذلك محاسب قام بالتلاعب بالبرام المعلوماتية أين تبدأ أثار جريعته 
باكر رجه ان سيتم انر مات اللاو ب رد ل 1 يرن 
العمال في قطاع التقنية معرضون لضغوط نفسية ناجمة عن ضغط العمل والمشكلات الالية 
والبتي تدفعهم إلى الانتقام من المنشأة أو رب العمل2. 
<< الرغبة في التحدي واثبات الذات وذلك لأجل تحقيق الانتصار والإحساس بالفخر 
والمتعة ولذة التفوق على تقنيات الأنظمة المعلوماتية ويتزايد شيوع هذا الدافع لدى فئات صغار 
الحواسيب وشبكات المعلومات؟4. 
كانت هذه العناصر الثلاثة أبرز الدوافع التي قد تقود المعتدين إلى الإضرار بالنظام المعلومات» 
مع وجود بطبيعة الحال دوافع أخرى تقود إلى نفس المسلك إلا أنها بنسب قليلة مقارنة مع 
الدوافع المذكورة. 
اتلحاتمة 
تبقى الجرائم المعلوماتية من أبرز الظواهر الإجرامية المستحدثة على الصعيدين الحل والدولي» 
ولازالت في تزايد و تطور مستمر» خاصة مع التطور الحائل والسريع لتقنيات وتكنولوجيا 
المعلومات الذي أفرز أصنافا جديدة ومتنوعة من مجرمين معاوماتين على جميع المستويات خاصة 


' مد أمين الرومى» جراتم الكمبيوتر والانترنيت» دار المطبوعات الجامعية» دون طبعة» الإسكندرية» مصرء 

14:؛ ص24. 

ععمقصة عدوم عاتلمسمتستوععطق 12 ع0 ععنتتاعنمد صعتط معتل 12 ,بطءعدوه0210 كممنهة1” 2 
,2018 طتتاز دنآ ,مأقصتطعهة117 غخمع ممعمه1ء ع0 

7 خالد داودي؛ المرجع السابق» ص 40. 

* طاهر مود أبو القاسم» الجراتم المعلوماتية صعوبات وسائل التحقيق فيها وكيفية معالجتهاء المنظمة العربية للتنمية 

الإدارية» القاهرة» مصرء 2019» ص44. 
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تأليف مجموعة من الباحثين 

الاقتصادية منباء هذه الأصناف والفئات تختلف فيما بينبا من حيث الدوافع والرغبات وان 
كان أكبر نسبة منها ترتكب هذه الجرائم من أجل الحصول على منافع مادية أو معنوية» ولعل 
ما يثير العجب أن هذه الأصناف بالرغم من تمتعها بالذكاء والنبوغ في المجال المعلوماتي إلا أنبم 
إسلكون مسلك هذا النوع من الإجرام الحفوف بالكثير من المخاطر على حياتهم» وغير مبالين 
بحجم الأضرار واللحسائر التي من الممكن أن يحدثوها على ضحايا المعلوماتية. 

وعليه ومن خلال ما تم التطرق له في هذه الدراسة خرجنا تجموعة من النتات من أهمها أن: 
< الجريمة المعلوماتية تبقى في توسع مستمر وموازية للتطور الدوري لتقنيات وتكنولوجيا 


المعلومات. 
<< المجرمون المعلوماتيون تختلف دوافعهم ورغباتهم من مجرم لاخر والتي قد تكون فقّط من 
أجل الترفيه. 


د سمات وصفات اجرمين المعلوماتيين تعود لطبيعة فعل الاعتداء على النظام المعلوماني. 
<د لسبة معينة من الجرمين المعلوماتيين يتم كشفهم ولا كشف اعتداءاتهم إلى حد 
الساعة. 

هذا وبالرغم من هذه المعضلة التي باتت تهدد الكثير من الأشخاص الطبيعية والاعتبارية في 
حياتبم الاجتماعية أو الثقافية أو الاقتصادية» إلا أن العالم لا يزال .يزخ بالمقابل على نوابغ 
ومختصين وحترفين في مجال المعاوماتية الذين بإمكائبم كشف وإحباط جل هذه الاعتداءات 
وغالبيتهم ينتمون مختلف الأجهزة الأمنية والقضائية التي أحسنت توظيفهمء لذا حري بكل 
دولة متخلفة في ماما المعلوماتي أن: 

< تقوم وتحسن اقتناص مثل هؤلاء النوابغ وامحترفين في المجال المعلوماتي ليكونوا ذرعا 
حاميا للها ضد الحجمات والاعتداءات المعلوماتية بكل أشكالماء ولا يتأق ذلك إلا بتوفير جل 
الاحتياجات والإمكانيات المادية والمعنوية لمؤلاء حتى تساعدهم في القيام بعملهم على أكل 


٠.ةحو‎ 
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تأليف مجموعة من الياحثين 


الجريمة الالكترونية بين القيام و التجريم 
21115 10125 5172 لانت لقع ط7ر) 
د. تيائقي مريم استاد مساعد قسم ‏ ب 
معهد الحقوق و العلوم السياسية 
المركز الجامعى مغنية - الجزائر 
معهدمة : 1 
شروت انال الجريمة » فلم تعد الاعتداءات تستبدف النفس والمال فققط » بل طالت المعلومات 
وهو ما أصبح يعرف على الساحة الدولية بإجرام ذوي الياقات البيضاء حيث يستطيع المجرمون 
العصريون ارتكاب أبشع الجرائم » ليس فقط دون إراقة دماء ولكن أيضا بدون الانتقال من 
أماكنهم » بل ترتكب الجريمة في أمن وهدوء » وهو ما جعل البعض يصفها بالجرائم 
الناعمة (5016 0:106) فبمجرد لمس لوحة المفاتيح يحدث دمارا وخرابا في اقتصاديات كبرى 
الشركات » وهذا النوع من الجرائم ليس مقصورا على منطقة أو دولة معينة » لكنها مشكلة 
عالمية!. 
وبذلك الجريمة الإلكترونية تعتبر من الظواهر الحديثة ودلك لارتباطها بتكنولوجيا حديئة هي 
تكنولوجيا المعلومات والاتصالات والكومبيوتر وقد أحاطت بتعريف الجريمة المعلوماتية الكثير 
من الغموض حيث تعددت الجهود الرامية إلى وضع تعريف محدد جامع مانع لما » ولكن الفقه 
م يتفق على تعريف محدد » بل أن البعض ذهب إلى ترجيح عدم وضع تعريف بحجة أن هذا 
التوع من الجرائم ما هو إلا جريمة تقليدية ترتكب بأسلوب الكتروني2. 
وانطلاقا لا سلف ذكرهء أطرح تساولي هل تشتبه الجريمة الالكترونية مع الجريمة العادية 
من حيث الأركان و التعريف ؟ وهل جرمها المشرع الجزائري ؟ وللاجابة على هذه التساؤلات 
تبعت لعليطة التالية: 
المبحث الأول: ماهية الجرية الالكترونية 


' سميرة معاشى» ماهية الجريمة المعلوماتية» مجلة المنتدى القانوني » كلية الحقوق والعلوم السياسية » عدد 7»جامعة 
مد خيضر بسكرة » أفريل 2010 » ص 275 » 276. 


2 خالد تممدوح إبراهم » أم٠‏ ال بمة المعلوماتية » الدار الجامعية » الاسكندرية » 2008 »ص 14 . 
وح ابراهم © امن ار 9 8 ص 
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تأليف موعة من الباحثين 
سأعال خلال هذا المبحث ماهية الجريمة الالكترونية» حيث تضمن المطلب الأول تعريفها ولا 
يكتمل البحث في ماهية الجريمة الالكترونية دون البحث في خصائصها في المطلب الثاني وأركانها 
في المطلب الثالث. 
المطلب الأول: تعريف الجرية الالكترونية 
أعطى الفقهاء للجريمة الالكترونية تعريفا وفتّا لمجالين ضيق و واسع » فوفقا للمفهوم الضيق عرفت 
على أنها : كل فعل غير مشروع يكون العلم بتكنواوجيا الحاسبات الآلية بقدر كبير لازما لارتكاب 
من ناحية لملاحقته وتحقيقه من ناحية اخرى. 
حيث يرى الأستاذ 50355 أن المقصود بالجريمة المعلوماتية " الاعتداءات القانونية التي تر 
بواسطة المعلوماتية بغرض تحقيق ربع"". 
بينما في المجال الواسع عرفت على أنها : كل فعل أو امتناع عمدي » ينشأ عن الاستخدام الغير 
المشروع لتقنية المعلوماتية يبدف إلى الاعتداء على الأموال أو الأشياء المعنوية. 
أما المشروع الجزائري للدلالة على الجريمة مصطلح المساس بأنظمة المعالجة الآلية للمعطيات معتبرا 
أن النظام المعلوماتي في حد ذاته وما يحتويه من مكونات غير مادية محلا ليجريمة ويمثل نظام 
المعالجة الآلية للمعطيات المسألة الأولية أو الشرط الأولي الذي لابد من تحققّه حتى بمكن 
البحث في توافر أو عدم توافر أركان الجريمة من جرائم الاعتداء على هذا النظام فإن ثبت تخلف 
هذا الشرط الأولي فلا يكون هناك بجال لهذا البحث2. 
فقد جرم المشرع الأفعال الماسة بأنظمة الحاسب الآلي وذلك نتيجة تأثر الجزائر بالثورة المعلوماتية 
وبأشكال جديدة من الإجرام التي لم تشبدها البشرية من قبل هذا ما دفعه إلى تعديل قانون 
العقوبات بموجب القانون رقم 15-04 المؤرخ في العاشر من نوفير 2004 المتمم لأعى رقم 
1566 المتضمن قانون العقوبات والذي افرد القسم السابع مكرر منه تحت عنوان : المساس 


' بلا عبد القادر المومني » الجرائم المعلوماتية » ماجستير في القانون الجنائي المعلوماتي» دار الثقافة للنشر والتوزيع 
٠١9‏ 2008 م »ء الطبعة الأولى » الإصدار الأول # 2008 . ص 48 . 

قانون رقم 09 04 المؤرخ في 05 أوت 2009 عيتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة 
بتكنولوجيا الاعلام والاتصال ومكاكتها » ج ر عدد 47 »صادر ة بتار 16 /08 / 2009 » ص 2. 
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تأليف جموعة من الباحثين 
بأنظمة المعالجة الآلية للبعطيات والذي تضمن 08 مواد من المادة 394 مكر ر وح المادة 
4 مكرر 107 . 
المطلب الثاني: خصائص الجريمة الالكترونية 
تقيز الجريمة الالكترونية بطبعة خاصة تميزها عن الجرية التقليدية ولذا أصبحت هذه اللخاصية 
بهذا النوع من الجرائم عدة سعات وحقائق سواء تعلق الأعمى بمرتكبيها أو ما يسمى بالمجرم المعلوماتي 
أو بالنسبة لحدودها باعتبارها جريمة ذات بعد عالمى2 . 
الفرع الأول : الطابع الدولي للجريمة ْ 
من أهم اللحصائص التي تميز الجريمة المعلوماتية هي تخطيبا للحدود الجغرافية ومن اكتسابها طبيعة 
دولية أو ا يطاق عليها البعض أنه جرائم ذات طبيعة متعدية الحدود » فبعد ظهور شبكات 
المعلومات لم تعد الحدود مرئية أو ملموسة تقف أمام نقل المعلومات عبر الدول الختلفة » فالقدرة 
التى تمتع بها الحاسبات الآلية في نقل وتبادل كيات كبيرة من المعلومات بين أنظمة يفصل 
ببنها آلاف الأميال » قد أدت إلى نتيجة مؤداها أن أماكن متعددة من دول غختلفة قد ثتأثر 
بالجريمة المعلوماتية الواحدة في ان واحد. 
الفرع الثاني: الطابع اللخاص لجريمة المعلوماتية 
تسم الجريمة المعاوماتية بصعوبة الإثبات و اكتشافها لأن وسيلة تنفيذها التي تقيز في أغلب 
الحالات بالطابع التقني الذي يضفى عليها الكثير من التعقيد» بالإضافة إلى الإحجام عن الإبلاغ 
عنها في حالة اكتشافها خشية امجنى علهم من فمّد ثقة عملائهم » فضلا عن إمكانية تدمير 
المعلومات التي يمكن أن تستخدم كدليل في الإثبات في مدة قد تقل عن الثانية الواحدة2. 
الفرع الثالث: دافع ارتكاب الجريمة الالكترونية 


' عائشة بن قارة مصطفى » ججية الدليل الالكتروني في مجال الإثبات الجنائي في القانون الجزائري والمقارن : 
دار الجامعة الجديدة » كلية الحقوق جامعة الاسكندرية » 2006 » ص 32. 

يونس عرب » جراتم الكمبيوتر والانترنت » ورقة عمل مقدمة إلى مؤتمر الأمن العربي » المركذ العربي للبحوث 
والدراهات انكاقة ؟ أبو ظبي 0 :»؛ ص 08 . 

* نائلة عادل مد فريد قورة » جرائم الحاسب الال الاقتصادية دراسة نظرية و تطبيقية » منشورات ال حاتي 


الحقوقية »2005 » ص 49 
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تأليف موعة من الباحثين 
دافع ارتكاب الجريمة المعلوماتية قد يختلف عن دافع الجرية التقليدية فقّد يكون الدافع مخالفة 
النظام العام والخروج على القوانين وقد يكون ماديا يراد به اكتساب مبالغ طائلة أو الإهانة وتشبير 
و الثأثر...إعلح يكون دون الاحتكاك المباشر بامجنى عليه' ٠‏ 
المطلب الثالث: أركان الجرعة الالكترونية 
تتخذ الجريمة المرتكبة عبر الانترنت من الفضاء الافتراضى مسرحا لماء ثما يبجعلها تقيز بخصوصيات 
تتفرد بها إلا أن ذلك ال يعني عدم وجود تشابه لها مع الجريمة المرتكبة في العالم التقليدي أو 
المادي » فهي آشترك بوجود الفعل غير المشروع و امجرم قوم ببذا الفعل من خلال هذا التشابه 
سوف تتطرق إلى تبيان الأركان الت تقوم علبها هذه الجريمة» وبالتالي نعمد إلى تبيان مدى 
انطباق مبدأ الشرعية على الجريمة الإلكترونية في الفرع الأول و نوضم الركن المادي في الفرع 
الثاني » لننتبي إلى تحديد الركن المعنوي في الفرع الثالث. 
الفرع الأول: الركن الشرعي 
إن الجريمة هي نتيجة الأفعال المادية الصادرة عن الإنسان هذه الأفعال تختلف حسب أشاطات 
الإنسان» وهذا ما جعل المشرع يتدخل لتجريم هذه الأفعال الضارة بموجب نص قانونى حدد 
فيه الفعل الضار أو المجرم والعقوبة المقررة لارتكابه2. 
فالركن الشرعي مجريمة الذي هو الصفة غير المشروعة للفعل الذي يقوم به الجاني له ركنين 
أساسين وهما تطابق الأفعال التي يجر مها القانون مع النصوص التشريعية الموجودة وعدم خضوع 
الفعل المرتكب لأي سبب من أسباب الإباحة 3. 
الفرع الثاني: الركن المادي 
بقصد بالركن المادي لجريمة كل فعل أو سلوك إجرامي صادر من إنسان عاقل سواء كان إ ييجابيا 
أو سلبياء يؤدي إلى نتيجة تمس حمًا من الحقوق» التي يكفلها الدستور و القانون فهذا الاعتداء 
يكون في ثلاثة أشكال وه : 
أولا/ الدخول والبقاء غير المشروع في نظام المعالجة الآلية للمعطيات 


' جميل عبد الباق الصغير» القانون الجناني والتكنولوجيا الحديفة» دار النبضة العربية» القاهرة» 1992» ص 
2. 

* حسن بوسقيعة » الوجيز في القانون الجزاني العام » دار هومه » الجزائر » ط 10 » 20111 » ص 27. 

» بلعليات إبراهم » أركان الجربمة وطرق إثباتها في قانون العقوبات الجزائري ؛ الطبعة الأولى » دار اتخلدونية‎ ١ 


الجزائر» 2007 » ص 95 . 
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تأليف جموعة من الباحثين 
فيكون هذا الشكل من الاعتداء في صورتين و هو ما نص عليه في المادة 394 مكرر من قانون 
العقوبات الجزائري » فيكون على صورة جريمة إسيطة تقثل في الدخول أو البقاء غير المشروع و 
اخرى مشددة حمق بتوافر الظرف المشدد المتمثل فى حصول نتيجة الدخول او البقاء غير 
المشروع إما محو أو تغيبر في المعطيات الموجودة في النظام أو تخريب لنظام اشتغال المنظومة. 
ثانيا/ الاعتداء العمدي على سير نظام المعالجة الالية المعطيات 
المشرع الجزائري لم يورد نصا خاصا بالاعتداء العمدي على سير النظام واكتفى بالنص على 
الاعتداء العمدي على المعطيات الموجودة داخل النظام » وهذا راجع إلى تفسير أن الاعتداء 
على المعطيات قد يؤثر على صلاحية النظام ووظائفه'. 
فقّد وضع الفقّه معيارا للتفرقة بين الاعتداء على المعطيات والاعتداء على النظام على أساس ما 
إذا كان الاعتداء وسيلة أم غاية » فإذا كان الاعتداء مجرد وسيلة فان الفعل يشكل جريعة 
الاعتداء العمدي على النظام » أما إذا كان الاعتداء غاية فان الفعل يشكل جريمة الاعتداء 
العمدي على المعطيات. 
الثا/ الاعتداءات العمدية على المعطيات 
إن جريمة الاعتداء العمدي على المعطيات جريمة عمدية بتخذ فيها القصد الجناني بعنصرية العلم 
والإرادة » فيجب أن تتجه إرادة الجاني إلى فعل الإدخال أو امحو أو التعديل » كا يجب أن يعم 
الجاني بان نشاطه الإجرامي يترتب عليه التلاعب في المعطيات » ويعلم أيضا أنه ليس له الحق في 
القيام بذلك و أنه يعتدي على صاحب الحق في السيطرة على تلك المعطيات بدون موافقته. 
فلتوافر الركن المعنوي إشترط القصد الجناني العام نية الغش » لكن هذا لا يعني ضرورة توافر 
قصد الإضرار بالغير بل ثتوافر الجريمة ويتحقق ركاها تجرد فعل الإدخال أو انحو أو التعديل مع 
العلم بذلك واتحاه الإرادة إليه » وان كان الضرر قد بتحمّق فى الواقع نتيجة للنشاط الإجرامي إلا 
أنه ليس عنصرا في الجريعة2 . 
المبحث الثاني: مكافة الجريمة الالكترونية في القانون الجزائري 
تيجة للتطور السريع في التكنولوجيا وتقنيات المعلومات ( شبكة الانترنت) » أظهرت الدراسات 
الجنائية عدم كفاية النصوص التقليدية في تطبيقها على الجراتم المستحدثة في ظل التطور المائل 


' نائلة مد فريد قورة » المرجع السابق » ص 190 ٠‏ 
7 أمال قارة » الماية الجزائية للمعلوماتية في التشريع الجزائري » دار هومه الجزائر » ط 2 » 2007 » ص 125. 
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تأليف جموعة من الباحثين 

في أنظمة معالجة المعلومات ونقلها عبر الشبكات» وباتت الحاجة ضرورية لاستحداث قواعد 
قانونية جديدة لمواجهة هذه الجراتم المستحدثة'. 
المطلب الأول: الماية في ظل قانون العقوبات 
نجد أن المشرع الجزائري تدارك الفراغ القانوني في مجال الإجرام المعلوماتي ولو أسبيا» خصوصا 
بموجب القّانون رقم 15-04 المتضمن تعديل قانون العقوبات» إذ بموجبه جرم بعض الأفعال 
المتصلة بالمعالحة الالية للمعطيات ٠.‏ 
الفرع الأول: جريمة المساس بأنظمة المعالجة الآلية للمعطيات 
بمعنى جريمة الغش المعلوماتي وهو الفعل المنصوص والمعاقب عليه في المواد 394 مكرر إلى 
المادة 394 مكرر 7 فالمشرع الجزائري ل يعرف لنا نظام المعالجة الآلية للمعطيات»لكن بالرجوع 
إلى الاتفاقية الدولية اللخاصة بالإجرام المعلوماتٍ قدمت تعريفا للنظام المعلوماتي في مادتها الثانية» 
وكذلك عرفها الفقه الفرابي”. 
فالغش المعلوماتي له عدة صور منها : الدخول في منظومة معلوماتية بمعنى الدخول و البقاء أو 
المساس بمنظومة معلوماتية فعقوبة الاعتداء العمدي على المعطيات الموجودة داخل النظام» 
وذلك بالحجبس من 06 أشبر إلى 03 سنوات وغرامة من 500.000دج إلى 000.000 2 
دج وفي حالة حيازة أو إفشاء أو نشر أو استعمال المعطيات المتحصل عليها من إحدى الجرائم 
الماسنة بالانظمة المعلوماتية تكون: العقوية» اديس من شيرين. إلى 03 ستوات وغراهة .مرد: 
2200 0 0) ه1200 دج . 
أو قد يكون الغش المعلوماتي في احدى الصور التى جاءت في نص المادة 394 مكرر 2 من 
قانون العموبات الجزائري مثل : ْ 

” حيازة أو إفشاء أو نشر أو استعمال لأي غرض كن المعطيات المتحصل عليها من 

إحدى جرائم الغش المعلوماتي. 


' رصاع فتيحة» الماية الجنائية للمعلومات على شبكة الانترنت» مذكرة لنيل شهبادة الماجستير في القانون العام» 
جامعة أبي بكر بلقايد تلدسان » 2011 - 2012 » ص88 . 

2 عرف الفقّه الفرنبي جريمة المساس بأنظمة المعالجة الآلية للمعطيات بأنها : ( كل مركب يتكون من وحدة 
أو تمنوعة وحدات معالجة والتى نتكون كل منها الذا كرة والبراجح والمعطيات وأجهزة الربط والتى يربط بينها 
مجموعة من العلاقات الت عن طريقها تحقّق نتيجة معينة وي معالجة المعطيات على أن يكون هذا المركب خاضع 
انظام الماية الفنية) ٠‏ 
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تأليف موعة من الباحثين 
الفرع الثاني: جريمة التزوير المعلوماتي 
إن قانون العقّوبات الجزائري لم يستحدث نصا خاصا بالتزوير المعلوماتيٍ » الذي يعتبر من اخطر 
صور الغش العلوماتٍ نظرا للدور الحام واللحطير الذي أصبح يقوم به الحاسوب الآن فنجد أن 
المشرع الجزائري نص على التزوير اللخاص با محررات في القسم الثالث والرابع والخامس من 
الفصل السابع من الباب الأول من الاب الثالث من قانون العمّوبات في المواد 214 الى229 
القى اشترط احرر لتطبيق جريمة التزوير » ول بذ أي موقف لتوسيع مفهوم الحرر من اجل 
إدماج المستندات المعلوماتية ضمن المحررات محل جرية التزوير. 
رغم تداركه من خلال القانون 15/04 المتضمن قانون العقوبات الفراغ القانوني في مجال 
الإجرام المعلوماتي وذلك بتجريم الاعتداءات الواردة على منتوجات الإعلام الآلي » فلم 
إستحدث نصا خاصا بالتزوير المعلومالي ١‏ و بتبى الاتجاه الذي تبنته التشريعات التي يلت 
على توسيع مفهوم احرر ليشمل كافة صور التزوير الحديث” ٠.‏ 
المطلب الثاني : الماية في قانون الوقاية من الجراتم المتصلة بتكنولوجيا الإعلام والاتصال 
تواكيا مع التطورات التي عررفتها الجزائر في مجال تطور التقنية و التكنولوجيا » ولأنها في الغالب 
اصبحت محلا لتجربمة باشر المشرع الجزائري إجراءات جديدة للمواجهة تضمنت إصدار القانون 
01-9 المتضمن القواعد اللخاصة للوقاية من الجراتم المتصلة بتكنولوجيا الإعلام والاتصال 
ومكافتها ؛ وهو القانون المنظم لفضاء المعلوماتية بصفة عامة ومكافة المجال الإجرامي المتصل 
بها من خلال قواعد تسمح بممتابعة هذا النوع من الجراتم ومرتكبيها بشكل يضمن شرعية 
الإجراءات المتخذة2 . 
يتكون هذا القانون من 19 مادة موزعة على ستة فصول » كا يتضمن القانون أحكام خاصة 
بالمراقبة الإلكترونية التى لا يجوز إجراؤها إلا بإذن من السلطة القضائية الختصة وفى حالات 
تم تحديدها وهي الأفعال الموصوفة يجرائم الإرهاب و التخريب » والجراتم الماسة بأمن الدولة 
أو حالة توفير معلومات عن اعتداء محتمل يبدد منظومة من المنظومات المعلوماتية لمؤسسات 
الدولة أو الدفاع الوطني أو النظام العام2. 


“امال قارة» المرجع السابق» ص 140. 
7 سعيدة بوزنون » مكافة الجريمة الالكترونية فى التشريع الجزائري» مجلة العلوم الإنسانية» عدد 52 داإسمير 
9 الجار ب»ص 50. 


* رصاع فتيحة» المرجع السابق » ص 113 ٠‏ 
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تأليف جموعة من الباحثين 

إن الظاهر من النص يوحي بأن القانون يتضمن انتباك صارخ لمق في الخصوصية» ولكن الواضم 
أن هناك ما يبرره في الغالب وهو مضمون المادة 4 من القانون 04-90 التي نصت على أربع 
حالات يجوز فيها فقط المجوء إلى هذا الإجراء وذلك بالنظر إلى خطورة التبديدات المحتملة 
وراخية الصلحة الحمية هنا : 

” جرائم الإرهاب والتخريب وجرائم ضد امن الدولة . 

” عندما لتوفر معلومات عن احتمال وقوع اعتداء على منظومة معلوماتية تبدد مؤسسات 

الدولة أو الدفاع الوطني . 

” لضرورات التحقيق والمعلومات القضائية . 

” ف إطار تنفيذ طلبات المساعدات القضائية بين الدول!. 
المطلب الثالث: الماية في نصوص الملكية الفكرية 
اعتمد المشرع الجزائري من أجل حماية المصنفات الفكرية شروطا عامة» تقثل في وجود المصنف 
ثم عدم مخالفته للنظام العام» وأخرى خاصة وص وجود ابتكار جديد في المصنف ثم القيام 
بإيداعه القانون” ٠‏ 
الفرع الأول: مدى خضوع معطيات الحاسب الآلي لنصوص الملكية الصناعية. 
رمن حقوق الملكية الصناعية إلى المبتكرات الجديدة كالاختراعات» وقد نضمها المشرع بقانون 
شبادات امخترعين وبراءات الاختراع .ويرى القائلون باماية لقوانين براءة الاختراع أن براح 
سايريا رما تستعمل للتعامل مع آلات الحاسوب وإدارتها » فهي بذلك تصبح جزءا منها 
ولما كانت البراح نتضمن استخدامات جديدة لأفكار أو مبادئ علمية لتشغيل الحاسب » فهى 


يها 


من هذه الزاوية ليجع قابلة للبراءة”. 


' سعيدة بوزنون» المرجع السابق »ص 50. 

' بن زيطة عبد الحادي» حماية براح الحاسوب في التشريع الجزائري» دارانخلدو نية للنشر والتوزيع» الجزائرء 
7 »وط01 .» ص 37. 

* بوعناد فاطمة زهرة» مكالخة الجريمة الالكترونية في التشريع الجزائري» مجاة الندوة للدراسات القانونية» العدد 


الاول لعام 2013 »ص 66 . 
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تأليف موعة من الباحثين 
نص الأمى رقم 07-03 الصادر في 12003 في المادة الثالثة منه على الشروط الواجب توافرها 
حت حظى الاختراع بالماية بقولها: 'بمكن أن تحمى بواسطة براءة الاختراع» الاختراعات الجديدة 
والناتجة عن نشاط اختراعي والقابلة للتطبيق الصناعي ...". 
فالمشرع الجزائري استبعد صراحة المعطيات من مجال الماية بواسطة براءات الاختراع2 طبقا 
لمادة 07 من الأعى رقم 03 -07 التي تنص على " لا تعد من قبيل الاختراعات في مفهوم 
هذا الأمى برامج الحاسوب". 
الفرع الثاني: خضوع معطيات الحاسب الآلي لنصوص الملكية الأدبية و الفنية 
د اس رقم 03 -05 المتعلق بحق المؤلف والحقوق المجاورة3 باستخلاص ما بلى: أن المشرع 
وسع قائة المؤلفات المحمية حيث أدخ تطبيقات الإعلام الآآلي ضمن المصنفات الأصلية والقي 
عبر عنها بمصنفات قواعد البيانات وبراح الإعلام الآلي تشديد العقوبات الناجمة عن المساس 
بحقوق المؤلفين لاسها المصنفات المعلوماتية. 
اللحاتمة: 
وأخيرا وعلى ضوء ما تطرقنا إليه نستنتج أن الجريمة الناعمة أي الجريمة الالكترونية والتى هي نوع 
من أنواع الإجرام المعاصر تختلف عن باقي الجراتم المؤلوفة بالإضافة إلى صعوبة وضع تعريف 
جامع وموحد لا . 
إضافة إلى أن المشرع الجزائري قام بمكافتبا بموجب تعديل قانون العقوبات رقم 15/04 » 
فوضع العديد من النصوص القانونية التى تجرم الاعتداءات الماسة بالنظام المعالجة الآلية للمعطيات 
إلا انه لم ستحدث نصوص خاصة بالتزوير المعلوماتي وهو ما يعاب عليه. 


0 رقم 07-03 »الصادر في 19 يوليو 2003 ,المتعلق ببراءات الاختراع» ج رالعدد 44. 
2 


بوعناد فاطمة زهرة»المرجع نفسه» ص 66. 
3 الأمى رقم 05-03 »الصادر في 19 يوليو 2003 »يتعلق بحّوق المؤلف والحمّوق المجاورة » ج ر العدد 4 
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أليف موعة من الباحثين 


المجرمون المعلوماتيون: خطر حقيقي يبدد عالم المعلوماتية 
15 01 501:11 ع1 0غ أ1د2ع11ط) 1دءع1 2 :11111111215 111101111211011 
فيلاللي أسماء دكتوراه في علوم التسيير 
كلية العلوم الاقتصادية والتجارية وعلوم التسيير 
جامعة أبوبكر بلقايد - تلمسان- الجزائر- 
مقدمة 
منذ ظهور الحاسوب وتطور وسائل تكنولوجيا المعلومات والاتصال» بدأ الاعتماد الكلى عليها 
تدريجيا فى كل مجالات الحياة» إلى أن احيكد اليوم ِ 555 التعاملاات فى الؤسسات 
وغيرهاء وظهرت نتيجة ذلك عدة آسميات لهذا العصر منها: عصر المعلومات» العالم الرفي 0 
ثورة المعلومات» ويعتبر هذا الأمى قفزة نوعية في مجال الأعمال» إذ أسبمت الوسائل الالكترونية 
في تسبيل التعاملات واختصار الجهد والوقت والتكاليف» إلا أن الاستعمال غير المشرع لها أدى 
إلى ظهور نوع جديد من الجراكم يسمى بالجراكم المعلوماتية» والقى 7 تعتبر ظاهرة مستجدة ومستحدثة)» 
ويطاق على مرتكبيها اسم المجحرمين المعلوماتيين» إذ تعتبر هذه الفئة فَةَ مببمة وغامضة سواء بالنسبة 
للضحية أو بالنسبة للقوانين والتشريعات التي تف عاجزة في ايجحاد قوانين موحدة للتعامل معها 
نظرا لصعوبة | كتشافها ومعرفة دوافعها وغاياتها. 
يطلق على فنة امجرمين المعلوماتيين مصطلح "القراصنة المعلوماتيين"» وهو نوع جديد من الجرمين 
يختلف عن المجرمين التقليديين في العديد من اللخصائص أولها مسرح الجريمة حيث تحدث الجراتم 
في عالم افتراضي قر مرف ان يختفى الجاني وراء شاشة وقد يبعد الجاني عن الضحية آلااف 
الأميال» وقد يكون أحدهما في بلد والآخر في بلد آخر حيث لكل بلد قوانينه الخاصة» وهذا ما 
عقد الأمى فليس هناك تموذج موحد ,يصف الجريمة والمجرم المعاوماتي» إذ يمكن اعتبار فعل 
جريمة في بلد ماء في حين يعتبره بلد أخر أمى عاديء» كا أن المجرم المعلوماتي له خصائص تميزه 
عن الجرم التقايدي أحها الذكاء والمهارة والمعرفة التقنية» لكن وإن كان يقي بصففات خاصة 
إلا أن هذا لا بغير حقيقة أنه مرتكب لفعل إجرامي إستوجب العقوبة» فالقوانين لا تحاسب على 
النوايا وائما على النتان. 
لا شك أن المجرمين المعلوماتيين يختلفون في خصائصهم عن المحرمين التقليديين» م أن دوافع 
الفئتين لارتكاب الفعل الاجرامي تختلف» وهذا ما يدفع بنا إلى طرح الاشكالية التالية : 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 
ما هي أصناف الجرمين المعلوماتيين وما هي دوافعهم في ارتكاب الجرائم المعلوماتية ؟ 
للاجابة على هذه الاشكالية وجب الاجابة على التساؤلات التالية: 
من هو المجرم المعلوماتي؟ 
ما هي خصائصه ؟ وفيما يختلف عن الجرم التقليدي؟ 
ما هي أصناف مجرمى المعلوماتية؟ 
ما هي دوافعهم في ارتكاب جرائمهم ؟ 
9 الاجابة على الاشكالية والتساؤلات في ضوء فرضين أساسيين: 
اجرم المعلوماتي له نفس خصائص ودوافع امجرم التقايدي. 
- المجرم المعلوماتٍ أقل خطرا من جرم التقليدي. 
تكن أهمية هذه الدراسة في تطرقها لموضوع مستحدث يتناول نوع جديد من المجرمين ظهر نتيجة 
ظهور العال الرقي والاعتماد المطلق عليه في مختلف التعاملات اليومية» حيث تفصل الدراسة 
في أنواع المجرمين المعلوماتيين وخصائصبم ودوافعهم لارتكاب الفعل الاجرامي. 
ونحاول من خلال هذه الدراسة التوصل إلى الأهداف التالية : 
التعرف على أنواع المجرمين المعلوماتيين . 
معرفة سمات وخصائص تخصية انجرم المعلوماني. 
براز أهم الدوافع التي تدفعهم لارتكاب الفعل الاجرامي. 
تم الاعتماد في هذه الدراسة على المنبج الوصفي التحليل» لوصف أنواع المجرمين المعلوماتيين» 
وتحايل شخصياتهم والدوافع التي تدفعهم لارتكاب الجراتم المعلوماتية. 
لعالجة اشكالية الدراسة تم تقسيم البحث إلى أربع محاور رئيسية : 
احور الأول: ماهية المجرم المعاوماتي 
ا محور الثاني: أصناف الجرم المعلوماتي 
احور الثالث: دوافع المجرم لمعلوماتي لارتكاب جرائّه. 
احور الرابع: كيفية الحد من الجريمة المعلوماتية. 
ا حور الأول: ماهية امجرم المعاوماتي 
المجرم المعلوماني يرتكب جرائهمه بذكاء ومهارة دون الحاجة لاستخدام القوة والعنف»ء إذا يعتبر هذا 
النوع من الاجرام حديثا على الساحة القانونية» حيث اختلف المختصون في ايجاد قوانين موحدة 
للتعامل مع هذا النوع من الجراتم» لان انواع الجريمة المعلوماتية درجات» ولا ملابسات عديدة 
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تأليف جموعة من الباحثين 

لا يممكن حصرهاء إذ يتطور الاجرام المعلوماتي بتطور التكنولوجياء لذا ومن أجل التعامل الجيد 
والواضم مع هذا النوع من المجرمين يجب تحديد أولا ماذا تقصد بالجريمة المعلوماتية» وما هي 
الحصائص الت يقيز بها الجرم المعلوماتي. 

1. تعريف اللجريمة المعلوماتية. 
الجريمة هي كل عمل محظور» ممنوع من قبل القانون» لهذا يحب أن تكون هناك قوانين من أجل 
تحديد الأفعال المسموحة والممنوعة» ومصطاح الجرية المعلوماتية مفهوم غامض» موضوع له عدة 
مفاهيم وتفاسير» فامجرم هنا مخفي وراء شاشة بعيدة» والجريمة تقع في عالم افتراضي غير ملموسء 
والضحية والجاني ل يلتقيا ولم يحصل بينهما تصادم» وقد يكون كل منهما في بلد مختلف» وعليه 
قد يرى البعض أن هناك صعوبة في تحديد أركان الجريمة» إذا لا يوجد إجماع على تعريف الجريمة 
العاوماتية 
منظمة التعاون والتطوير الاقتصادي 0011 عرفت الجرية المعلوماتية ك:" كل تصرف غير 
شرعيء غير أخلاقٍ أوغير مسموح» في انتقال و/أو المعالجة الآلية للمعطيات" هذا لا بخص فقط 
اشاطات الانترنت» وانما كل ما يمكن فعله من خلال المعلوماتية» الاتصالاات عن بعد» بما فيه 
ا مواتف الثابتة أو النقالته لكل التجهيزات التى تستخدم في المعالجة الالكترونية والمعلوماتية 
لمعطيات» أيضا كل عنصر وكل بنية تحتية تتحكم في المعلومة الرقية يمكن أن تكون معنية بالجريمة 
المعلوماتية.! 
وتعتبر الجرام المعلوماتية كل الجراتم التي ترتكب باستخدام الانترنت أو شبكة كبيوتر أرى» 
ويمكن أن تكون أجهزة الككبيوتر متورطة في الجريمة بطرق مختلفة:2 

- يمكن أن يكون الكتبيوتر أو الشبكة أداة الجريمة (تستخدم لارتكاب الجرية). 

بمكن أن يكون الككبيوتر أو الشبكة هدف الجرعة (الضحية). 

- يمكن استخدام الكمبيوتر أو الشبكة لأغراض عرضية لتعلق بالجريعة. 
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تأليف موعة من الباحثين 
مكن الاصطلاح على مفهوم الجريمة المعلوماتية بالقرصنة المعلوماتية والتى عرّفت على أنها تطبيق 
تفن للقوة من أجل التأثير على أنظمة الاتصالات بمعنى أن القرصنة هي فقط مصطلح حديث 
للتصنت» اعتراض الاشارات»ء المراقبة وغيرها من التبديدات التقنية لخصوصية الالكترونية.! 
وهناك من يرى أن القرصنة والجريمة المعلوماتية مفهومان مختلفان فليست كل قرصنة جريمة» 
ويختلف ذلك باختلاف دوافع الفاعل» ومن خلال تعريف المصطلحين نلاحظ أن بعض أو 
معظم اعمال القرصنة هي جريمة يعاقب عليها القانون» إلا انه يوجد جانب مشرق» ويظهر ذلك 
من خلال تعريف 1115132672 و 11731 اللذان اتفمًا على تعريف القرصنة على انبا: 
"القدرة على انشاء أشياء جديدة واجراء تعديلات واحداث اختلافات "فبالنسبة لحم الاختراق 
(القرصنة) يعني الاختلاف وامكانية دخول أشياء جديدة إلى العالم ليست بالضرورة جيدة المهم 
أنها جديدة.2 
إلا أن علكمتكة #متعطد وواترة1” اعتبرا أن تعريف القرصنة على أنها تشير إلى كل شىء هو 
تعريف عام وعدي الفائدة لآن القرصنة مرتبطة بالتكنولوجيا وأعادا صياغة تعريف القرصنة 
كالتالي: "القرصنة هٍ ممارسة مادية تنتج اختلافا أو شيئا جديدا في الككبيوتر» شبكة الأعمال 
لكات" 
ولكن المتفق عليه أن القَرصنة المعلوماتية هي نفسها الجريمة المعلوماتية باستثناء الأعمال الت يقوم 
بها المدافعون أو المختصون في تأمين أنظمة المعلومات على مستوى المؤسسات» حيث يكون 
المدف من أعمالحم حماية أنظمة المنظمة والتصدي لمهاجمين» وبا أننا سنتطرق إلى جانب 
المدافعين وخصائصهم فسنعتمد خلال البحث على مصطاح القرصنة المعاوماتية. 

2. تعريف انجرم المعلوماتي 
يعتبر مصطلح الجرم المعلوماق مصطلحا قانونياء أما في عالم المعلوماتية فيتم استخدام مصطلح 
القراصنة المعلوماتيون أو امخترقون الذين يتقسمون إلى عدة أنواع مثل الما كر والكرا كر وأنواع 
أخرى سيت ذها من خلال هذا البحث. 
القراصنة هم أثخاص هدفهم الوصول إلى حواسب المؤسسة ودوافعهم مختلفة. 


عط مد مسمتامتدتل لصه نع جومم حسة؟؟ ومععل 112 وط11؟ ”, اتنامنء]/8 حده1' أممعاسناظ عاعقهوم ١‏ 
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تأليف مجموعة من الباحثين 

ويعرف القراصتة بضفة عامة ك:" لاض رضلون الأنظلمنة المعلوماتية بطريقلة خير شرعي"! 

فالقراصنة هم أشخاص يقومون بأعمال غير شرعية وغير قانونية» لكن دون اللجوء إلى 
استخدام العنفء وائما جرائمهم تكون بالاعتماد الكلي على الأنظمة المعلوماتية والتقنيات الحديئة 
الق أسفرت هنا الثورة المعلومانية: 

3. خصائص الجرم المعلوماتي (القراصنة) : 

سيئون إلا أنهم يشتركون في بعض الحصائص المشتركة» منها : 

3 الفضول 
الفضول الواسع والرغبة في تجربة الأشياء خارج الحدود هي من أهم خصائص الجرمين 
المعاوماتيين» إذ لا يخشون أن يصنعوا طريقتهم الحاصة» وعادة ما يكون قراصنة الكمبيوتر قراصنة 
حياة» حيث يقومون باختراق جميع الأشياء خارج أجهزة الكمبيوتر» إنهم أناس عندما يواجهون 
أمن المطارات يتحاورون بصمت كيف يمكنهم التسلل من أجهزة الكشف حت لولم تكن لديهم 
نية سيئة» |نهم أناس يحاولون اكتشاف إذا كان بامكائهم تزوير تذاكر الحفلات المطبوعة باهظة 
الغْن بسهولة حتى لولم تكن لديبم نية الحضور مجاناء” 
المهارة شي من بين أهم الصفات التي مع بين مجر المعلوماتية» وتيزهم عن المجرمين العاديين» 
المرتبطة بالحاسوب فى اغلب الاحيانة”. إذ يتطلب تنفيذ الجريمة المعلوماتية قدرا من المهارة فى 
امجال المعلوماتي ليس بالضرورة أن يكون عاليا واما قد تأت المهارة بالممارسة. 

3و3 المثابرة 
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تأليف موعة من الباحثين 

إن المثابرة سمة أساسية في المجرم المعلوماتي» فكل مخترق يعرف جيدا عذاب الساعات الطويلة 
التي يحاول ويحاول فيها الحصول على مدخل لتنفيذ جرعته» إذ بيحث الجرم عن نقاط الضعف 
الدفاعية للنظام باسقرار» وخطأ واحد من قبل المدافع يجعل الدفاع بأكله لا قيمة له» ويتشارك 
الجانبان في حرب مستمرة ,بنتصر فيها الأكثر إلحاحا ومثابرة.! 

3 البساطة 
يقوم المجرم المعلوماتي بأعمال تبدو خارقة لعوام الناس» لكن أفعاله في الحقيقة هي في غاية 
البساطة ولكنبا مثيرة للاعاب» وسبب الاثارة هو أن هذه الأفعال تكون دائما "ضد القواعد": 
فالقيام بأشياء إسيطة وبارعة نادرا ما يكون سبلا وهذا هو تميز القراصنة2» ولكن البساطة لا 
تمنع وجود معرفة تقنية وجودة واتقان في التطبيق» فأعمال القراصنة يمكن التعبير عنها يملة 
"السهل الممتنع". 

3 جنس الذكور؟ 
ساد التفكير على أن مجر المعاوماتية عادة ما يكونون ذكوراء وأن مجال الاجرام المعلوماتي هو 
يجال ذكوري بحت» وهذا ما كانت ثثبته الاحصائيات فى البداية» لكن مع نباية التسعينات 
أظهرت الاحصاءات أن الفجوة بين الجنسين أخذت في الاغلاق» وعلى الرغم أن نسبة الاجرام 
الصادر من جنس الاناث يبقى داتما منخفضا نسبة للذكورء إلا أنه لا يحب تجاهل المشتبه به 
على أساس الجنس» لأن عل الحاسوب لم يعد مبنة الذكور فقطء نم اعلرت العا ءات ره 
التجارة الأمريكية أن 9028.5 من اللمبرمجين هم من الاناث الآنء على الرغم من أنها أسبة مثوية 
محر هيه اكور كان هذا يعني أن الاناث أصبحت تمتلك الوسائل اللازمة لارتكاب الجرائم 
المعلوماتية أكثر من أي وقت مضى.3 

3 الميل إلى التقليد 
ويظهر ذلك في مجال الجريمة المعلوماتية لأن أغلب الجرائم تتم من خلال محاولة الفرد تقليد غيره 
بالمهارات الفنية التى لديه الأعى الذي يؤدي به إلى ارتكاب الجرائم.* 
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تأليف جموعة من الباحثين 

تعبر الخصائص المذكورة عن النقاط المشتركة بين جميع مجرمي المعلوماتية» إلا أن هناك خصائص 
أخرى خاصة بكل صنف منهم ويتم التفصيل في ذلك عند التطرق لأصناف مجرمي المعاوماتية. 
احور الثاني: أصناف الجرم المعلوماتي 
لم يتفق الخبراء على تصنيف موحد جرم المعلوماتية» فقّد صنفهم 2:10 ده (مختص في 
تحليل الجرعة المعلوماتية بمعهد ©6/]نصدة:5) إلى سبعة أصناف: المحواة» المهووسونء امحتالون» 
الجواسيس» المجرمون المحترفون» المحطمونء المتطرفون المثاليون. وصنفهم 0031© 1210162 إلى 
مسة أصناف: الها كوزء الكرا كزء الحطمون» الجواسيسء الحتالون. 

أما حسب النقيب 67 نظ 081[: " هناك نوعين من جرم المعلوماتية: العبقري الصغير 
الذي يعرف الأنظمة كأصابعه ويعرف كيفية اكتشاف الثغرات» والمواة الذين لا يقومون سوى 
بتطبيق " وصفة المطبخ " التى قرؤوها أو سمعوها .'” 
ومن خلال الاطلاع على عديد المراجع سنقوم بتصنيف المجرمين المعاوماتيين إلى سبعة أصناف: 
اها كن 21 ون طقال السيناريي المستخدمين المسبتائرةق» اعتدالين: الواسئس» المناضاين. 
1. الما كاز وععلء112 
الماكر ببساطة هو شخص يحب تعلم كيفية عمل كل الأشياء التي من حوله سواء الأثخاص» 
القوانين» المالية »الالكترونيات» المعلوماتية وكل التكنولوجيات» ثخص فضولي بطبيعته وينحب 
كثيرا ايجاد الحدود من أجل تجاوزها.ة3 
ولكن التعريف السائد للها كرز هو ذلك المتعاق بالشبكات والمعلوماتية» فالا عرز هم قبل كل 
شيء "هواة الشبكات" يريدون فهم طريقة عمل أنظمة المعلومات واختبار في نفس الوقت قدرة 
الوسائل ومعارفهم» أغلب الها كز يؤكدون أن دخولهم للأنظمة كهواية للمعلوماتية وليس ببدف 
الح اوبرلة المعطيات.4 


١‏ مكنظ 081[ رئيس قسم تكنولوجيا المعلومات و الالكترونيات لمعهد البحوث النائية للدرك الوطني 

07 و عضو في ججموعة عمل حول الجراتم المعلوماتية للانتربول. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
وبالنسبة لخبراء فان الماكر الحقيقى هو ذلك الذي يتسلل إلى اللحادم من أجل اكتشاف ثغرات 
احماية ويعلم بعد ذلك المسؤولين' 
وكثال على ذلك :0127 [عقطمة 11.1 بريطانى» 8 سنة حمل الاف رموز بطاقات الاثقان من 
عشرات المواقع» أراد فقط اثبات الثغرات الأمنية على هذه المواقع» أرسل هذه الرموز لقناة 
60 انع لعدم اظهار ردة فعل» فوضع هذه الرموز على الانترنت وكتب " كنت صادقا 
لكن تجاهاتموني» وضعت اذا المعلومات على الانترنت من أجل أن يعرف اجميع لأي درجة 
هذه المواقع ليست آمنة"2 
هذه الفئة من القراصنة ذوي خبرة الكترونية» غالبا تتراوح أعمارهم 17 ردك فنق كاعرة 
دروس معلوماتية ويقومون بأفعالهم من أجل المتعة الفكرية إذ يعتبرون القرصنة كلعبة» وهدفهم 
الأسابي هو اثبات قوتهم وقدرتهم على احباط امايات والسيطرة على الأنظمة المعلوماتية» اما كر 
قادر على تصميم أنظمة قرصنة معقدة ومبتكرة» فهو خصم جد قوي» يقَضي كل وقته حرا وكل 
لياليه في البحث عن ثغرات أنظمة الماية» مشترك في كل قوائم المحادثات السرية للقراصنة 
ويمتلك كل برام القرصنة التى يمكن الحصول عليها في الشبكات الموازية» عندما أت لقرصنة 
نظام معلوماتي يسبب عموما القليل من الحسائر» فهو ييحث فقط عن اثبات قدرته ونادرا ما يدم 
المعطيات» ولكن هذا النوع من الأفعال يمكن أن يضر بصورة المؤسسة ويسبب خسائر.3 
مشكلة هذه الفئة أنها غير واعية بأن أعمالما هي أعمال غير قانونية وغير شرعية ونتعامل مع 
الموضوع بدون جدية وباستهتار» ومن افضل الامثلة على ذلك إعاء111 1٠1ل‏ الذي يعتبر 
كأشبر هار في المملكة المتحدة» عء1لة شاب ذو 19 سنة» جد هادئ» يعمل في الصناعة 
الكيميائية» كن شخر فك بانظمة لعأختساا تتعا مدهت 0221 مصمعغس1) آنل جمع كل 
المعلومات حولاء في البداية هاجم أنظمة .101 المتصلة على شبكة أكاديمية مثل المدارس 
والجامعات وبعدها بدأ باستكشاف كل أنظمة .101 الأخرى المتصلة بالشبكة الأأكادعية متنقّلا 
من جامعة لأخرىء وبدأ من خلال حاسوبه ومن غرفته اختراق والتحك؟ في لثبيتات عدة مئات 
الآلاف أوروء كان يريد فقط تطبيق الجانب النظري الذي تعلمه» وكغيره من الها كز اعتبر 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
مغامرته بمثابة لعبة بينه وبين مديري النظام »عفبالنسبة له لا يمككن أن يكون هذا غير شرعي؛ بل 
هو فمّط لعبة» ومن أجل إضافة بعض التوابل عل اللعبة بدأ 101لا يترك آثارا عند مرورهء 
علامات لمديري النظام» يوقف أنظمة» يبعث رسائل» يبعث ملفات للطباعة» يمنع اتصال المدراء 
النظام» فأغضب مديري النظام وبدأ التحقيق حول ذلك» وإلى غاية لحظة توقيفه لم يفهم شيئا 
وظن أن هناك خطأ ماء وحتى وهو محاط بالمحققين لم يستطع الاقتناع أن ما فعله هو خارج 
القانون! 
يعمل الها كز بصفة منعزلة وفردية أومن خلال مجموعات» ومن أشهبر مجموعات الها كز ,2 
نادي الفوضى « ط014© 0805 »: تأسس في ألمانيا سنة 1984» هدفه الرئيسى هو 
خلق الشقاق» بتبيان للسلطات أن الأمن المسؤولون عنه يمكن احباطه بسرعة. | 
فيلق العذاب « 2ده120 4ه صمزعع.آ »: في 1984 و عدد لجريدة متخصصة فى 
القرصنة (ع16 علء812) خرج قِ الولايات المتحدة» هذا العدد تم نحضيره ونشره من 
طرف مجموعة من اللا كز نُسمى 100053 01 1012ع1,6آ» هذه المجموعة عموما تعتبر كنخبة 
القرصنة المعلوماتية» مثلها مثل "نادي الفوضى" هدفها الأسابى هو تشويش الشبكة 
الرقية» ا مجموعة مبتمة أكثر بكشف عيوب وثغرات الأنظمة المعلوماتية من الجريمة. 
2 الما كز ومععلء 022 
في حين يقوم الها كاز بأعمالحم من أجل المرح» يقوم الكاركاز بأعمالحم من أجل متعة التدمير» 
فالكرا كز أكثر خطورة من الهاكرزء يستعماون ذكاءهم بطريقة شريرة» بيحثون عن ال حاق الضرر 
واظهار أنبم الأقرى» ويسعون دائما لإظهار وتأكيد تيزهم ” تتراوح أعمارهم في الغالب بين 25 
و45 سنة ولكن هذا ليس بقاعدة» ومن أبرز سعمات وخصائص أفراد هذه الطائفة نم ذوي 
مكانة في المجتمع» ومتخصصين في مجال التقنية الالكترونية» 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
يستغلون الثغرات الموجودة فى إجراءات الوصول للأنظمة المعلوماتية» يحاولون الوصول إلى 
أهداف معينة دون تحقيق أرباح» فقط من أجل المتعة» إسعون دائثما لكسر أنظمة الماية» غالبا 
ما يكونون هبنيين» دوافعهم غير واضحة ومفهومة» يطلق عليهم عدة أسماء أخرى منها: المفرقعين» 
الحطمين» جرم المعلوماتية. 
تقوم أعمالهم على زرع الفيروسات والبرامح اللحبيثة من أجل تدمير أكبر أسبة من الحواسب 
والأنظمة» فثلا في 2 ماي 2000»؛ إعصار عالى انتشر من الفلبين في شكل بريد جذاب " 
يك" ييحث على فتتح ملف مرافق» الرسالة 0 فيروس وتحديدا عبارة عن دودة مبمتها 
الأساسية هي إعادة إرسال الرسالة الأصلية إلى كل دفتر عناوين المستللء مستغلة ثغرة في 
1001غاه أصابت 3 ملايين حاسب في 4 أيام فقطء وهذا ما سمح بتحديث أنظمة الرسائل قبل 
بداية اليوم.' 
وفى سبتمبر 2017 مشترق 2»]115 استقبلوا رسالة احتيال تدعوهم لتحديث معلوماتهم البنكية 
وإلا يتم إلغاء اشتراكهم”» و بالتالي يقوم المهاجمون بتجميع المعلومات لاستغلالها في مجماتهم. 
3 أنهم يعتمدون في تتنفيذ جرائمهم على مجمة رفض الخدمة وخصوصا فيروس 2096 هذا 
الفيروس لا يعمل سوى أنه يندتشر» ولكن في ساعة محددة أو إشارة معطاة آلاف أو ملايين 
الالات المصابة نتصل بنفس اللحادم المستيدف وثثير انبياره.* كا يطلق عليه اسم روات 
اولوت نت (6060665) ويقثل خطرها قِ سيطرة شخص ا جموعة يعرف بالمتحم 
(335161)» على شبكات خخمة من الأجيدة الحاسوبية ريا يبلغ عددها الاللاف بل حتى 
الملايين» ويمكن اذلك المتحكم أن يطلب من تلك الأجهزة القيام في توقيت محدد عن طريق 
برناح تك يطلق عليه برناح السيطرة والتحكم بتنفيذ أوامى معينة لأغراض تجارية أو تخرببية» 
وتتى كل هذه الأمور بشكل خفي ومن الصعب جدا اكتشافها من مستخد الأجهزة.* 
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تأليف جموعة من الباحثين 
ال اضييات التي خلقتها هذه الفئة كان سنة 42011 ففي سنة 2010 أصبح مؤسس 
ويكيليكس "جوليان اساغ" شخصية مجلة التايم لتلك السنة بعد نشر الاف من الوثائق الحساسة 
سياسيا والتي اح حت الور والممكومات الأخرى ني العالم» وفي سنة 2011 كانت الجهود 
التي بذلتها العديد من الحكومات لاسكاته واسكات ويكليكس قد جعلته أول شهيد في العالم 
الفضالىي» واستجابة لذلك هاجم جيش من الفوضويين المعلوماتيين الذين يعملون باسم 
« كتاهنةتزدهدكة » هذه الحكومات» وكذلك لمحمات رفض الخدمة على شركات اللخدمات 
لمالية « 1م22 »و « 0254 :8/156 » بعد قطع روابطها مع ويككليكس» 5 عانت « 50237 » 
نجمات على المعلومات الشخصية التى نتضمن عشرات ملايين الزبائن» م استهدفوا اتصالاات 
حوالى 0 شركة كبيرة في مجمة واحدة على « 7235039 » التى ٍ إحدى اكير الووصات 
في العام ْ 
حرية البرائح» حقوق النشرء بطاقات الائقان هي اهتمامهم» ففي أوائل سنة 2000 تم تسجيل 
عدة حالات لسرقة أرقام بطاقات الاثقان مثل حالة 5ناتة/3 ]© 0115200 حيث قام مراهقان 
ذو 18 سنة بنشر 26000 رقم بطاقة القان من خلال 8 مواقع في أمريكاء كنداء تايلتداء 
اليابان6 تراه بوعنك توقيضن. هؤلاء 151 31 صررحوا :١‏ :بم استغلوا ثغرة جد معروفة لبرناج 
111 المركب على خوادم الويب للبحللات ا من أجل أن يقكنوا من الوصول 
لقواعد البيانات لضحاياهم وتميل المعلومات الحساسة» وفي فيفري 3 تم الوصول من الخارج 
لحواسسي” 21021 وكان الصيد بليغاء حواللي 13 مليون رقم بطاقة القان» وهي أكبر سرقة لأرقام 
بطاقات الاتمان» هذه الحادثة لم تسبب في خسار هاية لكاب البطاقات» وانما فقّط ايقاف 
أشغيل البطاقات» وهذا بالنسبة للمؤسسات الكبرى خسارة كبيرة في السمعة والصورة. إلى 
جانب سرقة المعلومات الحساسة» الكرا كرز يباجمون أيضا عن طريق نقّل وبيع بطريقة غير شرعية 
البرايج» الموسيقى والأفلام.7 
من أشبر الكرا كز في العالم هو الأمريكى عاءنهذ/3 صذوع؟1 واختلف حول تصنيفه هاكر أو 
كزاكر» لكن من خلال الأعمال التي قام بها فقد تم تصنيفه ككراكرء حيث اشتهر من خلال 


'ليان بريمر ترجمة فاطمة الذهبي» عالم بلا قيادة- كل أمة لنفسها الرابحون واللحاسرون في عالم المجموعة الصفرية» 
دار الفارابي» 2014» ص125. 
* 11: مؤسسة مبمة معنية بمعالجة المعاملات عن طريق بطاقات الاتتقان لصاح المشترين 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
تتفيذه عدة أنشطة منها كسر حماية نظام أمن الكمبيوتر الحكومي الأمريكي» "ا استخدم تقنية 
خداع 2 ( 1285ههم12-5) من 0 اقتحام شركات: فوجيستو» موتورولا» نوكيا وأخرين نا 
عن برا للهواتف المحمولة محاولة تأمين أنظمته الخاصة! يا اتتهم بسرقة ملابين الدولارات في 
البراخ» اقتحم دون موافقة خادم "البنتاغون" وامتلك وسرق رموز الدخول وكامات المرور» 
اعترض اتصالات الكترونية» وفي ظل مطاردة افتراضية طويلة» تم القبض عليه وأصبح يعتبر 
ل عالمي بالنسية جتمع كامل من مستتخد هي الانترنت.” بعد كل هذا أصبح ملع مستشارا 
لأمن الككبيوتر وقضى وقتا طويلا ساعد الصا العام. 
3. أطفال السيناريو 1300165 )م51 
هم قراصنة مبتدئين» غالبا ما يكونون في عمر المراهقة» ليس ديبم مبارات» يقتحمون الأنظمة 
بعد قراءة بعض الوثائق عن أمن المعلومات سواء في الكتب أو الانترنت» لا يعملون سوى على 
إعادة استعمال رموز أو براح جاهزة للاستخدام دون أي معرفة أوفهم لما 7 لكن رغم جهلهم 
في مادة المعلوماتية والأمن إلا أنهم يمثلون تبديد جد مهمء فاللخطر يني من إمكانية حصوهم على 
براح قرصنة مصممة من قبل قراصنة خبراء» تكون هذه البرائح سهلة الاستعمال» يكفى الاشارة 
لعنوان موقع الويب المراد الحجوم عليه» يحاولون بصفة مستمرة ومستقلة تنفيذ عدة مجمات ضد 
الموقع مستهدفين ثغرات البرامج المعروفة» فإذا وجد البرنامح ثغرة بمنح الوصول المخترق الحاوي 
الذي سيفعل ما يريد.* سموا بهذا الاسم انطلاقا من قلة مباراتهم وخبراتهم واعتمادهم على 
سيناريو مكتوب يطبقونه بحذافيره دون ذكاء وابداع وانما يحتاجون القليل من المعرفة التقنية. 
4. المستخد مين المستاءين 
في العديد من الحالات» أفعال الاجرام المعلوماتي يصدر من مستقدمين قدامى» غالبا يكونون 
عمال في الخدمات المعلوماتية» تركوا المؤسسة في حالة سيئة ويريدون الانتقام» كانوا جزءا من 
المؤسسة» يعرفون هندسة المعلوماتية ما يسبل لهم الحجوم» لديهم عدة كامات مرور يمكن أن 


رأ.م0 بقتقك01[ ممتل” ١‏ 

6 بأك.مه 11011 12ع1(101» 106ناهظ8 عاعصومم 2 

701 12620116 علمعءعممذة :عستعكء د11 ادعتطاظ - 16و 1 هم «مكمسآ غأتسدى نك ,401551 3 
7 ,2009 ,1آلاكا 80 ,«-ع*031مء161 م5 :111111 
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تأليف جموعة من الباحثين 
تكون قد غيرت بعضها ولكن البعض تكون لا تزال مفعلة يمكن سهوا من المؤسسة أو أنهم ليس 
صرت برو 
يطلق على هذه الفئة أيضا المنتقمون» لآن صفة الانتقام والثأر هٍ ما تقيز به» هذه الفئة لا 
نتفاخر بأعمالها كبعض الفئات» بل تقوم باخفاء وانكار كل ما ينسب البها من تبم. 
5. المحتالين 
هذا النوع من المجرمين يححمه طمعه» ويقيز بالحذر والسرعة والفعالية» يقتنص فرص البادرة» 
يعرف مقء أبن وكيف ينفذ مجومه2 يشبه كثيرا المجرمين التقليديين لأن هدفه الحصول على المال 
بأي طريقة: سرقة» تزوير» اختلاس...إذا غالبا ما تكون وجهتهم المؤسسات الالية كالبنوك» 
مؤسسات التامين. 
ولكن المعاوماتية سمحت لهم بتنفيذ أعمالهم دون أخطار حقيقية» مع احتمالية الأرباح الكبيرة» 
واكبر دليل على ذلك حادثة تواصل المافيا بطريقة غير مباشرة خبير معلوماني في مؤسسة خدمية 
من أجل أن يضع لمم نظام تعويضات بين البنوك ( المقاصة بين البنوك) على شبكة 511 
المستخدم من قبل حوالي 1700 بنك في 54 دولة؛ المافيا أرادت تمل تكاليف تطوير البرناغ 
مع مان امكانية مراقبة وجمع بطريقة غير شرعية جزء من التدفقات المالية العابرة عبر الشبكة, 
لكن لحسن الحظ لم تنجح العملية.7 
وبالتالي هم عبارة عن مجرمين تقليديين أو بالأحرى لصوص ومافيا استعملوا التكنولوجيا كوسيلة 
لارتكاب جرائُهم من أجل تخفيض أسبة الحطر. 
6. الجواسيس 
إشاركون في الحرب الاقتصادية» يعملون لحساب دولة أو لحساب منافس» صبورين ومحفزين» 
يتقنون الحفاظ على سر نجاحهم من أجل عدم إثارة الشكوك وإتمام أعمالهم في الظل» بتحركون 
غالبا من داخل المؤسسة» إما عن طريق ايحاد وسيلة للاختراق» أو بشراء شخص إديه صلاحية 
الوصول إلى الأجهزة» هدفهم سرقة المعلومات أو القضاء على المعطيات الاستراتجية المؤسسة» 


١! ,10ط1[‎ 5. 

طن وع0 غأتتنئةه 12 06 علنمع» ,لاناةطاستطءعخ عتااعصةء[, تمععدمآ أتتعطمجم 2 
عطءتعطععظ8 12 06 [ممم داكا عخمعرب) ,«15تاعاءع01 0165 1515256 2 01210111121012 
16 ,1999 ,1]23115 (5آ1ل1ن) ع5 

عل ععتتاتاعو له عع 52 ع0 0016م م182 ,2010116 تمكمة 16لادسندسةمن0» ,ومعطكطة1[ مم15[ 3 
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تأليف جموعة من الباحثين 
في كل الأحوال الجواسيس ديهم مستوى هائل في التحك بالذات» إضافة إلى قدرة كبيرة في 
التأقلم مع امحيط.! | | 
هذا النوع من الجرمين أو القراصنة كان يقوم بأعمالها سابقا عن طريق عمله في مؤسسة ما لحساب 
مؤسسة منافسة من أجل نقل الأخبار وسرقة المعلومات الحساسة» لكن التطور التكنواوجي 
والحواسب سهلت هبمته» فأصبح يقوم بكل أعمال الجوسسة دون الاقتراب من المؤسسة 
المستبد فة. 
7 المناضلين 
هذا النوع من القراصنة هم الأكثر خطورة» ديبم قضية ما يدافعون عنباء وعادة ما يقومون 
بإرسال رسائل التبديد وتدمير البيانات الخزنة لمجرد أن يسجاوا وجهة نظرهمء لا يعملون داخل 
حدود الدولة» بل يمكن أن يعمل من أي مكان في العالم ما يصعب عملية اقتناصبم7» لا إسعون 
اتحقيق أهداف شخصية أومكاسب مالية بل يحاولون الإضرار بكل من يخالف معتقداتهم 
ويعارض مذاهبهم م يحاولون ضم أكبر عدد إلى صفوفهم لديهم قدرات مالية هائلة وشبكة 
علاقات عالمية تمكنهم من ارتكاب مختلف أنواع المجوم في مختلف الأماكن» ا يسعون إلى 
تحقيق نتاجٌ خارقة من أجل إحداث ضجة عالمية واحداث الحرب السيكولوجية» وتخويف 
الناس. 
هذا التصنيف نجرمي المعلوماتية هو تصنيف مفصلء لكن هناك من قسم مجرمي المعلوماتية أو 
القراصنة إلى 3 أنواع: القبعات البيضاءء القبعات الرمادية والقبعات السوداء. 

1. القبعات البيضاء 11265 11116 
هم هاكر جيدون لا يقُومون بنشاطات غير قانونية وغير أخلاقية» عند اكتشاف الثغرات يعمل 
القبعات البيضاء على اشر اكتشافاتهم واعلام المسؤولين بذلك» وأحيانا نجدهم أثخاص مدافعين 
يعملون على حماية الانظمة. 
2 القبعات الرمادية 11265 027 

القبعات الرمادية هي مجينة انطلاقا من القبعات البيضاء والقبعات السوداء ؛ هم عبارة عن 
ها كت كفئ» يتصرف مرة بروح القبعات البيضاء ومرة بروح القبعات السوداء» نيتيم ليست 


9 راك مه ,65 71 1106 » 221116 1مكما دعمطغ درو وع1 كناد وععممء 3/1 ١‏ 


2 ديات القادة "دراك الالكترونية: التيوع بو الاسات": اللقثر, العنئ : ارات المعحدلة ى + 
الي اد 3 م ا : 2 ف 
المتغيرات و التحولات الاقليمية و الدولية» عمان» الأردن» 2014» ص 21. 
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تأليف موعة من الباحثين 
سيئة ولكن يرتكبون أحيانا جرائم» وفي الحقيقة العديد من الحاكر يقولون أمهم قبعات بيضاء 
ولكن في الحقيقة يظهرون أنهم قبعات رمادية لأنهم في كثير من الاحيان لا يظهرون 
اكتشافاتهم ويستغاونها لفائدتهم.! وهناك من يعتبر القبعات الرمادية هي قبعات سوداء فإما أن 
تفعل اشياء غير قانونية اولا. 

3. القبعات السوداء 8215 علء1812 
هم المخترقين الذين إشاركون بسبولة في الأنشطة غير القانونية وغير الأخلاقية» ويخفون اكتشافاتبم 
من أجل استغلالما لصالحهم» ولكن يمكن للقبعات السوداء أن تصبح بيضاءء وهذا كثيرا ما 
يحدث ولكن المهم يجب أن يحدث هذا قبل أن يضطروا لقضاء وقت طويل في السجن» ومن 
أشبر الأمثلة على ذلك عاءنم3/]1 هنوع الذي بعد أن كان كرا كر معروف» عاش بعد ذلك 
وقضى وقتا طويلا كساعد ساعد الصا العام 7 
. بين المهاجم والمدافع 

إذا قنا بمقارنة فكرية بين المهاجم والمدافع» فان المدافعين في المتوسط يكونون أكثر ذكاء من 
المهاجمين» لأن المدافع يعرف كل شيء يقوم به المجرم المعلوماتي» بالإضافة إلى كيفية ايقاف 
المجوم» يعمل خلف الكواليس بصمت ومثالية طوال الوقتء فأغلب امجرمين المعلوماتيين -ما 
عدا فئات معينة- متوسطو الذكاء» يكررون فقط شيئا نجح لمدة 20سنةء وعليه فان الأثخاص 
الأذكاء في عالم الكتبيوتر ليسوا المهاجمين بل المدافعين» إذ عليهم أن يعرفوا كل ما يعرفه الخترق 
وأن عفنوا ما قد يفعله في المستقبل وأن ربنوا دفاعا سبل الاستخدام وبجهد منخفض ضد كل 
شي .5 
احور الثالث: دوافع المجرم المعلوماتي 
لكل نوع من أنواع مجرمي المعاوماتية السابق ذكرهم دافع يدفعه لارتكاب جريمته بغض النظر 
عنه إذا كان يعتبرها جرية أم لاء فالا كرز دافعهم التسلية والابداع واثبات الذات» والكرا كرز 
دافعهم متعة التحطيم والتدمير» أطفال السيناريو دافعهم الرغبة في تطبيق النظري الذي 
اكتسبوه» المستخدمين السابقين دافعهم الانتقام» امحتالين دافعهم الرث المللي» الجواسيس دافعهم 
التجسس الصناعيء المناضلين دافعهم اثبات وفرض آراءهم» ولكن لا يمكن الجزم بأن لكل 


16-7 مم رأكق.مه ,8401551 ١‏ 
5 رأك.080 روع 02 لحل رععمج3 2 
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تأليف جموعة من الباحثين 

صنف دافع واحد ومعين» لأنه أحيانا يدفع المجرم ججموعة من الدوافع مجتمعة» إذا سنعرض 
الدوافع التي تسببت في أغلب الجرائم المعاوماتية وأكثرها تسببا وتكرار» بغض النظر عن خصائص 
مرتكبها ٠‏ 

1. الربج المالى 
الريخ الماللي يمكن أن يكون الدافع الأكبر حصة من مموع دوافع ارتكاب الجرائم الالكترونية 
كر شاف ا عرد ام يذ لطت لبر انط ران القية رات حاب لاتيم 
راف م سن واما بالتسبب في خسائر للضحية ما يعود بالنفع على الجهة المهاجمة كصة 
سوق أو عىروضص تجارية أو إفقاده مصداقيته» غالبا ما يتم مماجمة مؤسسات مالية» ولكن من 
الأسبل هباجمة مؤسسات أقل حماية مثلا:! 

مؤسسة تنظم مسابقة ببداياء بقرصنة خوادهها المعلوماتية التي تضم قواتم الرابحين» يمكن 

للمجرم إضافة اسمه على رأس القائمة. 

مؤسسة تبيع منتجات على الانترنت» بالدخول غير الشرعي للحواسب» يمكن بعث المنتجات 

مجانا أو تميل أرقام بطاقات اتققان بعض الزبائن واستغلاحما. 
ومن أجل توضيح مدى وقدر الأرباح امحققة عند النجاح في ارتكاب الجريمة الالكترونية يول 
أحد المجرمين المحترفين في سجن كاليفورنيا: "لقد سرقت أكثر من نصف مليون دولار بفضل 
أجهزة حاسوب جهاز الضرائب في الولايات المتحدة الأمريكية» وبإمكاني أن أكرر ذلك في 
أي وقتء لقد كان شيئا سبلا فأنا أعرف أسلوب عمل جهاز حاسوب الضرائب وقد وجدت 
ثغرات كثيرة في نظامه يمكن أن تمدن بمبالغ طائلة لولم يكن سوء الحظ قد صادفني "2 
كا يمككن ادراج تحت الدافع الماللي ما تقوم به بعض الشركات المتخصصة بإنتاج الحاول الأمنية 
للؤسسات حيث تقوم بإطلاق مجمات إلكترونية على شكل برجيات خبيثة عبر الشبكة بشكل 
سري وتقوم بعد ذلك بإعلان أنها قامت بإنتاج مكاذ أو معطل قادر على حماية النظام من هذه 


3 م رأك.م0 ,103 ع2 ]/ا موه[ ١‏ 
1 نبلا عبد القادر المومنى» "الجراتم المعلوماتية"» دار الثقافة للنشر و التوزيع» الطبعة الاولى» عمان» 2008» ص91 
عن: صغير يوسفء الجريمة المرتكبة عبر الانترنت» رسالة ماجستير» جامعة مولود معمري تيزي وزو 2013») ص 
9. 
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تأليف جموعة من الباحثين 
البرمجيات فتتبافت الشركات والمؤسسات لشراء ذلك المكاف ما يعود بالنفع على الشركة المنتجة 
بالرح.' 
وتعتبر الجرائم من هذا النوع الأكثر انتشاراء وسنورد مجموعة من الأمثلة عن الجراتم بدافع 
مال : 
«. 1994 1ززلاع.[ 712011011اآشاب روسي ذو33 سنةء يقضي ادافية قِ تطوير البراح يدون 
مصلحة حقيقية» إلى أن اكتشف في يوم ما أن كل الأنظمة المعلوماتية لها ثغرات بما فيها 
البنوك» بالنسبة له هذه الأبواب المفتوحة هي بمثابة دعوات» وبمساعدة بعض المتواطئين 
فتح «ندمذ7120 حسابات بنكية تحت هويات خاطتة في أروباء أروبا الشرقية وبلدان 
أخرى» دخل إلى نظام معلومات علهه0168 في الولايات المتحدة الأمريكية من أجل 
قة قائمة أسعاء المستخدمين وكلمات المرور من أجل تحويل أموالء المبلغ الاجماللي قدر 
ب 10 ملايين دولار» تم توقيفه سنة 1995 وحك عليه بالسجن 3 سنوات ويعتبر كأول 
سارق معلوماتي لبنك» استرجعت عل5ة01818 400 ألف دولار,2 
» وف نوشبر 2017 مايقارب 60 مليون من حسابات مستخدى ومديري "05661] 
قرصلتباء المؤسسة الأمريكية قدمت 100000دولار للقراصنة مقابل اتلاف المعلومات 
المجمعة وصمتهم لكن لا ثيء بمكن أن يضمن ذلك.7 
٠‏ قام ثلااث أثخاص: على , 51170107 لعل طوعء للم , 37[ومطعنماوءا مسمتعد/ل 
2 بيقر صنة نظام معلومات سلسلة مطاعم أغريكية عن طريق سرقة المعطيات 
وبطاقات الاثتّان» القراصنة دخلوا إلى نظام معلومات 11 00 للسلسلة الشعبية 103576 
5 321 واعادوا بيع معطيات 5000 بطاقة م متسببين فى خسارة 0 ألف دولار 
أممريكي بالنسبة للمنظمات المرسلة لبطاقات الاثتان» + تم توقيف 1133313 من طرف 
السلطات التركية اما لم م توقيفه من طرف السلطات الالمانية بطلب من 
واقدى” 


يه اللي 


' أسامة سمير حسين"الاحتيال الالكتروني- الأسباب و الحلول - "؛ الجنادرية للنشر و التوزيع» الطبعة 


الأول»2011؛: ص 97. 
مرأن.م0 ,00021 1210161 2 
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تأليف جموعة من الباحثين 
© تمكن بعض القراصنة من اختراق جموعة "سبق جروب" الأمريكية 22009 وسرفة 
عشرات الملايين من الدولارات؛ مما أصاب النظام الاقتصادي الأمريى بخسائر فادحة: 
هذا الفعل تيين بعد ذلك أنه تم بالتنسيق بين جموعة من القراصنة الأمريكيين وعصابة 
روسية من خلال شيئة الانترنت.! 
© قام أحد خبراء الحاسب الآلي في الولايات المتحدة باختراق النظام المعلوماتي لأحد 
المصارف وقيامه بتحجويل 12 مليون دولار إلى حسابه اتلخاص نى ثلاث دقائق فقط.* 
وفي الآونة الأخيرة ظهرت و انتشرت مجمة تعرف ببجمة الفدية» وه عبارة عن رمن خبيث 
بمنع الضحية من الوصول إلى محتوى ملفاته من أجل ابتزازه بالأموال» وتعتبر أخطر مجمة يتم 
استخداهها مؤخراء و من أشبر الاحتيالات الت تمت بالاعتماد على هذه الحجمة:3 
© مارس 2019 المؤّسسة النرويجية المتخصصة في صناعة الألنيوم 700 110151 
تعرضت لتوقف جزء كبير من شبكتها وبدأت بتحقيق انتاجها يدويا بعد اصابتها ببجمة 
الفدية .« ع»ع0© عع1ه.]آ » » بامتلاكها أسخ احتياطية لمعطياتما قررت عدم دفع الفدية» 
لكن انخفاض انتاجيتبا عقب الأزمة كلف 40 مليون دولار. 
«7 ماي 2019 مدينة « 82122056 » كانت حية مجمة فدية « 11004 صنطمظ » الى 
تسببت في عدم اتاحة العديد من الخدمات خاصة خدمة الرسائل المهنية للبلدية» الخطوط 
لحاتفية والبنية التحتية للدفع عبر الانترنت» وطلب الجرمون فدية 100000 دولار مع زيادة 
0 دولار عن كل يوم تأخير. 
ىق دلسمبر2019 جموعة جرمين أعلنوا تعر ضهم للمؤسسة الامريكية « ع1كطأتاه50 » 
ببجمة الفدية « 1/1326 » وفىي ظل تجاهل وصمت المؤسسة عن الاعلان» سرعان ما نشر 
المهاجممون بعض الوشائق الداخلية على موقع انترنت متاح» فرفعت المؤسسة دعوى قضائية 
ضد الموقع وتم اغلاقه» وردا على ذلك وني جانفي 2020 قاموا بنشر © 14 من معطيات 
نظام معلومات « 50116551156 » على منتدى هباجمين « 11155022026 ». 


' اهباب خلبفة» "القوة الالكترونية - كيف يمكن أن تدير الدول شؤونها في عصر الانترنت-". المنبل» 2017) 
فض دك 
2 خمل ينا جما » مرجع سابق» ص 106. 
أ 11525مع امه وع0 ممعم ]1 3 » أعناع مفعممظ ععممعمد 12 عل غماظ ,1111111 : م11 3 
واذف 10-11 مم 240))) ه 411551 )0 5 10100000 
1.501 1210205/)111115-2020-11-00/ 11 01177ى. 51د أتاع». 7977| / :وماخط 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

فدافع المال هو أكثر دافع مع بين امجرم التقليدي والمجرم المعلوماتي» حيث أن أغلب 
دوافع الاجرام التقليدي هو الحصول على المال» إذا قد يكون أغلب المجرمين المعلوماتيين الذين 
يتحركون بدافع المال والذي يطلق عليهم "المحتالين" هم مجرمين تقليديين استغلوا العالم الافتراضي 
لارتكاب جرائمهم بأقل خطورة» وعليه فان أنظمة المعلومات هنا هي وسيلة وليست هدفاء 

2 التعجسس الصناعي 

دافع التجسس الصناعي يكون على مستوى الدول والمؤسسات الكبرىء» وغالبا ما يكون الدافع 
الحقيقى من التجسس هو المنافسة» التى تكون هنا بطريقة غير شرعية» حيث ببحث الخترقين هنا 
2 الدريات الخساسة اخخاصة بالشركة المنافسة أو الدولة المستبدفةء دون سرفة إموال زو ريب 
انظلمة: 
إذ يمكن اختراق شبكة المعلومات اللخاصة بالشركة المستبدفة لمعرفة ميزانيتها وعدد موظفيها 
ومراحل إعداد المنتج وبراءات الاختراع التي حصلت عليها وأسرار تطوير صناعتها وقواعد بيانات 
عبللاغا وخططها التسويقية من دون غناء أو غناطر ةك .وفك قر ستوات» دون أن تدرك الشركة 
المستهدفة أنها ضحية عملية اختراق.! 

مؤسسة 180128 المؤسسة السويسرية للأسلحة وأنظمة الدفاع» تعرضت لحجمة الكترونية» وكانت 
خترقة من قراصتة لعدة شبورة حيرف بحت هذه المحية خد 110088 الببختر فين بالوضوك: إلى 
عشرات الالااف من المعلومات الحساسة» فبعد تغلغلهم داخل الشبكة قاموا بتنفيذ نشاط جاني 
عن طريق اصابة أجهزة أخرى والحصول على امتيازات عالية» واحدة من أهم أهدافهم كان 
"دليل الأنشطة" الذي يسمح لهم بمراقبة أجهزة أخرى والوصول إلى المعطيات الت تبمهم» 
وقاموا باستخدام 111017 من أجل تحويل المعطيات إلى اللخارج.2 
وتعاني الولايات المتحدة من اختراق شبكات الشركات الأمريكية ببدف سرقة المعلومات 
التجارية» وبراءات الاختراع وأسرار التكنولوجيا المتقدمة من شبكات وأجهزة الشركات العاملة 
في هذا المجال» وقد نشرت جلة التايم تقريرا حول تعرض كبريات شركات الصناعة الأمريكية 
تامام الشجنات الالكاررية فمداريا لص و لتر "لياق إاحوى قلات 
الأمن الالكتروني الأمريكية- لعام 2013 أن الصين قد هاجمت على الأقل 141 مؤسسة 


' نفس المرجع» ص 220. 
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تأليف موعة من الباحثين 

صناعية أمريكية في بداية 2006 وترتبت عليها سرقة بيانات وبراءات اختراع وحقوق ملكية 
فكرية ونتاٌ أبحاث وقواعد بيانات عملاء.! 
وفي دإسمبر 2009؛ أوردت الحكومة الكورية الجنوبية تقريرا عن تعرضبها لحجوم نفذه قراصنة 
كوريين شماليين ببدف سرقة خطط دفاعية سرية نتضمن معلومات عن شكل التحرك الكوري 
الجنوبي والأمركى في حالة حصول حرب في شبه الجزيرة الكورية.2 

وف جويلية 0, أعلنت ألمانيا أنبا واجهت عمليات تجسس شديدة التعقيد لكل من 
الصين وروسيا كانت آستبدف القطاعات الصناعية والبنى التحتية الحساسة في البلاد. 3 

وعليه بدأت ترم جغرافيا سياسية جديدة تضع في موضع القوة البلدان التى تتحكم في هذا 
السلاح وتجبر الآخرين على الدفع من أجل حماية المصالح الوطنية» وظهور وسائل التجسس 
الفعالة جعلت هذا المفهوم قابل للتحقيق» شبكة " <واعداء8 " تمثل أحسن مثال على ذلك.4 

3. التحدي التكنولوجي والابداع 

إن التكنولوجيا ثبت فشلها في العديد من الأحيان» ويعبر عن هذا ب"حتمية التكنولوجيا". 
والقراصنة هم انحاربون لحذه الحتمية التكنولوجية واصلاح التقنيات حتى تكون هناك قرارات 
جديدة» فاذا كان هناك ججموعة من الها كز تكاذ لانشاء برناح قوي لمعالجة الكلمات أو متصفح 
ويب أنظف وأسرع فانم عدون عام الكل الحتمية التكنولوجية التي سيعمل من خلاهما 
اولئك الذين إستخدمون حزم البراخ هذه» واذا كتب مخترق ذو دوافع سياسية حزمة برمجيات 
تخفى البيانات حى يفقكن أشطاء حقوق الانسان من ترير المعلومات بأمان فان هذا المخترق 
بتدى قدرة التقنيات التي تحددها الدولة على التجسس على الناشطين» وعليه فان القراصنة هم 
محاربوا الحتمية التكنواوجية» إذ إساهمون في ابتكار طرق جديدة لعمل التكنواوجيا من خلال 
الا نخراط فى التحديات اليومية للتكنولوجياء” 

45 15اض رآ ها ؟» اشتبر بقيادته تطوير نظام اشغيل اسمى 111آمآ» بذات حزمة 
لبرائج المعقّدة هذه كتمرين تقني ل 7073145 الذي كتب وأطلق المكون الأساسي (النواة) 


اباب خليفة» مرجع سابق» ص 220؛» ص222. 
* فيصل محمد عبد الغفار» "الحرب الالكترونية "» الجنادرية للنشر و التوزيع» 2016» ص 13. 
* نفس المرجع» ص 13. 
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تأليف جموعة من الباحثين 
لنظام العمليات» وبعدها أشرف 1073145 على جهد جماعي موسع لكابة المزيد والمزيد من 
مكوناته » حتى ظهر ناآ كنظام أشغيل حر ومتطور يعتبره الكثيرون منافسا تقنيا مهما لنظام 
اشغيل 11712007575 2/11105016» وحسب 10173115 فان أهم دوافع الا كك ص الابداع.! 
وحسب 111518261 "فان القيمة الأعلى والحددة لأخلاقيات عمل القراصنة هي "الابداع"» أي 
الاستخدام التخيلى لقدارت المرء والتجاوز المستمر المدهش لنفسه وإعطاء العالم مساهمة قيمة 
حقا" وبالنسبة ل 17321" فان الاختراق يعنى الاختلاف» إذ يخاق القراصنة امكانية دخول 
جديدة للعالم".” ْ 
هناك محمات شن فقط لإثيات أن أنظمة الماية المتخذة ضعيفة وبمكن اختراقهاء فقد قامت 
عصابة ها كز متكونة من 5 أثخاص :4 مصريين وفرنبي الاستيلاء على حسابات بطاقات 
خاصة بعملاء البنوك» لكن الشاب الفرنبي"جان كلود "استطاع تصميم بطاقة صرف الى و حب 
بها مبالغ من إحدى البنوك ثم ذهب إلى البنك وأعاد إليه المبالغ وأخبرهم أنه فعل ذلك ليؤكر 
لهم أن نظام الماية بالبناك ضعيف ويمكن اختراقه» ولكن هذا لم يمنع الشرطة الفرنسية من 
القبض عليه ومحاكته.ذي قامت مموعة من الشباب الأمركي أطلقوا على أنفسبم اسم "بلحي 
العالمي 'اختراق مواقع البيت الأبيض» والمباحث الفدرالية» والجيش ووزارة الداخلية» لكنبم 
م يخربوا تلك المواقع بل اقتصر دورهم على اثبات ضعف نظم الماية في تلك المواقع» إلا أنبم 
حوكوا أيضا.” 

4. الانتقام 

الانتققام يكون من قبل عمال اتجاه أنظمة المؤسسة التي يعملون بهاء وهو حافز كبير يجعل العامل 
ينفذ مجمات ضد نظم المعاومات» كأن يحس العامل أنه ليس مقدر على قدر كفاءته» أو أن 
إشعر أنه سيفقد عمله» أو المعاملة معه سيئة» كل هذه العوامل تدفعه للانتقام إذاته وتبعث البيجة 
في نفسه» وفي أغلب الأحيان تكون الفئة التي يدفعها الانتقام هم المستخدمون السابقون الذين 
طردوا من العمل» إلا أنه لا يكن حصر هذا الدافع على هذه الفئة» فمّد نجد أحيانا هذا الدافع 


2 1ط[ ١‏ 
7 ,]1ط[ 2 
اباية سعير حسين» مرجع سابق» ص 101. 
"يد العال الديربي» مد صادق اسماعيل» "الجراتم الالكترونية - دراسة قانونية قضائية-". المرى: القومي 
للاصدارات القانونية» الطبعة الأولى» 2012» ص 175. 
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تأليف جموعة من الباحثين 
في العلاقات الخاصة بين الأفراد» وحدث الكثير من الأمثلة المشاببة كأن يختلف ثنائي بينهما 
فيقرصن أحدههما حساب الآخر من أجل اللتجسس عليه؛ أو تشويه ممعته أو ابتزازه. 

5. المتعة أو التعلم 
هناك فئة من القراصنة يدخلون لأنظمة الككبيوتر إشكل غير قانوني لغرض الفضول واستكشاف 
المعلومات» وعلى الرغم من أن جرائمهم غير قانونية إلا أنها لا دف عموما إلى إلحاق الضرر 
بالبيانات أوجني المال» فهدفهم الأسابي ليس الاستفادة من جرائمهم وما محاولة العثور على 
اخطاء ونقرات الاغلمة عن اج التعلم أو اكتساب سمعة الجرأة في عملية الاختراق» أو لاحراج 
تخصيات في السلطة» وعليه الدافع هنا هو الفضول وحب التعلم» ومعظم الضرر المتسبب فيه 
يكون إما غير مقصود أوعرضي.' 
6. الدوافع الارهاية  :‏ 

الارهاب المعلوماتي هو فعل تدمير أو شراء أنظمة معلوماتية ببدف اخلال توازن بلد أو الضغط 
على حكومة»2 فالتبديد الإرهابي هو كل النشاطات المنافسة التى تؤثر على توازن الأنظمة المقامة» 
والنشاطات التي تدخل في هذا الصنف بمكن أن تأخذ طابع 5 كالتدمير المادي أو التلاعب 
بالمعلومات الحساسة» والدوافع الارهابية تكن في تحقيق نات خارقة من أجل إحداث ضجة 
عالمية واحداث الحرب السيكولوجية» وتخويف الناس,.* 
ويعرف الارهاب المعلوماتي أنه استخدام التقنيات الرقية لاخافة واخضاع الآخرينء أو مباجمة 
نظم المعلومات بدوافع سياسية أو اقتصادية أو أمنية أو عرقية أو دينية.4 
ويدخل تحت ظل الدوافع الارهابية كل المجرمين الذين يستخد مون تكنولوجيا الاعلام والاتصال 
لا نخراط في جماعات ارهابية» الترويج للكراهية والأنشطة غير القانونية» أو الا نمخراط في سلوكات 
اجتماعية غير قانونية مثل نمل المواد الاباحية للأطفال أو الا نخراط في الاعتداء الجنسي على 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 
الأطفال عبر الانترنت» وغالبا ما تسير هذه ابجماعات أو الأفراد على اللحط الفاصل بين حرية 
التعبير والنشاط غير القانونى.! 
الدوافع المذكورة .هي أشهر الدوافع وأكثرها تسببا في ارتكاب الجراتم المعاوماتية وليست كل 
الدوافع الموجودة» فع التطور التكنولوجي السريع والحائل لا يمكن حصر أنواع الجراتم المعلوماتية 
وبالتالي لا يمكن حصر يا 
ا حور الرابع: كيفية الحد من الجريمة المعلوماتية 

كل المؤسسات والادارات عبن كان حجمها مستبدفة من قبل امجرمين المعلوماتيين» و للتصدي 
لمجماتهم وجب التحك؟ في ثلاث عوامل أساسية: التكنولوجياء العامل البشري و القوانين 

1. التكنولوجيا 
أول خطوة للتصدي لجريمة المعلوماتية والحد منها هي التحكم الجيد في التكنولوجيا عن طريق 
توفير الماية القصوى للمعلومات المتداولة من خلالما سواء المتنقلة عبر الشبكة أو الخزنة في 
الحواسيب» ويكون ذلك بتركيب أحدث برمجيات الماية» وأشبرها: براح مكافة الفيروسات» 
الخكدواة. الناريةة التشفير» التحقق من اطوية وانظمة كشف التدخل التي يتم وضعها في أماكن 
أو نقاط الدخول الأكثر حساسية لشبكات المؤسسة من أجل كشف التدخلات» الاعتماد 
كذلك على الشبكة الافتراضية اللخاصة 7871 قدر المستطاع باعتبارها شبكة توفر حماية عالية 
لتبادل المعطيات بين موقعين متباعدين على الأقل» ضامنة بذلك هويات المرسل والمستقبل وذلك 
لتشفيرها حركة مرور الشبكة الحساسة عن طريق خوارزمية تشفير قوية ومعروفة» وتفرض تحقق 
من الحوية قوي عن طريق استعمال نظام بعاملين: اسم مستعمل وكلمة مرور. 

انيا التحديئات التى تعتبر عملية ضرورية لفعالية البراخ» على المؤسسة الانتباه إلى أهميتها 
واللخطورة الناتجة عن اهمالاء وتمس التحديغات كل البراح الحساسة كنظام التشغيل» متصفح 
الانترنت» براح مكالفة الفيروساتء الجدران النارية...مثلا إذا ل يتم تحديث نظام التشغيل ضد 
الأخطاء والثغرات الأمنية بعد تركيب جدار ناري بمكن لأي مقرصن أشيط التنبه و استغلال 
الثغرة قبل تنبه المؤسسة مهما كان نوع الجدار الناري. 

2.العامل البشري 
لدد من الجرية المعلوماتية لا يكفي تركيب أحدث برمجيات الماية» فا فائدة أحدث البرائج مع 
مستخدم غير كفيئ أو غير يقظء إذا فيقظة العامل البشري في كل تصرفاته خصوصا مستعملي 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
التكنولوجيا مبمة جدا للتصدي لأي تدخل» ويتم تحسين فعاليته من خلال التدريب والتحسيس 
المستمر» والاعتماد على أحسن الكفاءات في هذا المجال. 
3 حيين التشريعات و القوانين اللخاصة بالجريمة المعلوماتية 
مع الأشكال الجديدة لجراتم المعاوماتية» من الضروري العمل على تطوير القوانين الوطنية في مجال 
مكالخة الجريمة المعلوماتية» والعمل على انشاء أجهزة متخصصة لمواجهة الاجرام المنظمء 
والاستفادة من التطور التكنولوجي في إجراءات جمع الأدلة للتصدي لامنظمات الاجرائية التي 
اصبحت خدى :جور الل لنافة" إرنية و الا تليفية والدوية لأشارها اياك راسايب 
التي لتناسب وطبيعة هذه الجربمة وقدرتها على التغير والتنقل بسبب مرونة هيا كلهاء ودقة تنظيمها 
والتعاون الوثيق بين أعضائءها.' 
التحكم في التكنولوجيا و العامل البشري و التشريعات لا يمكن أبدا أن يقضي على جراتم 
المعلوماتية وانما يحد منها ومن آثارها الكارثية فقط» ا يجب على المؤسسات و الدول مواكبة 
كل التطورات التي تحدث في تكنولوجيا الاعلام والاتصال من أجل اغلاق الطريق على كل 
الغغرات والأبواب الجديدة للجراتم المعلوماتية. 
اللحاتمة 
إن التطور التقني غير كل معالم الحياة وأثر على كل جوانبهاء حت عالم الاجرام ل إسلم من 
هذا التطور 5 امت لنا المعاوماتية وكل عا ,تعلق بيبا من اتقلمنة وشيكات .وحواسي توا عديدا 
من الإجرام مسرحه العالم الافتراضي» حيث ظهرت أنواع جديدة من مجرمي المعلوماتية تميزهم 
خصائص متعددة ومختلفة عن خصائص المجرمين التقليديين» وتدفعهم دوافع عدة لارتكاب 
جرائمهم» منها ما تشابه مع الدوافع السابقة للاجرام ومنها ما اختلف واختص ببذه الفئة» ومن 
خلال هذا اللبحث الذي تطرقنا فيه لتعريف المجرم المعلوماقي وخصائصه وأصنافه ودوافعه تم 
التوصل للنتاتح التالية: 
« الجريمة المعلوماتية عبارة عن جريمة مكتملة الأركان لها خصائص آشترك فيها مع الجراتم 
الأخرى كاللخطورة والطبيعة الت قد تكون عابرة لمحدود» وخصائص أخرى تتنفرد مها 
كوسيلة التنفيذ "الحاسوب" والقي نتطلب هبارة ومعرفة بالتقنيات» إضافة إلى صعوبة 
اكتشافها نظرا لحدوثها في عالم افتراضي غير ملموس. 


انقموش محمد» ميلودية 5 الجريمة المعلوماتية: المفهوم - حتمية تطوير البات التعاون الدولى فى مجال مكاكتباء 
مجلة الدراسات القانونية والسياسية» الجاد الرابع » العدد 02 جوان 2018»ص277. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

« المجرم المعلوماتي وان كان يبدو للعامة أنه أقل خطورة لابتعاده عن العنف الماديء 
واتسامه بصفات تجعله ذو مكانة في المجتمع» إلا أنه أكثر خطورة من امجرم التقليدي 
وهذا بعود لعدة أسياب: 

-قدرته في الوصول إلى أشياء ومناطق يصعب على غيره الوصول إلييا خصوصا في المدة 
الزمنية التى يستغرقها المجرم المعلوماتي» إذ يستطيع تدمير كل أنظمة المؤسسة بتقرة أو 
قرتين وهو جالس في غرفتهء أ إستطيع أن يمتلك ثروات طائلة دون أن يخرج من 
بيته أو يعرض نفسه للخطر» أو يضع نفسه موضع الشببات. 

-قدرته على التخفى وراء شاشة تصعب من هبمة التعرف عليه وايبجاده» حيث تفصل 
مسافات كبيرة بين الجاني والضحية» وأحيانا نجد كل منبما في بلدء إذ يتك كل باد 
قوانين مختلفة ما يخلق مشاكل في محاكة المجرم» فا يعتبر إجراما في بلد ما قد يعتبر أمرا 
عاديا في آخر» وهذا ما يجعله يخوض في هذا العالى دون خوف. 

-انجرم المعلوماتي بعلم جيدا أن القوانين المتعلقة بجرائم المعلوماتية في أغلب البلدان غير متطورة 
ما يزيد من جرأته على ارتكاب جرائمه على عكس الجرم التقليدي الذي يحسب ألف 
حساب قبل الاقدام على فعلته. 

-ما يجعل الجرم أكثر خطورة هو الصورة المهمة عن ثخصيته ودوافعه وهذا ما يصعب 
التعامل معه في حين المجرم التقليدي غالبا ما تكون دوافعه مادية. 

من الممكن الحد من هذا النوع من الجرائم عن طريق العديد من الاليات» لكن من 
المستحيل القضاء عليا قبانا» 'فمحرد سيطرة المؤسبة عل التقنيات الق بين ايديا وسد 
جميع الثغرات التي بمكن أن تكون مدخلا لتبديد ماء تظهر تقنيات جديدة بشغرات 
جديدة وهذا هو الجانب السلبي لهذا العالم الرقي. 
التوصيات 

على ضوء النتائح السابقة نقدم مجموعة التوصيات التالية: 

» التكوين والتحسيس المستمر لمستخدمى التقنيات ومسؤولى الأنظمة المعلوماتية على 
مستوى المؤسسات» وتدريههم على كيفية استخدام البرامج والتقنيات التي تحت أيديبم. 

٠‏ استغلال المؤسسات لحذه الطاقات والمهارات الموجودة فى هذه الفئات خصوصا 
المدكرز لصالحهاء أي تحويلهم من موضع الحجوم إلى موضع الدفاع» فالعديد من الما كرز 
إسعون لتقديم خدماتهم للمؤسسات. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





ضرورة استحداث قانون جناقى مستقل لمعلوماتية فى التشريعات الوطنية. 
ه تحبين القوانين بما يتناسب مع التطور السريع الذي يشبده العالم الرقى. 


إصدارات ا مركز الديقراطى العربي للدراسات الاسترتيجية والسياسية والاقتصادية - برلين - ألائيا 4 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 


تأليف مجموعة من الباحثين 


التنظيم القانوني لتكنولوجيات الإعلام والاتصال و الماية المقررة لما 
أ. د. حساني على 
أستاذ محاضر يجامعة ابن خادون ورت 

مقدمطلسة: 

لاشك أن العالم العربي بصفة عامة والجزائر خاصة انتهبت الى ما يجري في العالم وما 
يدور حولما من تطور ملفت للنظر في كل امجالات» وما صاحب هذا التطور من تحدي 
وصراعات لتولي السيادة في التحك العالمي لمجريات الاحداث والتوازنات العالمية اللخطيرة التي 
هدفها الاسعى والرئيس هو المصلحة ولا شبيء غير المصلحة. 

إن التسارع الذي ذشبده الان في العالم كان سببه ولايزال هو رفع مستوى تقنية 
المغلومنانت».والتكتواويفيا المرتبطة بباء ولاشلك أن الاتصالات ادت إل غير لخة المنافسة الغالمية 
وشكلت تحديات ضخمة على منظمات الأعمال والادارة... وللانسجام مع هذه التغييرات اهتمت 
الدول العربية بالنظر باهتمام لمواردها المعرفية وابتكار وسائل اتصال جديدة لأنشطة أعمالما بعدما 
أحدثت الثورة التكنولوجية تأثيرات هائلة على أنماط الإنتاج والاستثمار والاستبلاك والادارة 
العامة وغيرها من القطاعات» فأخذدت نتعامل مع الكية الحائلة من المعلومات والمعرفة في محاولة 
منها ملحزنها واستعمالما من خلال مشاركتها مع الآخرين داخل دولة معينة وخارجها والاستعانة 
بتكنولوجيا المعلومات لجعلها سبلة الاستعمال والتداول في خطوة للمساهمة في بناء اقتصاد المعرفة. 
أولا: مشكلة الدراسة والأسئلة المرتبطة بها 
بمكن صياغة مشكلة الدراسة من خلال طرح الاسئلة الاتية : 
1- ماه المفاهيم المرتبطة بتقنية المعلومات وتكنولوجيات الاعلام والاتصال» سواء 
ما جاءت به الاتفاقية العربية من مصطلحات او القانون 04/09 او الفقّه بصفة عامة. 
2- هل هناك خوة معرفية بين الدول العربية ومن بينها الجزائر وبين الدول الصناعية 
المتقدمة تقثل بالنقص في التعامل مع تقنية وتكنولوجية المعلومات من خلال مكالخة الجراتم 
ا" 
3 هل ساهم قانون العقوبات الجزائري في الوقاية من الجراتم المتصلة بعكنولوجيات 
الاعلام والاتصال ومكافتها ؟. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 
4- هل تساهم تقنية المعلومات وتكتولوجيا الاعلام والاتصال في تكوين المحتوى 
المعرقى المناسب للدول العربية بما بمكنبا من المساهمة العلمية والتكنولوجية ؟. 
5 هل يكفي استغلال تكنولوجيا المعلومات والاتصال دون وضع الاطر اللازمة 
محاربة الجرام المرتبطة بها ووضع السبل الناجعة للوقاية من هذه الجراتم؟ 
ثانيا: أهداف الدراسة 
انطلاقاً من اسئلة الدراسة فإن اهداف هذه الدراسة نتلخص بالآقي : 
1- تحديد النصوص القانونية في الجزائر والاتفاقية العربية لمكافة جرائم تقنية المعلومات 
ودراستها بعمق 
2 تحديد المعوقات والصعوبات الت تواجهها البلدان العربية في مجال تقنية المعاومات 
قِ ظل التطورات التكنولوجية العالمية المتسارعة . 
3- محاولة تحديد التصورات الت يمكن ان تكون عليها متطلبات الأطر والوسائل المهمة 
في مجال الوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكا-فتها. 
4- معرفة القواعد الاجرائية المتخذة من قبل السلطات والمصا المختصة والمتعلقة منها 
بالتفتيش والخيز وكذا الحصول على المعطيات الخزنة في منظومة معلوماتية. 
5- معرفة الحالات التي تسمح بالجوء الى المراقبة الالكترونية. 
6- الاحاطة بالتزامات ومبام مقدمي الخدمات. 
7 دور ومبام الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الاعلام والاتصال 
55 
ثالثا: مفاهيم ومصطلحات الدراسة 
من خلال دراستنا لموضوع تقنية المعلومات وتكنواوجيات الاعلام والاتصال» اتضح 
لنا ضرورة شبييت ١‏ بعض المفاهيم التي نخدم البحث وهدفه والمستخدمة في هذا الشأن» ومنبا ما 
1- تقّنية المعلومات:121401:82210116عدمء]575 ابة وسيلة مادية او معنوية اوججموعة 
وسائل مترابطة أو غير مترابطة تستعمل لتخزين المعلومات وترتييها وتنظيمها واسترجاعها ومعاجتها 
وتطويرها وتبادلما وفمًا للأوام والتعليمات امْخزنة بها ويشمل ذلك جميع المدخلات والخرجات 
المرتبطة بها سلكيا او لاسلكها في نظام او شبكة. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
2- مزود اتخدمة:عء 1و و0 عناء ومتصعناه أي شخص طبيعي او معنوي عام او خاص 
يزود المشتركين بالخدمات للتواصل بواسطة تقنية المعلومات» أو يقوم بمعالجة أو تخزين 
المعلومات نيابة عن خدمة الاتصالاات او مستخدميها. 
3-البيانات:12022665 كل ما يمكن تخزينه ومعالجته وتوليده ونقله بواسطة تقنية المعلومات» 
كالارقام والحروف والرموز وما اليها... 
4- البرنامح المعلوماني:11210102261011ء حتحصد مع 0 ججموعة من التعليمات والاوام» قابلة 
للتنفيذ باستخدام تقنية المعلومات ومعدة لاتجاز مبمة ماء 
5- النظام المعلومانلي: 0221011 كصتاع اع 0. ل جموعة براح وادوات معدة لمعاللحة وادارة 
البيانات والمعلومات. 
6- الشبكة المعلوماتية:©40123220101صةناةءوع1ارتباط بين اكثر من نظام معلوماني الحصول 
على المعلومات وتبادلا. 
7-الموقع :0166 مكان إتاحة المعلومات على الشبعة المعلوماتية من خلال عنوان محدد. 
8-الالتقاط: مشاهدة البيانات او المعلومات او الحصول عليها: 
9-معلومات المشترك: آية معلومات موجودة لدى مزود الخدمة المتعلقة بمشتركى الخدمات عدا 
المعلومات الى بمكن بواسطتها معرفة: 
) نوع خدمة الاتصالات المستخدمة والشروط الفنية وقترة الددمة. 
ب) هوية المشترك وعنوانه البريدي او الجغرافي او هاتفه ومعلومات الدفع المتوفرة بناء 
على اتفاق او ترتيب الخدمة. 
ت) أية معلومات أخرى عن موقع تركيب معدات الاتصال بناء على اتفاق الخدمة!. 
0- الجراكم المتصلة بتكنولوجيات الاعلام والاتصال: عند 1165 كصهنا»12مآ 
(2102)110عتمتتتصممم 1 عل اء ه10 أهسعمكمة عل دعزعه1[مصطءءاجر 3 المبسا سن 
بأنظمة المعالجة الالية للمعطيات المحددة في قانون العقوبات وأي جرية اخرى ترتكب او يسبل 
ارتكابها عن طريق منظومة معلوماتية او نظام للاتصالات الالكترونية. 
1- منظومة معلوماتية:02)1011صعهكستعدمةع)ورواي نظام منفصل أو جموعة من الانظمة 
المتصلة ببعضها البعض او المرتبطة» يقوم واحد منها او | كثر بمعالجة الية للمعطيات تتنفيذا لبرناح 


معين ٠‏ 
' الاتفاقية العربية لمكاخحة جراتم تقنية المعلومات» الحررة بالقاهرة بتار 2010/12/21. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

2- معطيات معلوماتية: 111101113201011 وع عمو أي عملية عرض للو فائع او المعلومات 
ا المفاهيم في شكل جاهز للمعالجة داخل منظومة معلوماتية» بما في ذلك الربرامح المناسبة التي 
من شأنها جعل منظومة معلوماتية تؤدي وظيفتها. 
3- مقدمو اللخدمات:- أي كان عام أو خاص يقّدم لمستعملى خدماته» القدرة على الاتصال 
بواسطة منظومة معلوماتية و/أو نظام للاتصالات. - وأي كيان اخر يقوم بمعالجة او تخزين 
معطيات معلوماتية لفائدة خدمات الاتصال المذكورة او لمستعمليها. 
4- المعطيات المتعلقة بحركة السير: أي معطيات متعلقّة بالاتصال عن طريق منظومة معلوماتية 
تنتجها هذه الاخيرة باعتبارها جزءا في حلقة اتصاللات» توم مصدر الاتصال والوجهة المرسل 
إلهاء والطريق الذي يسلكه, ووقت وتاريخ وججم ومدة الاتصال ونوع الخدمة. 
5- الاتصالات الالكترونية:021011ماءع1ء 2121012 نامصصطه) 5 تراسل اواييال او 
استقبال علامات او اشارات او كابات اوصور او اصوات او معلومات مختلفة بواسطة اي 
وسيلة الكترونية!. 
رابعاً: إشكالية البحث 

من خلال ما تم عرضه ولغرض القاء الضوء على هذا الموضوع نطرح الاشكال التالي: 
ماه الاطر القانونية التي تحم تقنية المعلومات» وماهيٍ الوسائل المتخذة للوقاية من الجراكم المرتبطة 
بها ومكا-فتها تبعاً لأحكام الاتفاقية العربية وقانون 04/09. 
خامسا:: خطة البحث 

ومن أجل البحث في الاشكالية ومحاولة الاجابة عنها عن طريق هذه الورقة البحثة قسمنا 
دراستنا الى مبحثين اساسين هما: 
1-التنظيم القانوني لتكنولوجيات الاعلام والاتصال وتقنية المعلومات والمفاهيم المرتبطة بها في 
مبحث أول. 
2- الجرائم الماسة بتكنولوجيات الإعلام والاتصال وتقنية المعلومات ومكافتها في مبحث ثاني. 
المبحث الأول : التتنظيم القانوني لتكنولوجيات الإعلام والاتصال وتقنية المعلومات والمفاهيم 
لمرتبطة بها 
المطلب الاول: المعلومة 


' م2 من قانون 04/09 المؤرخ في 2009/08/05يتظمن القواعد الخاصة للوقاية من الجراتم المتصلة 
بتكنولوجيات الاعلام والاتصال ومكاختهبا(ج ر 47 بتار 2009/08/16). 
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تأليف موعة من الباحثين 
اولا: تعريف المعلومة وأهميتها 
أشكل المعلومة العصب امحرك لأي أشاط يقوم به إنسان في ممارساته اليومية على اختلااف 
مجالات استخداءها » و نظرا للتداخل بين مفهوم كل من المعلومات و البيانات »سوف يتم 
التعردف على كل واحد منها على حدا. 
أ-البيانات 
تعرف البيانات بكونها :" المادة الخام اللازمة لإنتاج المعلومات وذلك طبقا لمفهوم 
النظام بحيث تمثل البيانات المدخلات و المعلومات المخرجات و هذا بعد المعالجة"! . 
كا أنها:"'هي عبارة عن تعبيرات لغوية او رياضية او رمزية او مجموعة منها ويتم التعارف 
على استخداهها لمثل الأفراد و الأشياء و الأحداث و المفاهيم أي تشير البيانات لأي حقائق 
خام او مشاهدات والتىي تصف ظاهرة معينة ويرى ان المعلومات ‏ عبارة عن بيانات وضعت 
في محتوى ذات معني و دلالة لمتلقها بحيث يخصص لا قيمة لأنه يتأثر بها او لأنها تحقق له 
بي 
من خلال هذين التعريفين يتضح أن البيانات تشكل المادة احام الأساسية الذي تنتج 
الاو 
ب العامة 
أما المعلومة فهي: " عبارة عن بيانات تم تصنيفها و تنظيمها بشكل يسمح باستخدامبا 
والاستفادة منها"”. إذن هي البيانات التي بمكن الحصول عليهبا عند حدوث ظاهرة او موقف» 
ويتم معالجتبا وتحويلها الي معاومة تخدم الموقف. 
لك أيضا: ْ أساس المعرفة ومرودها بالمعطيات والبيانات والرموز» ومخزونها من 
الوثائق والأرشيفات وبنوك المعطيات الت ترويها وتغذيبا والمعرفة امتداد للمعلومة تصفى ما توفر 
منها هيكله تحدد له السيروره وتضع له السياق"”. 


'إبراهيم بت 2 تكنولوجيا و نظم المعلومات قِ المئؤسسات الصغيرة و المتوسطة»ء على الحط: 

1-١ 0 0 038‏ /1آ.عستلده. تخطاء حاطا/ /:ماخط. 

> اثابتك. عيد. .الرحيخ ادرس» نظم المعلومات الادارية في المنظمات المعاصرة عالدار الجامعية 
الاسكندية»2005»ص 69-68. 

إبراهيم يختى» المرجع اعلاه. 

0 بحي البحياوي» عل اتخط  :‏ 710-7مطم.1تهاعل /إمام». ناد 7557.1 //:ماخط 2008/04/24 13:23 
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تأليف جموعة من الباحثين 
وفمًا لهذا التعريف يتضح أن المعلومة حاملة للمعرفة والمعرفة حاضنة للمعاومة يلتقيان في الحدف 
ويتقطعان فى الغاية. 
2- اهمية المعلومة 
اقدر الناس على التخطيط والتعامل مع الأشياء هم من يمتلكوا المعاومات تختلف 
صورها و أشكالهاء فالمعلومة ذات أهمية بالغة و الت تظهرها النقاط التالية!: 
- إدراك الظروف المحيطة بناء سواء في الحياة الخاصة او العامة» وفي الإدارة على اختلاف 
مجالاتها ومستوياتهاء او في مجال البحث العلمي» او في مجال الدفاع الوطني والأمن القومٍ . 
- إدراك ما يطرأ على الظروف الحيطة من تغير» والتعرف عل ابعاد هذا التغير وطبيعته. 
- التعرف على سبل التعامل مع هذا التغير» او تطويقه؛ او التأقلم معه» الى غير ذلك من البدائل 
الختلفة حسبما تمل ظروف الموقف. 
غود دين المناسس» وانخاة القرار شانةم 
- تنفيذ القرارات. 
- متابعة نتالح التنفيذ. 
ثانيا: خصائص المعلومة ومصادرها 
1- خصائصها 
عادة ما تكون المعلومة مرتبطة بحدث أو موقف إذا نجد أنها تختلف باختلاف الموقف 
فقد تكون كية» وصفية» رقية... ا » وقد حدد 11©1ة8وزملائه عشرة خصائص اه 
للمعلومات وذلك على النحو التايلى “: 
٠‏ التوقيت: ومعنى هذا عدم وصول المعلومات لمتخذ القرارات بعد الحاجة لها او قبل ذلك 
بفترة طويلة لاحتمالات تقادهباء 
« الدقة: وتكون في إجراءات القياس المستخدمة في إعداد المعلومات و تشغيلها وتجهيزها 
وتلخيصها و عرضها. 
٠‏ الصحة: أي درجة خاو المعلومات من الأخطاء سواء كانت لغوية او رقية. 
« إمكانية التعبير الكمي: إمكانية التعبير عن المعلومات بالأرقام و الفاذج الكمية إذا لزم الأمى. 


'إبراهيم ختى» تكنولوجيا ونظم المعلومات في المؤسسات الصغيرة و المتوسطةءعلى اللحط: 
7-108 /11.ع متلده. تغخطعاء طط/ /:ماخط 


-* ثابت عبد الرحمن ادريسء المرجع السابق»ص 81-80 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
« إمكانية التحقق: درجة الاتفاق فيما بين المستخدمين الختلفين عندما يتفحصون نفس 
المعلومات. 
إمكانية الحصول عليها: والمقصود درجة اليسر والسرعة في الحصول على المعلومات الأزمة . 
ه الحاو من التحيز: أي غياب النية في تعديل او تحريف المعلومات للتأثير على المتلقيا و لتحقيق 
عراف حاداء 
» الشمول: اكتمال المعلومات. 
« الملاتمة: مدى ارتباط المعلومات بمتطلبات المستخدم احتمل لما. 
٠‏ الوضوح: مدى خاو المعلومات من الغموض. 
2-مصادرها :للمعلومة عدة مصادر وه ': 
-الملاحظة: يمكن الحصول على أجوبة جزئية لمشكل معين عن طريق ملاحظة الأحداث 
المرتبطة به. 
-التجربة: وذلك عن طريق إخضاع مصادر المعلومات (الأفراد »الآلات » الأنشطة...الم) 
لتجارب تخضع الخك» وكلها كان تصميم التجربة جيدا كلما كانت النتائحٌ موثوق فيها أكثر. 
-المسح: وهو مصدر معلومات فني يحتاج الى التخطيط الجيد واللخاصة فيما ييخص إعداد قواتم 
الاستبيان و اختيار العينة» و يكتسى هذا المصدر أهمية بالغة في الدراسات التسويقية ٠‏ 
-المؤسسة: من خلال مختلف التتقارير التي يعد هأ ارك وهو مصدر هام جدا خاصة من 
خلال إنتاجه المعلومات التي تصحح الانحرافات التى قد تعرض له المؤسسة. 
-البيئة الحارجية للمؤسسة: يقثل فى المعلومات الت بمكن الحصول عليها من مكاتب البحوث 
الإحصاء الاستشارات والنشرات المختلفة لحيئات خاصة او حكومية لكن يجب تون الحذر 
في استعمال مثل هذه المعلومات ولا يجب اعتبارها في جميع الأحوال صعيحة بصفة مطلقة م 
ات تعدد مصادر المعلومة الواحدة مفيدة جدا في تقيم مدى دقتها و تمثيلها للواقع. 
ثالثا: منافع المعلومة : تساهم المعلومة في تحقيق منافع تؤدي الى تسبيل او تعقيد استخدام 
المعلومة ذاتها ويمكن ان نفرق بين ثلاثة منافع أساسية و هي2: 


'- إبراهيم ختى» تكنولوجيا ونظم المعلومات في المؤسسات الصغيرة والمتوسطة» على اللحط: 
0013 0 0 ا ١‏ ا /آ.عستلمه.تغخطاء طاطا/ /:مااط. 


بول جامبل» جون بلاكويل» ادارة المعلومات» دار الفاروق» مصرء 2003» ص16. 
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تأليف موعة من الباحثين 
-المنفعة الشكلية : و تعبر عن مدى صياغة المعلومات في الشكل او الصورة التى ثتفق 
واحتياجات وقدرات المستخدم المتوقع لهاء ققد يعبر عنها في صورة جداول او رسوم بيانية او 
صور معادلات رياضية6...انه 
-المنفعة الزمنية : يتم توفير المعلومات فى الوقت الحاجة إليها لا تخاذ القرارات الملاتمة ٠‏ 
-المنفعة المكانية : حيث يصبح للمعلومات قيمة اعلى عندما يتم الحصول عليها في المكان المناسب 
-المنفعة الحيازية : يصبح لامعلومات قيمة اعلى عندما يتم حيازتها بواسطة متخذي القرارات . 
المطلب الثاني: تعريف نظام المعلومات 
تعمل المؤسسة على جمع المعلومات» وتحوطاء لتنتج اخرى جديدة» وتعد المعلومة 
مورد مكلف للمؤسسة ومؤثرا في نفس الوقت بحياتها» لأن أي حركة داخلية أو خارجية ها أثر 
رجعي .يولد معلومات في صورة كية أو نوعية. وحتى تتم تملية إنتاج المعلومة واستعماها نبجب 
ان يتوفر ما إسمى بنظام المعلومات. 
وبمثل نظام المعلومات” النظام الذي يمع ويحول ويرسل المعلومات في المنشاة 
ويمكن أن إستخدم أنواعا عديدة من نظم المعلومات لمساعدته على توفير المعلومات حسب 
احتياجات المستفيدين"!. 
إذن فهو يعمل على توفير المعلومات التي يحتاج لما المديرون لا متخاذ القرارات اللخاصة 
بفعالية وبالتالي رفع مستوى الأداء وتحقيق الأهداف التنظيمية. 
وكا يعرف أيضا بأنه :" ججموعة متجااسة ومترابطة من الأعمال» العناصر والموارد 
تقوم بتجميع أشغيل إدارة ورقابة البيانات بغرض الإنتاج وتوصيل معلومات مفيدة لمستخدمي 
القرارات من خلال شبكة من خطوط القنوات الاتصال" .2 
فنظام المعلومات هو عبارة عن عملية إنتاج وتجهيز وتدبير المعاومات والأنشطة 
والققنوات في بيئة معينة ببدف تداولها في هذه البيكة. 
المطلب الثالث: ماهية تكنولوجية المعلومات 
أولا: تعريف تكنولوجية المعلومات 


ال محمد منصورء مبادئ الإدارة"») ل ومفاهيم". الطبعة الود جموعة النيل العربية» القاهرة: 
9 ص85. 


“إبراهيم 0-5 6 تكنولوجيا و نظم المعلومات فق المؤؤسسات الصغيرة والمتوسطة. عل اتقط : المرجع لسار 
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تأليف موعة من الباحثين 
لم تحض تكنولوجية المعلومات - كغيرها من المصطلحات الجديدة - خاصة مع ظهور الاقتصاد 
الجديد بتعريف موحد» بل تعددت هذه التعاريف وتنوعت تبعا لرؤية كل واحد لماء لذا سندرج 
عدة تعاريف حي تبرز لنا اوجه الاختلاف والاتفاق فيما بينها. 
التعريف الأول: « تكنولوجية المعاومات هي استعمال التكنولوجية الحديفة للقيام بالتقاط 
ومعالجة» وتخزين واسترجاعء وايصال المعلومات سواء في شكل معطيات رقية» نص» صوت 
أو صورة».! 
التعريف الثاني:« جميع أنواع التكنولوجية المستخدمة في تشغيل» ونقل وتخزين المعلومات في 
شكل إلكتروني وتشمل تكنولوجية الحاسبات الآلية ووسائل الاتصال وشبكات الربط وأجهزة 
الفاكس وغيرها من المعدات التي أستتخد م بشدة في الاتصالاات».* 
من خلال التعاريف السابقة فستنتح عنصرين هامين: 
الأول: أن تكنولوجية المعاومات هي حقل من حقول التكنولوجية والتي تبتم بمعالجة المعلومات. 
الثاني: التركيز على عمليات الاستقطاب» التخزين والمعالجة (المعلوماتية)» وعملية الب 
(الاتصال). 
ثانيا : خصائص تكنولوجيا المعاومات 
لقد تميزت تكنواوجية المعلومات عن غيرها من التكنواوجيات الآخر بممجموعة من اللحواص 
أهمهاءة 
1 - تقايص الوقت: فالتكنولوجية جعلت كل الأماكن - إلكترونيا - متجاوزة؛ 
2 - تقليص المكان: نتيح وسائل التخزين الت تستوعب جما هائلا من المعلومات الخزنة والقي 

يمكن الوصول إليها سهولة؛ 
3 - اقتسام المهام الفكرية مع الالة: نتيجة للتفاعل بين الباحث والنظام. 
4 - الفنمة: بمعنى آخرء أسرعء أرخص ...إم» وتلك هٍ وتيرة تطور منتجات تكنولوجية 
المعلومات؛ 


١:مراد‏ رايسءأثر تكنولوجية المعلومات على الموارد البشرية في المؤسسة»رسالة ماجستير في علوم التسييرفرع إدارة 
الأعمال »جامعة الجزائر2005- 2006 ص: 28 

#سعاد بومايله وفارس بوباكور» أثر التكنولوجيات الحديثة للإعلام والاتصال في المؤسسة الاقتصادية» مجلة 
الاقتصاد المناحمت» العدد 03» مارس 2004» ص 205. 


“مراد راس » مرجع سابق » ص : 29 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 

5 - الذكاء الاصطناعي: أهم ما بميز تكنولوجية المعاومات هو تطوير المعرفة وتقوية فرص تكوين 
المستخدمين من أجل الشمولية والتحكم في عملية الإنتاج؛ 

6 - تكوين شبكات الاتصال: نتوحد ججموعة التجهيزات المستندة على تكنولوجية المعلومات من 
أجل تشكل شبكات الاتصال» وهذا ما يزيد من تدفق المعلومات بين المستعملين والصناعيين؛ 
وكذا منتيجى الآلاات»: وإسمح بتبادل المعلومات مع باقي النشاطات الأخرى. 

7 التفاعلية: أي أن المستعمل هذه التكنولوجية يمكن أن يكون مستقبل ومرسل في نفس 
الوقت» فالمشاركين في عملية الاتصال يستطيعون تبادل الأدوار وهو ما سمح بخلق نوع من 
التفاعل بين الااشطة؛ 

8 - اللاتزامنية: وتعنى إمكانية استقبال الرسالة في أي وقت يناسب المستخدم» فالمشاركين غير 
مطالبين باستخدام النظام في نفس الوقت؛ 

9 - اللامركزية: وه خاصية تسمح باستقلالية تكنولوجية المعلومات والاتصالات» فالانترنيت 
مثلا تقتع باسقرارية عملها في كل الأحوال» فلا يمكن لأي - جهة أن تعطلها على مستوى 
العالم . 

0 - قابلية التوصيل: : وتعني | امكانية الريظ ين الج : الاتصالية المتنوعة الصنع » 5 بغض النظر 
عن الشركة أو البلد الذي تم فيه الصنع؛ 

1 - قابلية التحرك والحركية: أي أنه يمكن للمستخدم أن إستفيد من خدماتها أثناء تقلاته» أي 
من أي مكان عن طريق وسائل اتصال كثيرة مثل الحاسب الآلى النقال » الحاتف النقال 
1 

2 - قابلية التحويل: وش إمكانية نقل المعلومات من وسيط إلى احرء» كتحويل الرسالة المسموعة 
إلى رسالة مطبوعة أو ممّروءة مع إمكانية التحك في نظام الاتصال. 

3 - اللاجماهرية: وتعني إمكانية توجيه الرسالة الاتصالية إلى فرد واحد أو جماعة معنية بدل 
توجيبها بالضرورة إلى جماهير ضخمة» وهذا يعني إمكانية التحك فيها حيث تصل مباشرة من 
المنتج إن الب اا اسمح باجمع بين الأنواء الختلفة للاتصالاات. سواء من فص 
واحد. إلى. خض .واده أو هن جهة واحدة إلى جوعات اومن خموعة إلى جموعة 

4 - الشيوع والانتشار: وهو قابلية هذه الشبكة للتوسع لتشمل أكثر فأكثر مساحات غير محدودة 
من العالم بحيث تكتسب قوتها من هذا الانتشار المنبجي لفطها المرن. 
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15 - العالمية: وهو المحيط الذي تنشط فيه هذه التكنواوجيات» حيث تأخذ المعلومات مسارات 
مختلفة ومعقّدة تنتشر عبر مختلف مناطق العالل» وي تسمح لرأس المال بأن يتدفق إلكترونيا 
خاصة بالنظر إلى سهولة المعاملات التجارية التى يحركها رأس الال المعلوماقٍ فيسمح لما 
تخطى عائق المكان والانتقال عبر الحدود الدولية. 
ثالنا : المحالات الاقتصادية لتطبيق تكتواوجيا المعلومات : ساعدت التكنولوجيا بصفة عامة 
امجتمعات في ممارسة أعمالهم اليومية بسهولة» و تكنولوجيا المعلومات في الآونة الأخيرة لم تترك 
مجتمعا إلا و اقتحمت جميع أنشطته سواء السياسية او المدنية » العسكرية » التجارية » التعليمية 
م باتت بذلك تطبيقاتها غير محدودة و لا متناهية وبل و ثملت الميادين التى غز الإاسان عن 
اقتحامبا بن لك نف دين وا وعدت مجاللاات حديثة للبحث ٠.‏ | 
ويمكن الإشارة إلى بعض التطبيقات التي مست عل الاقتصاد على سبيل المثال لا الحصر في ما 
بلى !: 
1 - قطاع المال والا قتصاد: 
- إكال أعمال البنوك : من اجل تحسين الخدمة إشكل عام »و سرعة الضبط لحسابات» بالإضافة 
الى مساندة الرقابة المالية على البنوك. 
- تخويل الأموال إلكتزونياً: والهداف منه سرعة اتخدمة» تقليل العمل الورق للعمليات بين البنوك: 
- إقامة الفاذج الاقتصادية لتحليل أداء النظم الاقتصادية وتقيبم الإستراتيجيات. 
- إدارة الاستثمارات: بتعظيم عائد الاستثمارات» وتحليل الخاطر. 
- تنظيم معلومات أسواق الأوراق المالية من خلال فورية بث المعلومات للمتعاملين و استتخراج 
احصائات الببلاسا الزمية لتغير أسعار الأسبم والمندات والمؤقرات الاققصاهية الأخرى. 
- التصميم بمساعدة الكمبيوتر: لسرعة تعديل وتعدد تجارب التصميم وتوفير جهد ما بعد التصميم من 
خلال قيام النظام الآلي بتحديد قواثم المكونات والمواد الداخلة فيه. 
2 - مجال التعليم والتدريب : 
2 نظم التدريب من خلال الحا كاة لرواد الفضاء والطيارين على قيادة المركات وهذا ما يقلل 
التكاليف واتخطر. 


22002 كال عبد اميد زيتون #"تكنواوهيا التعليم فق عصر المعلومات والاتصال » عام الكتب ( القاهرة»مصر»‎ ١ 
161-159 ص ص:‎ 
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- برمجيات مساندة التعليم و التعل: الهدف منها زيادة إنتاجية المعلم والطالب في مواجهة تضخم 
المادة التعليمية وتعقّدها. 
- نظم المعاومات التربوية» والتى اساعد على صياغة ووضع السياسات التربوية والتخطيط التربوي 
وجهود البحوث و التنظير في مجال التعليم: 
هذا وغيرها من المجالات التي مستبا هذه التكنواوجياء ولا تعتبر نوعا من البالغة إذا قلنا أنها 
مست ختلف جالات الحياة بدون إستثناء( الطب والدواء» النقل والمواصلاات» الأمن 
والمانون» الإعلام» البيئة ٠) ٠...‏ 
المطلب اللحامس: تكنولوجيا الاتصال وشبكات المعلوماتية 
أولا : تكنولوجيا الاتصال 
1- الاتصال 
قد شهد العالم في السنوات الأخيرة تطورا مذهلا في وسائل وتكنولوجيا الاتصالات» 
وأصبح من الصعب متابعة المخترعات الجديدة في هذا المجال فلقد تطور الحاتف إلى التيلكس» 
والفيديو الذي تطور إلى الفيديوتكس ودخلنا عصر الأقار الصناعية وعصر الانترنت والبريد 
الإلكتروني» ولا يزال التطور مستمرا في هذا امجال ما جعل العالم قرية صغيرة عن طريق 
استخدام وسائل للاتصال ( تكنولوجيا الاتصال ) متنوعة الأشكال نذكر منها على سبيل المثال 
ا 
2- التلكس و«التليتكس ٠.‏ 
0 التلكين 6162 1" 
وهو" نظام لنقل الرسائل باستخدام جهاز يسمى المبرقة وهي أول جهاز تم استخدامه في 
إرسال الرسائل بالكهرباء. ومعظم رسائلها كان يتم إرسالها في وقت من الأوقات بتخصيص 
شفرة معينة لكل حرف عن طريق مفتاح المبرقة ثم تقوم هذه الأخيرة بتحويل النقط (...) 
والشرطات (--) الخاصة بالشفرة إلى نبضات كهربائية وارساطا عبر أسلاك البرق. وتعروف 
الشفرة الحاصة بالمبرقة (شفرة مورس)"”. 


'لمين علوطي .مرجع سابق » ص ص : 30-23 . 


9 ربحى مصطنفى عليان وحمد عبد الدرس» وسائل الاتصال وتكنولوجيا التعليم » دار الصفاءء الأروك:‎ ١ 
.106 ص‎ 
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في أواخر القرن ظهرت الوسائل والمعدات التي يتم استخداهها في شكل مطبوع بدلا من 
إشارة (مورس). وفي بداية القرن العشرين بدأ استخدام وسائل إرسال واستقبال الرسائل 
بواسطة الشرائط اللمثقبة. وفي العشرينيات من القرن العشرين تم استخدام الطابعات عن بعد 
(التلبرنتر) الت بإمكانها إرسال نبضات كهربائية مباشرة عبر خطوط البرق إلى مبرقة أخرى على 
الطرف الآخر من اللحط. 
قد ساهم التلكس في نقّل الرسائل والأنباء الصحفية وكان لسنوات طويلة هو العصب الرئيسي 
التجارة وأعمال الحكومة والأعمال الحربية. وعندما صارت خدمة الحاتف في متناول الأفراد 
والمئؤسسات تم الاستغناء عن خدمات التلكس لحد كبير» واستبدال التلكس بمعدات اتصال 
أخرى أسرع وها القدرة على التعامل مع أنواع مختلفة من الرسائل والمعلومات. 
٠‏ التليتكس (تبادل النصوص عن بعد) :ع)1616: 
يعد نظام تبادل النصوص عن بعد أو ما إسمى بالتاتكس حالة متقدمة على نظام المبرقة وتطويرا 
لحاء حيث أنه ينع بين عمل التلكس الاعتيادي وعمل نظام معالجة النصوصء الذي يعمل 
بواسطة الآلة الكاتبة الإلكترونية والشاشة المرئية المثبتة فيهاء مع وجود إمكانية حزن المعلومات 
المطبوعة. وبذلك بمكن إعداد نص كامل من المعلومات 3 الآله الكاتبة» ثم قراءته 7 
الشاشة وتعديله قبل إرساله إلى المستقبل أو الجهات المعنية في أي وقت لاحق. وهذا يعنى أن 
تبادل الرسائل والمعلومات يكون إلكترونيا من وحدة ذا كرة (ع015م32]6) إلى وحدة ذا ؟ة 
ثانية أو أكثر وعبر شبكة اتصالات. 
ويعمل التليتكس بجهازين (واحد للإرسالء وآخر للاستقبال) محدودة القدرة» أي أنها 
ترسل 7-6 حروف فى الثانية» مع إمكانية الطباعة على الورق العادي» ورقة ورقة» حيث يمكن 
نقل 2400 وحدة في الثانية أي 50 مرة نظريا أسرع من التيلكس» ويقيز التياتكس على 
التلكس فيما يل: 
1. سرعة تناقل المعلومات والتراسل. (تعادل ما يقارب 50 مرة سرعة التلكس العادي) 
2 كر من الرموز المستخدمة - بمعدل (307) رص مقارنة مع 47 رمزا في نظام 
التلكس 
3. يكون إرسال المعلومات بشكل صفحة متكاملة» وهذا أفضل من نظام الكلمات وابجمل 
الممغنطة في نظام التلبكس 
4. يمكن إرسال الرسالة أو النص المطلوب إلى عدة مستفيدين وف وقت واحد 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

5. يوفر تبادلا محليا واقليميا ودوليا للمعلومات أسرع وأفضل من نظام التلكس. 
وبشكل عام يمكن استخدام التليتكس في الجالات التالية: 
- المراسلات: مثل المذكرات والتقارير والرسائل العامة أو اللخصصة في مجال معين؛ 
- الشؤون الإدارية: مثل وثائق الموظفين» جرد الخازن» اعتماد الفاذج و الطلبيات؛ 
- الشؤون المالية: كالحسابات الجارية» وقوائم الأسعار» وتسجيل المبيعات والصفقات؛ 
- مجالات أخرى: مثل الإعلانات التجارية» القوائم التفصيلية للمؤسسات والمعلومات المرجعية. 
3- الحاتف وبنوك الاتصال المتلفزة 
أ الماتف وخطوطهع02طم1616' 

بمثل الحاتف من أهم وسائل الاتصال الصوتي ومن أقدهها وأكثرها انتشارا بين الناس» 
والحاتف ليس أداة للتواصل بين الأفراد واجماعات» ولكنها أداة تلعب دورها فى الإنتاجية 
والتسويق وايصال الخدمات للكثير من المؤسسات» وينظر إليه كقناة اتصال غير مباشر بين 
الراسل والمستقبل عند مزاولة عملية الاتصال وقد تطور الحاتف فى حجمه وشكله ومزاياه وامكاناته 
عدة رات. 

وأصبحت هناك شبكات هاتفية من أحدث الابتكارات في عالم الاتصالات الماتفية 
الماتف الصوري أو الحاتف الفيديو الذي يستطيع نقل الصورة مع الصوت بسرعة هائلت» وهو 
مزود بذاكرة تؤهله تحزن الصور واسترجاعها عند الحاجة ومشاهدتها على الشاشة أو طباعتها على 
الورق وينتشر حاليا الحاتف النقال بشكل واسع بين الناس. ويستخدم الحاتف كوسيلة اتصال 
بالواتف الأخرى المنتشرة جغرافيا بطريقتين أساسيتين:! 
1- طريقة الاتصال المباشر: من المتحدث على الماتف )١(‏ إلى متحدث آخر على الماتف (ب)؛ 
2- طريقة الاتصال غير المباشر: وذلك عن طريق ربط الخط الهاتنفى مع وسيلة أخرى من وسائل 
الاتصال ونقل المعلومات مثل التلكس والحواسيب وغيرها. 
وبمكن للاتصال الحاتفى (المباشر وغير المباشر) أن يكون بشكلين أساسيين هما:2 
1) الاتصال السلكى: عبر الأسلاك الموصلة بين الهواتف امختلفة» وعبر محطات مركدية تعتشر في 


1 عامى ابراهيم قنديلجى » ابمان فاضل السمرائي » تكنولوجيا المعلومات و تطبيقاتها » الوراق » عمان الاردن 
+؛ ص »216. 


* مين علوطي »مرجع سابق » ص : 25 ٠‏ 
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2 الاتصال اللاسلكى: دون الحاجة إلى وجود أسلاك» وعن طريق البث والتوصيل للأمواج 

الارضية او الاتصالات الفضائية. 

وهناك طريقتان تستخدمان لنقل الك الحائل من المعلومات بين الحواتف:' 

1) طريقة استخدام الكابل : الذي يضم عددا من الأسلاك النحاسية عالية التحميل» أي القادرة 
على نقل كميات هائلة من الرسائل والمعلومات. تستخدم كذلك في نقل المعلومات والصور 
والبرامح التلفزيونية بين الحواسيب وهناك الكابل البحري الذي يربط بين الدول والقارات. 

© أما الميكوويف أو الموجات الدقيقة» فهى وسيلة أخرى مبمة لنقل المعلومات الصوتية أو 
المكتوبة أو لمرئية بين المناطق الجغرافية المتباعدة. وهو نوع من الاتصالات اللاسلكية 
الأرضية التي مم عن طريق هوائيات وأبراج ود في مناطق مرتفعة وعلى مسافة تقرب 
من 50 كلم بين كل هوائي وآاخر. و يمكنه نقل 10 اللااف خط هاتفي» وبمتاز بقَلة تكلفته. 
إلا انه يتعرض في الأحوال الجوية الماطرة للتشوش. 

ومع التطورات التي تشبدها وسائل وتكنولوجيا الاتصال» أخذت الاتصالات الحاتفية تتحول إلى 

نظام جديد رقي يعمل عن طريق ترجمة موجات البث الإلكتروني إلى جزيئات تفصل بينهما 

مسافات. وهذه الجزيئات هٍ نتاج الأرقام الثنائية» وهي أصغر الوحدات في معالجة البيانات؛ 

ويعتبر هذا النوع من الأنظمة أكثر دقة وفعالية ويمكن الاعتماد عليه أكثر من وسائل الاتصال 

التقليدية» وهو مناسب لمختلف أنواع الاتصالات و الأكثر ملائمة للاتصال مع الحواسيب. 

بالإضافة إلى انه يعطى نوعية افضل بالنسبة للصوت والصورة المنقولة. 

ب- بنوك الاتصال المتلفدة:2 

تعد بنوك الاتصال المتلفزة أو ما يطلق عليها مصطلح الفيديوتكس (أو الفيديوتكست) من 
تقنيات الاتصال الحديثة المستخدمة في نقل الرسائل والمعلومات بين الأفراد والمؤسسات» وهي 
حالة متطورة لاستخدام واستثمار جهاز التلفزيون العادي عن طريق إضافة محطات وقنوات 
جديدة إلى جانب قنواته الاعتيادية. ويعرف الفيديوتكس على أنه وسيلة لعرض الكلمات 
والأرقام والصور والرموز على شاشة التلفزيون عن طريق ضغط مفتاح معين ملحق بجهاز 

التلفزيون. 


"عام إبراهيم قنديلجي» إبمان فاضل السامراني »مرجع سابق »ص ص: 215-212 . 
*. ربجي مصطنفى عليان عبد الدس» مرجع سابق » ص 111 ٠‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 

ويشمل تقنية الفيديوتكس على ثلاث ركئز مبمة ي:' 
1. البث عن طريق شاشة تلفزيونية؛ 
2 تخزين واسترجاع عن طريق الحاسوب؛ 
3. نقل هاتفي أو بوسيلة سلكية أو لا سلكية. 
وتشمل بنوك الاتصال المتلفزة (الفيديوتكس) على نوعين رئيسيين هما: 
1. الفيديوتكس العادي أو الإذاعي ويسمى التليتكست (*1616]6) أو النص المتلفز. 
2 الفيديوتكس المتفاعل ويسمى أيضا بخدمة البيانات المرئية. 
3- الفا كسميلي (الناعز الحاتفي) علثدم وءة والأقار الصناعية : 

: الفاكس (الناحخ الماتفي)‎ ٠ 

وهو:"جهاز يقوم ,ببث الرسائل والنصوص والصور والوثائق المكتوبة عبر خطوط الحاتف 
العادي"2. ولهذا فهو يشبه آلة التصوير الصغيرة» غير أنبا متصلة بباتف لإرسال الوثيقة » فا على 
المرسل إلا أن يضعها في الجهاز ثم يدير رقم هاتف جهاز فاكس المرسل إليه» ويجرد أن يفتح 
ادل ١و‏ 9 الاتصال» تتحرك الأداة الفاحصة الإلكترونية في جهاز الإرسال وتحول الصفحة 
المرسلة إلى مجموعة من الإشارات الكهربائية الرقية التى تنتقل عبر خط الحاتف إلى جهاز فا كس 
المستقبل الذي يعيد الإشارات الكهربائية الرقية مرة أخرى إلى ميق لين لعي ون اويل 
الأصلية ثم يطبعها. 
فالفا كس إذن» عبارة عن تقنية اتصال حديئة تشمل عل : 
1. جهاز استنساخ إلكترون صغير متبط بخط الحاتف؛ 
2 جهاز هاتف مرتبط يمخط هاتفى. 
ويمكن تحديد أهم ميزات وخصائص الفاكس على النحو التالي: 
- سبلة الاستخدام ولا تحتاج إلى خبرة أو فني متخصص؛ 
- رخيص القن ويمكن للأفراد شرائه؛ 
- لا يحتاج إلى متطلبات كثيرة» نفطوط الحاتف متوافرة في كل مكان؛ 
- مناسب جدا لنقل الوثائق والرسائل الالية والقانونية وكافة المطبوعات؛ 


'لمين علوطى .مرجع سابق » ص : 27-26 ٠‏ 
#غد دياب مفتاح ؛ معجم مصطلحات نظم وتكنولوجيا المعلومات والاتصالات» الدار الجامعية للنشر» القاهرة» 


مصره 1995 ص 63. 
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تأليف موعة من الباحثين 
- من الصعب إرسال الوثائق عبر وسائل أخرى غير الفاكس بنفس السرعة والدقة والتكلفة؛ 
- يمكن إرسال الرسائل والوثائق إلى عدة جهات في نفس الوقت؛ 
٠‏ الأقار الصناعية 1: 
بشكل عام» تصنف الاتصالات إلى نوعين رئيسيين هما: 
او تحاات الارضية عراب كانت مدكية رلا بلك 
ثانيا: الاتصالات الفضائية التي تتم عن طريق الأقار الصناعية. 
يعرف القمر الصناعي بأنه: "مركبة فضائية تدور حول الكرة الأرضية» لما أجهزة لنقل إشارات 
الراديو والبرق والهاتف والتلفزيون» وترسل محطات على سطح الأرض (المحطات الأرضية) 
الإشارات إلى القمر الصناعي الذي يبث الإشارات بعد ذلك إلى محطات أرضية أخرى, 
وعاءت. 35 الأثار الصباعية ععزؤة لطرق الأتصال. غير الاثر وكات معة الأعفاله الدوار 
الحاتفية التي تتقّلها هذه الأقار مغرية إلى حد كبير".” 
ويتكون القمر الصناعي 3 
- أجهزة الاستلام والإرسال؛ 
- أجهزة التكبير والتضخم؛ 
- جهاز لتبع الأرض؛ 
- محرك الاشتعال الرئيسبى؛ 
اطرايات 1 
- الخلايا الشمسية للطاقة؛ 
- جهاز لتبع الشمس؛ 
- محركات صاروخية جانبية؛ 
- نخحزانات الوقود. 
وتقدم الاثار العامة عونانا لكو غنات يرن غات يت كارف ترمل 
رابدة شيات إرعة والقي تعمل أيضا على ربط شبكات الاتصالات الأرضية من خلال 
شبكات الحاتف. وقد أخذت الاتصالات الفضائية عبر الأقار الصناعية دورا هاما في مجال نقّل 


: مين علوطى »مرجع سابق » ص :30-28 
> الشافى منصورء مملكة العلم والتكنولوجياء ايتراك للنشر» مصرء 2000» ص 82. 
“عام ابراهيم قنديلجي » ابمان فاضل السمراني» مرجع سابق» ص : 230 
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تأليف موعة من الباحثين 

الرسائل والمعلومات بفضل فعاليتها وعدم تأثرها بالظروف المحيطة. ويمكن القول أن للاتصالاات 
عبر الأقار الصناعية فائدتين هامتين هما: 

أولا: إمكانية البث المتوافق» بحيث تستطيع كل محطة في الشبعة أن ترتبط مع كل 
الخطات الأخرى في نفس الوقت؛ 

ثانيا: إمكانية الوصول إلى أماكن بعيدة ودعمها للامركدية في أساليب جمع وتوزيع الرسائل 
والمعلومات. 

وقد فتحت الأقار الصناعية الباب على خدمات جديدة من بينها توفير نوع من 
الاتصالات بين الإنسان والآلة» وبين الآله والأحرى م تحدث فى عملية الاتصال بين 
50 

وتستخدم الأقار الصناعية العديد من الوظائف والأأشطة والخدمات مثل نقل الصوت 
والصورة والبيانات والوثائق والمؤتمرات البعدية (2©128ع©1ع4همء»1»16) والارصاد الجوية؛ 
والاستشعار عن بعد» والبث التلفزيوني واخدمات الحاتفية وغيرها. 

وتستطيع كذلك الأقار الصناعية التعامل مع كية ضخمة من البيانات وأن تتقّلها بين 
الحواسيب وتستطيع تداول 30 أل مكالمة هاتفية في وقت واحدء والوصول إلى جمع من الناس 
ف رفت راجد ا 
ويمكن تحديد مجالات استخدام الأقار الصناعية فيما يلى:7 
1- الاتصالات الحاتفية» وتمتاز بأنها فورية ومباشرة وقليلة التكلفة- مقارنة مع الوسائل الأخرى- 
كا أنبا خالية من التشويش والاضطراب الذي يحدث في الاتصالات الأرضية. 
2- النقل التلفزيوني المباشر للبراح المختلفة؛ 
3- خدمات تجارية للطائرات والملاحة الجوية والبحرية والارصاد الجوية وغيرهاء 
4- تقل المعلومات واللخدمات الأخرى بين الدول؛ 
5- التنقيب عن الثروات الطبيعية كالنفط والمعادن وغيرها...؛ 
6- الأغر اكن. العدك نة مفل. رميد التخركات العسكارة والحميس: 

وتعد الأقار الصناعية وسيلة اتصال فضائية متقدمة تقيز عن غيرها من وسائل الاتصال 
(السلكية ولا سلكية) بالمميزات التالية: 


' عامس ابراهيم قنديلجى » ابمان فاضل السمرائي» مرجع سابق» ص ص : 233-232 
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- قدرتها على نقل المعلومات وتوفير الترابط على المستوى العالمى بكفاءة عالية؛ 
- ملائمة ومثالية لتناقل وتناول جميع أشكال الربط بين الشبكات القياسية التشاببية (علههة) 
والرقية (1(181621)؛ 
- توفر الوصول المتزامن (في نفس الوقت) من وإلى العديد من النقاط الموزعة في دول العالم؛ 
مكانية واء شيكات: ذليمية اللاتساذات. و العاومات ٠‏ وراترسيقها ١‏ و عاد ةهاء شيكلياء سراء 
كانت هذه الشكاق واسعة او عدو 
- قادرة على هيل وتوفير الوصول إلى شبكات الاتصال القريبة من المستفيدين وتقايص 
تكاليف ونفقات الاتصال؛ 
- الاتصال عبر الأقار الصناعية يمن نقل المعلومات بأشكالما امختلفة مثل: النصوصء الأرقام 
و الرسومات والأشكال» الأصوات الموسيقى الصورء وغير ذلك من الأوعية والوسائط؛ 
- كية وحجم المعلومات المنقولة في الثانية الواحدة عن طريق الأقار الصناعية أكبر بكثير من 
أية وسيلة أخرى من وسائل الاتصال المستخدمة حالياء 
وفي نباية المطاف سادت نظم كوابل الألياف الضوئية' بعد إشراكها في صراع مموم 
مع أنظمة الاتصالات عبر الأقار الصناعية» فهي تقتع بارتفاع في سعة النقل وانخفاض كلفتها 
وطول عمرها 
وحاليا قطورت. هذه الكتولرضيا الى كل هن الخاضرات. المرثية. الكانية .ى الفيديو 
كونفيرونس والحاضرات السمعية بالإضافة إلى خدمات الدردشة و المتصفحين ٠.‏ 
أما فيما يخص البريد الإلكتروني و جموعات التحاور الإلكتروني و الشبكات الداخلية فسوف 


كاوها 5حناء 
ثانيا : الشبكات المعلوماتية 


قبل التطرق إلى المفاهيم الأساسية لهذا المطلب يجب أولا التعرف على الوسائل الت تعد 
أساس هذه الشبكات و المتمثلة في الحاسوب ( الكبيوتر ) و البرمجيات : 
1-الحاسوب و البرمجيات : و سنتطرق للأول بشىء من التفصيل. 
الحاسوب : يعرف الحاسوب بأنه: "آلة الكترونية أوتوماتيكية لمعالجة المعلومات عختلف 
أنواعها وإستطيع حفظها و استرجاعها كليا أو جزئيا عند الطلب "19 


اإبراهيم بختي» تكنولوجيا ونظم المعلومات في المؤسسات الصغيرة والمتوسطة» المرجع السابق. 
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تأليف موعة من الباحثين 

كا انه :" آلة تقوم بأداء العمليات الحسابية والمنطقية على البيانات الرقية بوسائل الكترونية و 
نحت م البراءح الخزنة به"! 
من خلال التعريفين المقدمين يتضح انه يقيز مجموعة من الحصائص يمكن إدراجها فيما يلى : 

- الدقة في أداء العمليات؛ 

- السرعة العالية التى تساعد على توفير الوقت في أداء العمليات؛ 

- المرونة في تأدية اليك من الأعمال وعدم الااقتصار على "5 عمل واحد فقَط؛ 

- السعة الكبيرة في تخزين البيانات والسرعة في استرجاعها عند الطلب؛ 

- قابلية التوسع والغمو في ذاكرته الأصلية والذاكرات الثانوية التي تلحق به» واضافة 

ملحقّات مساعدة. 
- تطوره :* و قد تطور عبر مراحل يمكن تلخيصها في ما يل : 

* الجيل الأول 1959-6 : ظهر هذا الجيل بجامعة ©7221 1تإقصمء1مابين 1944- 
6 من خلال أعمال لطع ناه آلو :زععاء عل شكل أول الد الكترونية تحتل مساحة 
تقارب 160م؛وكانت تعمل بالصمامات المفرغة و تستبلك الكثير من الطاقة و تفرز 
الكثير من الحرارة. 

* الجيل الثاني 1965-1959: و قد استعمل في هذا الجيل الترانزستور بدلا من الصمامات 
المفرغة و التى ساعدت عل التغلب على مشكلة الحرارة و أقلة من معدلات التوقف و 
وفرت فى العطاقة 5 

*" الجيل الثالث 1970-1964: والفروق بينه و بين الجيل الذي إسبقه هي : 

* صغر حجمه 4و الذي نتج عن استعمال الالكترونيات الدقيقة بإدماج الدوائر 

الالكترونية 

تطور الذاات الفرعية القادرة على استيعاب معلومات كبيرة بأقل تكلفة 

تطور لغات البرمجة مثل ظهور البازيك و الباسكال . 

* الجيل الرابع من بداية 1970: و قد ارتبط باكتشاف و تطويرة1/110-710©65501 
والذي يعتمد على تقنية دح أكبر عدد ممكن من المكونات الأساسية على شريحة واحدة 


أمراد راس » مرجع سابق » ص: 33 
2غيل صا الحناوي و اخروة » نظم وتكنولوجيا المعلومات فق الاعمال فق عصر التكنولوجياء » الدار الجامعية: 
الإسكندرية» مصرء 2004 ص ص :298-296 
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» كا تم التوصل لصناعة الذا كرات المعتمدة على شرا السيلكون ذات الجم الصغير و 
السعة الكبيرة . 

* الجيل اللخامس من الان إلى المستقبل : و هو جيل قيد التحضير و هو حور بحوث تجرى 
في اوروبا و الولايات المتحدة و اليابان حيث تعمل هذه الدول على ابتكار ما إسمى 
بالحواسيب الذكية و الت يمكنها القيام بكثير من الأعمال المكتبية 

من خلال إدماج اللغة العادية كابيا و التواصل الصوتي مع الآلة . 

« البرمجيات : يعد هذا العنصر من مريجات تكنولوجيا المعلومات بمثابة الروح و الجسد » 
فدونها لا يمكن الاستفادة من العتاد التكنولوجي » فهى بذلك تعد حلقة الوصل بين 
المستخدم و الآلة أي أنها براح نحم عط الدردات بنظام » و يمكن تعريفها بأبا: 
"جموعة منفصلة من التعليمات و الأوام المعقدة و ال توجه المكونات المادية للحاسوب 
لعمل بطريقة معينة بغرض الحصول على النتَاتٌ المطلوية "1. 

و للبرمجيات لغات عدة تشكل وسيلة تخاطب الإنسان مع الالة تتقسم إلى : 
٠‏ لغات متدنية الأداء : و تشمل : 
* لغة الالة: وه اللغة الوحيدة التى يفهمها الحاسوب و قد استخدمت في كابة 
رميات الجيل الأول منه. 000 
' لغات التجميع: وه ناتجة عن صعوبة كابة البرامح بلغة الآلة فهي بذلك تشكل تطويرا 
ها لتجاوز تلك الصعوبة. 
٠‏ لغات المستوى العالليى : مثل يسيك » كوبول » باسكال ٠‏ 
٠‏ لغات الجيل الرابع : مثل دي بيس » اورا كل. 
2- مفهوم الشبكات المعلوماتية : 

: شبحة الانترنت‎ "٠ 

هي تميع لشبكات متصلة فيما بينها لتشكل بذلك عالمية اكبر ” . 

و بذلك فهي نتصف مجموعة من اللحصائص تميزها عن بافي الشبكات يمكن تلخيصها م يلى :” 


"عام إبراهيم قنديلجي » ايمان فاضل السمراني » مرجع سابق » ص 160 
* مراد راس » مرجع سابق » ص 44 ٠‏ 
هشام بن عبد الله عباس » المكتبات فى عصر الانترنت تحديات و مواجهات » محلة العربية 3000: 


العدد2»2001» ص ص:298-296 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 
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تأليف جموعة من الباحثين 

"' مفتوحة ماديا ومعنوية ؛ أي مكن لأي شبكة أن الا 

* عملاقة و متنامية : أي أنها حققت مالم تحققه أي تقنية سابقة من حيث السرعة و 

الابتكار و الفو 

* العشوائية : أي أن المعلومات نتواجد فيها إشكل متناثر مما دفع بعدة جهات إلى إأشاء 

فهارس و تطوير براح للبحث » ا يصعب الرقابة عليها أو محاسبة من ينشر فيها ٠‏ 

* الشعبية : فلا توجد وسيلة حاليا تضاضٍ شعبيتها و ليست مقصورة على عن جهة 

* وسيلة للتجارة الالكترونية : فهى تعد وسيلة تجارية و تسويقية فعالة مقارنة مع الوسائل 

الاخرى . 

* متطورة باسقرار: ساهمت البحوث المنجزة في تكنولوجيا المعلومات في تطورها المستمر 

ترات سه 
المبحث الثاني: الجراكم الماسة بتكنولوجيات الاعلام والاتصال - المعلومات ومكافتا. 
المطلب الأول: الاتفاقية العربية لمكاة جراتم تقنية المعلومات 

يشبد العالم العربي جملة من التحديات فى موجة شرسة ا 
وفي أكبر مفاصل وهياكل الدولة؛ وهذا ما يبرهن أن هناك سلطة عليا تتحكر في تقنية المعلومات» 
وكن لله ارلة قامت بتصنيف هذه الافعال بالجراتم الماسة بالدولة والقي تمس تكنولوجيا 
المعلومات والاتصالات الختلفة. 

لاشك أن الدول العربية قد ضاقت مرارة هذه الجرائم وأحست بخطرها الوشيك» لفعات 
على عاتقها مسؤولية الوقاية منها ومكاختها بش الوسائل» فكان ولابد من توحيد الجهود وجمع 
شمل الدول المتضررة من ارهاب البنيعاية يوان وا كر جرد الور ريد وقد صر 
عن ذلك ميلاد الاتفاقية العربية لمكالخة جراكم تقنية المعلومات» المحررة بالماهرة بتاريخ 
0.1. 
كان الهدف من انشاء هذه الاتفاقية العربية هو تعزيز التعاون وتدعيمه بين الدول العربية في 
مجال مكالخة جراتم تقنية المعاومات» حفاظا على أمن هذه الدول ومصالحها وسلامة المجتمع 


' الاتفاقية العربية لمكالخحة جراتم تقنية المعلومات امحررة بالقاهرة بتاريخ 2010/12/21 والتى صادقت عليها 
الجزائر بالمرسوم الرئابي 252/14 المؤرخ في 2014/09/08 (ج ر 57 بتاري 2014/09/28). 
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والافراد. لذلك كان مبدا اللتجريم هو أساس الاتفاقية والتزام كل دولة عربية به بوضعه ضمن 
0 
الفرع الأول: الجرائم المرتبطة بتقنية المعلومات 

هي تلك الجراكم القي توجه بصفة اساسية لتقنية المعلومات بالمعنى السابق تحديده» والقي 
تشمل الجراتم الموجهة للمواقع والبراح والانظمة المعلوماتية او الالكترونية» أو احدى وسائل 
تقنية المعلومات» ومن ثم لا نتصور ارتعابها دون استخدام وسيلة تقنية المعلومات» حيث تمع 
على احدى وسائل تقنية المعلومات او من خلال موقع الكتروني ببسي فهي جرائم 
يعد من اركاتها» ومن العتاضر الاساسية المكرنة لاحك اركاناء .وسيلة تقنية المعاومات» هله 
الجراكم من الصعب تصور حدوثها دون أن تكون وسيلتها او محلها او نتيجتبا متصلة بعقنية 
المعلومات! 

وقد تضمنت الاتفاقيات الاقليمية المتعلقة بجرائم تقنية المعلومات مثل الاتفاقية الاوروبية 
والاتفاقية العربية ووثيقة الرياض للقانون الموحدء وكذلك تشريعات مكاخة الجراتم المعلوماتية 
مثل هذا النوع من الجرائم. 

وأغاب هذه م في التشريعات العربية تتعلق بالدخول غير المشروع واعاقة الوصول الى 
الشبكة المعلوماتية أو الاعتراض غير المشروع والاعتداء على سلامة البيانات واساءة استخدام 
وسائل تقنية المعلومات وجريمة الاعتداء على حرمة الحياة الخاصة وغيرها من الجرائم. 

ويقيز الجرم المعلوماني بعدة خصائص ميزه عن غيره من الجراتم الاخرى» ويمكن تلخيص 
هذه اللحصائص با يأي: 
- تكرار الفاعل لجريمة المعلوماتية: يعود العديد من المجرمين في تقنية المعلومات الى تكرار 
ارتكاب هذا النوع من الجرائم المستحدثة إما لاهتمامهم بالاطلاع على المعلومات وكشف 


'أ.د. إمام حسنين عطالله» جراتم تقنية المعلوماتية التشريعات والصكوك العربية» دار جامعة نايف للنشرء 
ارول 2017 دن 
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تأليف موعة من الباحثين 

الاسرار» او حصولهم على الارباح المالية جزاء ارتكاب هذه الجراتم» أو اضرارا بالغير'ء أو 
لاظهار تفوقه على الالة أو بدافع اللهو والترف”. 

- تخصص الفاعل اجرم في تقنية المعلوماتية: يعد امجرمين الذين يمتازون بالتتخصص في 
تكنولوجيات المعلومات» حيث يكتسب قدرة ذهنية وعمّلية تمكنه من التعامل مع الاجهزة 
والانظمة الخاصة بتكنولوجيات الاتصال والاعلام في ارتكاب الجراتم المعلوماتية بسبولة وسرعة 
عالية وف وقت قصير”. 
سوف نعرض لطوائف بعض الجراتم وفق ما جاء في الاتفاقية العربية لمكالخة جراتم تقنية 
المعلومات. 
أولا: جريمة الدخول غير المشروع 

احتلت جرائم الدخول غير المشروع لوسائل تقنية والمعاوماتية أهمية قصوى في التشريعات 
العربية» فلا يكاد يخلو تشريع من تجريم أعمال الدخول غير المشروع أو مقّدمات هذا الدخولء 
أو ما يترتب على الدخول من اثار اهمها التاثير على البيانات» بل أن بعض التشريعات تحرص 
على وضع تعريف للدخول غير المشروع في صدر مواد التشريع مثل النظام السعودي للمكافة 
الجراتئم المعلوماتية وقانون مكاخة جراتم تقنية المعلومات الكويق”. 

ونتضمن التشريعات الوطنية أسوة بالاتفاقيات الأقليمية بشأن مكافة جرائم تقنية 
المعلومات» تجريم جموعة من الافعال التي تمثل دخولا غير مشروع للشبكة المعاوماتية أو نطم 
المعلومات او البرانخ» وه تجرم الدخول المجرد في ذاته مادام عمديا وبدون تصريح» ونتعود صور 
الدخول غير المشروع بالنظر الى صفة مرتكب الجريمة او طبيعة البيانات التي اطلع عليهاء او ينوي 


' د. نظام توفيق اللمجالي» شرح قانون العقوبات» ط2» دار الثقافة للنشر والتوزيع» عمان» 2010» ص225. 
د. لورنس سعيد الحوامدة» الجراتم المعلوماتية» اركانها والية مكاختباء دراسة تحليلية مقارنة» مجلة الميزان 
للدراسات الاسلامية القانونية» جامعة العلوم الاسلامية» المملكة العربية السعودية» 2017» ص 13. 

* هلال بن مد بن حارب البورسعيديء الماية القانونية والفنية لقواعد المعلومات الحوسبة» دار النيضة العربية» 
القاهرة» 2009» ص 35. 

د. هدى حامد قشقوشء جراتم الحاسب الالي في التشريع المقارن» ط1»ء دار النبضة العربية» القاهرة» 
2+» ص 27. 


“أ.د. إمام حسنين عطالله» جرائم تقنية المعلوماتية التشريعات والصكوك العربية» المرجع السابق» ص 140. 
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أن يطلع علبها من قام بالدخول» أو طبيعة الاضرار التى اصابت وسيلة تقنية المعلومات جراء هذا 
الدخول أو ما ينوي الجاني عليه بها!. 
1- الأساس القانوني لجريمة الدخول غير المشروع 

تتكون كل جريمة من هذه الجرائم من ركنين: أحدهما ماديء يقثل في فعل الدخول 
ذاته» والاخر معنوي يثل فى القصد النالى» والقائم على العلم والارادة» وقد تطلبت الاتفاقية 
الأوووية أن يكون الوعول: عند ويخير محق» وسيواء. كان ذلك لقصد الخصول عل يانات 
الككبيوتر أو بقصد اخر غير امن. 

كا تطلبت ايضا الاتفاقية العربية لمكالخحة جراتم تقنية المعلومات من كل دولة تجريم 
لحرن اواداء وكل اتصال غير مشروع مع تقنية اللمعاوعات كاملة او يدع عنياكء او الامدرار 
ببا2» وشددت العقوبات إذا ترتب على الدخول أو البقاء أو الاسقرار بهذا الاتصال أي تأثير 
غل. البيانات: الحفوظة أو الاجهرة او الانظمة أو انتداق الضرو بالمستخدمين والمستقيدين اوترتب 
على ذلك الحصول على معلومات حكومية سرية”. 
2- المقصود بجريمة الدخول غير المشروع 

المقصود .بذه الجريعة أن يتم قيام أي شخص أو هيئة بالدخول» أو البقاء أو الاتصال غير 
مشروع مع كل أو جزء من تقنية المعلومات أو الاسقرار به. 

ومن مظاهر هذه الأعمال غير المشروعة والتي آشدد فيها العقوبة إذا ترتب على الدخول أو 
البقاء او الاتصال و او تعديل, او اشورية رساي اراي للبياتات الحفوظة والاجهدة 
والانظمة الالكتروية وشيكات الأاهال واطاق الضرر بالستكدين والمسفينين: او الخضيوك 
على معلومات حكومية سرية”. 
3- أركان جريمة الدخول غير المشروع 

سوف نعرض لأركان هذه الجربمة من خلال تناول ركنيها المادي والمعنوي» وذلك على 
التحو التاليى5: 


'أ.د. إمام حسنين عطاالله» جرائم تقنية المعلوماتية التشريعات والصكوك العربية» المرجع أعلاه» ص141. 
* م2/6 من نص الاتفاقية العربية لمكالخة جراتم تقنية المعلومات والوقاية منها لسنة 2010 المشار اليها سابقا. 
3 م2/6 ب من الاتفاقية العربية لمكالفة جرائم تقنية المعلومات والوقاية منها لسنة 2010 المشار اليها أعلاه. 

م 6 من الاتفاقية المشار اليها أعلاه.4 

أ.د. إمام حسنين عطالله» جرائم تقنية المعلوماتية التشريعات والصكوك العربية» المرجع السايق» ص 5,144 
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تأليف جموعة من الباحثين 

أ- الركن المادي: كان هذا الركن محل دراسة من طرف كل التشريعات العربية» وقد جرمت 
الاتفاقية العربية لسنة 2010 ثلاث صور لذه الجرائم هي: الدخول بدون تصري» تجاوز حدود 
التصريح» والبقاء بصورة غير مشروعة. 

وعليه سنقوم بعرض صور السلوك الاجراميٍ في جريمة الدخول غير المشروع» والتي يكفى 
أي صورة مها لقيام هذا السلوك» وذلك على النحو التلي: الدخول دون تصريح: 0-650 
هنا الحصول على إذن أو تصريم مسبق» وقد يكون الاذن او التصريم صريحا أو ضمنياء مكتوبا 
رشي 
- تجاوز حدود التصريح: يمثل التجاوز لحدود التصريج الدخول على بيانات أخرى أو تجاوز 
نوعية البيانات المصرح له بالاطلاع عليهاء وببذا يكون مرتكيا لبجريمة في صورتها التامة. 
- البقاء بصورة غير مشروعة: هو التواجد بصورة غير مشروعة داخل نظام المعاللحة الالية 
للمعطيات ضد ارادة من له الحق في السيطرة على هذا النظام. 
- محل الدخول غير المشروع: مع اختلاف التشريعات العربية فان الدخول غير الشروع لابد 
أن يكون الى أي من المواقع الالكترونية. او نظام المعلومات الالكتروني» او شبكة معلومات» 
اوروسياة تقنية معاوفات» وقد لقصر' بعض القوانين العربية كالمشرع البحريني مثلا على ان يكون 
الدخول غير المشروع على نظام تقنية المعلومات أو جزء منها. 
ب- الركن المعنوي 

جرائم الدخول غير المشروع - بصورها الثلاث- هي جرائم عمدية تقع بطريق الحطأء ومن 
ثم فالركن المعنوي فيها هو القصد الجنائي» الذي يتكون من العلم والارادة» فلابد أن ينصرف 
علم الجاني الى العناصر الاساسية لجريمة» مثل علمه بالموقع الالكتروني» او نظام المعلومات 
الالكتروني او شبكة المعلومات أو وسيلة تقنية المعلومات» وجميعها تعد محل للنشاط الاجرامي» 
والتى بجحب كن أن ينصر ف اليها علم الجاني» واذا كان الجاني يعتقد أنه لا يدخل الى نظام معلوماتي 
أو موقع الكتروني فإن هذا ينفي لديه القصد الجناني باعتمار أن الموقع الالكتروني او النظام 
المعلوماقٍ عنصر لازم للتجري لأنه محل السلوك الاجرامي!. 
ثانيا: جريمة الاعتراض غير المشروع 

هذه الجريمة تمثل في القيام باعتراض متعمد وغير مشروع مسار البيانات المخطط لما وذلك 
بأي وسيلة من الوسائل الفنية» وقطع بث او استقبال بيانات تقنية المعلومات. 


'إمام حسنين عطالله» جرائم تقنية المعلوماتية التشريعات والصكوك العربية» المرجع السابق» ص151. 
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الثا: الاعتداء على سلامة البيانات 

هذه الجريمة مفادها قيام شخص بتدمير أو محو أو اعاقة أو تعديل أو جب بيانات تقنية 
المعلومات قصدا وبدون وجه حق. ويكون هذا الشخص مجرما ببذا الفعل إذا تسبب في ضرر 
0 
رابعا: جرعة إساءة استخدام وسائل تقنية المعلومات 

تخصر هذه الجريمة في كل الافعال التي تتم في اطار تقنية المعومات من انتاج أو بيع أو 
قراو رادار توزيع أو توفير لأية أدوات أو براح مصممة أو مكيفة لغايات ارتكاب 
الجرائم المشار اليها سابقاً. او القيام بهذه الاعمال باستعمال كلمة سر نظام معلومات أو شيفرة 
وخول او معلومات مشابهة يتم بواسطتبا دخول نظام معلومات ما بقصد استخداءها لأية من 
الجرائم المشار اليها مقدما. 

كا تعد ايضا جريمة اساءة استخدام وسائل تقنية المعلومات إذا ما تمت حيازة أية أدوات 
او برام المذكورة سابقا بقصد استخدامها لغايات ارتكاب أي من الجرائم المشار اليها اتفا. 
خامسا: جريمة التزوير 
هذه الجريمة نتعلق بقيام الجاني باستخدام وسائل تقنية المعلومات من أجل تغيير الحقيقة في 
اللعاذاك تسر بون بقانه الحدانك ضررة ورية استعمانا كيانات كيه 
سادساً: جرية الاحتيال 

هي جرعة نتعلق بالقيام بالطرق الاحتيالية لتحقيق المصالح والمنافع بطريقة غير مشروعة 
لفائدة لمحتال او الغير» عن طريق ادخال او تعديل او محو او حجب المعلومات والبيانات» التدخل 
في وظيفة أنظمة التشغيل وأنظمة الاتصالات أو محاولة تعطيلها أو تغييرها. وكذا تعطيل الاجهزة 
والبرامح والمواقع الالكترونية. 

وإشترط في توفر أركان هذه الجريمة أن يقصد من وراء الاحتيال الحاق الضرر بالمستفيدين 
والمستخدمين عن قصد وبدون وجه حق وبنية الاحتيال. 
سابعاً: جريمة الاباحية 

تعتبر هذه الجريمة من أقوى واكثر الجراتم شيوعاء حيث تقثل يتم من خلالها استعمال 
تقنية المعلومات في انتاج وعرض او توزيع او توفير او نشر او شراء او بيع او استيراد مواد 
اباحية او مخلة بالحياء» واشدد العقوبة إذا ما تمت الجريمة من قبل الاطفال والقصر بحيازة مواد 
اباحية او مواد مخلة بالحياء على تقنية المعلومات او وسيط مخزين تلك التقنيات. 
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اده من الباحفين 

كا تعتبر المغامرة والاستغلال الجنسي ايضا من الجراتم المرتبطة بالاباحية' ٠‏ 
ثامناً: جرية الاعتداء على حرمة الحياة اتخاصة 

إن الحياة اللخاصة للإنسان تشمل الحق في العيش مع ذاته و أسرته في هدوء وسكينة» 
والحق فى السرية المهنية » وسرية المراسلات والمحادثات» حرمة المساكن وحرية الاعتقاد والفكرء 
المسألة العاطفية والعائلية» والروحية والمالية ..ا » و من المظاهر الاجتماعية الضرورية لكل 
إنسان. وجزءاً لا بتيءأ من الوجود الإنسانى تجب حمايته بكل قوة من التعسف والاعتداء أ با 
كان الشخص المعتدي وبغض النظر عن المعتدى عليه أو الوسياة المستعملة في الاعتداء2. 

ولتكييف فعل الاعتداء يمكن أن نعتمد على طبيعة الحق المراد حمايته» أي الحق في 
اللياة انخاسة» .هذه الأخيرة الى تسمل كل الكتوق الشخصية أو اللصيقة بالشخضية الى عدف 
الى حماية الككان الأدبي لانسانء الأمى الذي يجعلنا تكيف هذه الحقوق بالأدبية» 1 بالنظر 
َك جسامة الأضرار في بعض جرائم المعلوماتية التى تمس ال حياة الخاصة فهي جريمة يعاقب عليها 
قانون العقّوبات إعمالا لنص المادة 394 مكرر 2 من القانون رقم 15/04 والتي تمص على 
أنه“ :يعاقب... كل من يقوم عمدا وعن طريق الغش بما أت : 
[-تصميم أو بحث أو شميع أو ترفر أو نشر أو الاتجار في كاك ل نار بعاة ار عر ماد 
عن طريق منظومة معلوماتية يمكن أن تره تكب بها الجرائم المنصوص عليها في هذا القسم . 
2-حيازة أو إفشاء أو نشر أو استعمال لأي غرض كل المعطيات المتحصل عليها من إحدى 
الجرائم المنصوص عليها في هذا القسم. “ 

نظم المشرع الجزائري حماية الحق في الحياة الخاصة من كل أشكال الاعتداءات التي 
بمكن أن نتعرض لها مبما كانت الوسيلة المستعملة في إلحاق الضرر بالشخص» حيث كيف 
هذه الاعتداءات بالجنحة فيؤسس الحق فى الماية الجزائية تجرد توافر أركان الجريمة كقاعدة 
عامة» وقد وردت العقوبات في قوانين مختلفة» وسمح بالمجوء إلى القواعد العامة للاستفادة من 
الماية المدنية بموجب تأسيس الدعوى على المسؤولية التقصيرية أو المدنية إذا تعذر أو إذا لم 


كمل آر كان النسة . 


م 3 من الاتفاقية العربية المشار اليها سابقاء! 
الحاى يونس عرب المصدر: 221-20م1221121.25ك_15م 1د /حدمء.كحماء - طوه. توكو /تماغخط 
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حاول المشرع الجزائري أن يقاثى مع ما هو معمول به في مجال محاربة الإجرام الاليكتروني 
باستحداث نصوص تجرية لقمع الاعتداءات الواردة على المعلوماتية» بموجب القانون رقم 
14 المتضمن تعديل قانون العقوبات خاصة بسبب التزايد اللا متناهي للاعتداءات على 
الأنظمة المعلوماتية بتطور اليات الاتصال وظهور مواقع الاليكترونية والانترنت .و قد نصت 
المادة 303مكرر من قانون العقوبات المعدل بالقانون رقم 6-23ىالمؤْرخ في 2006/12/20 
اتتافل عايل” تعافيبالكيس من سئة اشير إلى ستوات 6 .من تعمن المبباس حرية اللياة 
الخاصة الأشخاص بأى تقنية كانث.ى ذللك : 
واتخاط ار اقيين رشن كات و اجافيك خاي اراسي 2 شر ادن عاض ار رضاه 
-2التقاط أو تسجيل أو نقل صورة لشخص في مكان خاص » بغير إذن صاحبها أو رضاه.“ 
ويعاقب على الشروع في ارتكاب نفس الجنحة بالعقوبات ذاتها المقررة لجريمة التامة. 
وتضيف المادة 303 مكرر1 مايل" : يعاقب بالعقوبات المنصوص عليها في المادة السابقة كل من 
كدر وضع أو سمح بأن 0 في متناول امهور أو الغير أو استخدم بأية وسيلة كانت 
التسجيلات أو الصور أو الوثائق المتحصل عليها بواسطة أحد الأفعال المنصوص علبها في المادة 
.وتصادر كالأشياء التي تستعمل لارتكاب الجريمة بل وتغلق حت المواقع التي تتم فيها الاعتداءات 
بل وحتى الحلات التي وقعت فيا الجريمة إذا تمت بعلم صاحبها. 
وتضمن القانون رقم 15/04 المؤرخ في 2004/11/10 » المتضمن تعديل قانون 
العمّوبات» تحت عنوان: "المساس بأنظمة المعالجة الالية للمعطيات"» حيث نصت المادة 394 
مكرر منهما يل“ :يعاقب بالحبس من ثلاثة أشبر إلى سنة و بغرامة من 0000وَإلى 100000 
دج كل من يدخل أو يبتقى عن طرق الغش في كل أو جزء من منظومة لامعالجة الآلية للمعطيات 
أو يحاول ذلك“» وتضاعف العقوبة إذا ترتب عن ذلك حذف أو تغيير لمعطيات المنظومة و إذا 
ترتب عن الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة“ تكون العقوبة الحبس من ستة 
أشبر إلى سنتين والغرامة من 0000وإلى 150000دج1221“و ذلك مهما كانت قاعة المعاوماتية 
أو طبيعتها لذلك يمكن أن تتدرج ضمن هذه الاعتداءات تلك التي تمس ببعض صور الحياة 
الخاصة. ونصت المادة 394 مكرر 2 على أنه“ :يعاقب... كل من يقوم عمدا و عن طريق الغش 
بما يلي : 
-١‏ تصميم أو بحث أو تجميع أو توفير أو نشر أو الاتجار في مبسارف ع دار بولية و رايرة 
عن طريق منظومة معلوماتية يمكن أن ترتكب بها الجرائم المنصوص عليها في هذا القسم . 
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2- حيازة أو إفشاء أو نشر أو استعمال لأي غرض كل المعطيات المتحصل عليها من إحدى 
الجرائم المنصوص عليها في هذا القسم. “ 
وتضيف المادة 394 مكرر6 أنه بالإضافة إلى العقوبات الأصلية أي الحبس و الغرامة 
وبالاحتفاظ بحموق الغير الحسن النية يح بالعموبات التكميلية التالية:“تك بمصادرة الأجهزة 
والبرائح والوسائل المستخدمة مع إغلاق المواقع التى تكون محلا لجريمة من الجراتم المعاقب عليها 
وما لهذا القسم علاوة على إغلاق انحل أو مكان الاستغلال إذا كانت الجريمة قد ارتكبت بعلم 
مالكه". 
تاسعا: الجراتم المتعلقة بالارهاب والمرتكبة بواسطة تقنية المعلومات. 
تقثل هذه الجرائم في مايل:- نشر افكار ومبادئ جماعات ارهابية والدعوة لحاء - تمويل 
العمليات الارهابية والتدريب عليها وشهيل الاتصالات بين التنظيمات الارهابية.- أشر طرق 
صناعة المتفجرات والتى تستخدم خاصة في عمليات ارهابية.- نشر النعرات والفتن والاعتداء على 
الاديان والمعتقدات. 
عاشرا: الجرائم المتعلقة بالجراتم المنظمة والمرتكبة بواسطة تقنية المعلومات 
تتحصر هذه الجرائم في القيام بعمليات غسيل أموال أو طلب المساعدة او نشر طرق القيام 
بغسل الاموال والترويج للمخدرات والمؤثرات العقلية او الاتجار بباء الاتجار بالأأشخاصء الاتجار 
بالأعضاء البشرية والاتجار غير المشروع بالأسلحة. 
احدى عشر: الجرائم المتعلقة بانتباك حق المؤلف والحقوق المجاورة 
تم هذه الجريمة بانتباك الحقوق المجاورة لحق المؤلف ذات الصلة؛ اذا تم ارتكاب الفعل 
عن قصد ولغير الاستعمال الشخصى. 
اثفى عشر: الاستخدام غير المشروع لأدوات الدفع الالكترونية 
تقثل هذه الجريمة في القيام بتزوير او اصطناع أو وضع أي اجهزة او مواد تساعد على تزوير 
او تقليد أي اداة من ادوات الدفع الالكترونية باي وسيلة كانت. وايضا القيام بالاستيلاء على 
بيانانتك أي اداة من ادوات الدفع واستعمالحها او تقديمها للغير أو تسيل للغير الحصول عليبا. 
الاستخدام الشبكة المعلوماتية او احدى وسائل تقنية المعلومات في الوصول بدون وجه حق الى 
ارقام او بيانات أي اداة من ادوات الدفع. قبول أداة من ادوات الدفع المزورة مع العم بذلك. 
المطلب الثاني: قانون 04/09 المؤرخ في 2009/08/05 المتضمن القواعد اللخاصة للوقاية من 
الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافتها. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف موعة من الباحثين 
المشرع الجزائري حينما أصدر القانون 04/09 الذي تضمن القواعد اللخاصة للوقاية من 
الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافتبا خالف الاتفاقية العربية لمكافة تقنية 
المعلومات فيما يتعلق بالمصطلح» حيث نجد هناك فرق شاسع بين تكنولوجيات الاعلاء 
والاتصال وبين تقنية المعلومات!» فهذه الاخيرة لما مفهوم عام واشمل ليدخل ضمنها الكثير من 
الدلالات الت تعنى المعلوماتي. 

57 بها تاك الوسائل المادية والمعنوية المستعملة لتخزين المعلومات واستعمالما بعد ذلك 
عن طريق جميع المدخلات والمخرجات المرتبطة بها سلكياً أو لاسلكيا في نظام أو شبكة. أما 
تكنولوجيات الاعلام والاتصال فلها مفهوم ضيق بنخصر في الاتصال والاعلام الالكترونين» 
نيهي أنظمة المعالجة الالية للمعطيات ومنظومات المعاوماتية أو نظام للاتصالات الالكترونية. 


ولعل المقصود ببذا الاختلاف أن منظومة تكنولوجيات الاعلام والاتصال تتك ض الرقنة 


بوزارة البريد والمواصلات السلكية واللاسلكية والتكنولوجيات والرقنة» أما تقنية المعلومات 
فهو ممهوم عام يمارس من قبل أي جهاز رخص به من طرف دولة ما. 
الفرع الأول: الجرائم المرتبطة بتكنولوجيات الاتصال والاعلام 

جاء القانون 04/09 ببدف الوقاية من الجراتم المتصلة بتكنولوجيات الاعلام والاتصال 
ويقدم اليات مراقبة الاتصالات الالكترونية وتميعها وتسجيلها من أجل القيام باجراءات 
التفتيش والخجز داخل منظومة معلوماتق. 
اولا: مراقبة الاتصالات الالكترونية 

سمح القانون باجراء مراقبة للاتصالات الالكترونية وفقط وليس غيرها من الانظمة التي 
جاءت با الاتفاقية قية العربية لمكالخحة جراتم تقنية المعلومات» إذلك فهناك فرق بين الرقابة والمراقبة» 


موي ا و ان فتفيد الاسقرار 


المراقة بة عل اطلاتها بل حدد عمليات المراقية با 


1 طالع المادة 2 من الاتفاقية العربية لمكاخة جراكم تقنية المعلومات والمادة 2 ايضا من القانون 9 المؤرخ 
في 2009/08/05 المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال 
ومكافتها (ج ر 47 بتاريخ 26.)8. 

2 5 4 من القانون 04/09 المشار اليه. 
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تأليف جموعة من الباحثين 

- المراقبة من أجل الوقاية من الافعال الموصوفة بجراتم الارهاب او التخريب او الجراتم الماسة 
أن الدولة. 
- في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو يبدد النظام العام 
او الدفاع الوطني او مؤسسات الدولة أو الاقتصاد الوطني. 
- لمقتضيات التحريات والتحقيقات القضائية» عندما يكون من الصعب الوصول الى نتيجة تهم 
الاضات الخازية هون الرع الى اللرافبة الالكتروة: 
- في اطار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة. 
للإشارة فانه بمنع قانونا على الجنة المكلفة بالمراقبة استعمال المعلومات المتتحصل عليها عن طريق 
عمليات المراقبة الا في الحدود الضرورية للتحريات او التحقيقات القضائية'. 
ثانيا: اجراءات القضائية لتنفيذ المراقبة 
1-الاذن العام بالمراقبة: لا يجوز القيام بإجراء الرقابة الا باذن مكتوب من السلطة القضائية 
الختصة» 
2- الاذن اللخاص بالمراقبة: يتعلق الأمى بالافعال الموصوفة بجراتم الارهاب او التخريب او 
الجرائم الماسة بأمن الدولة» الذي يختص به النائب العام لدى مجلس قضاء الجزائر» حيث ينح 
لضباط الشرطة القضائية المنتمين للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام 
والاتصال ومكافته إذنا لمدة ستة(06) اشبر قابلة للتجديد وذلك على اساس تقرير يبين طبيعة 
التزتيبات التقنية المستعمزة والاغر ان الموبعية لماء 

المقصود ببذه الترتيبات والاغراض م التى تكون موجهة حصريا لتجميع واسجيل 
معطيات ذات صلة بالوقاية من الافعال الارهابية والاعتداءات على امن الدولة ومكاكتبا. مع 
مراعاة العمّوبات الخاصة بالنسبة للمساس بالحياة الخاصة للغير”. 
الثا: تفتيش المنظومات المعلوماتية 

1- اجراءات التفتيش 

اجاز القانون للسلطات القضائية الختصة وضباط الشرطة القضائية الدخول المنظومات 
المعلوماتية أو جزء منها والى المعطيات المعلوماتية الخزنة فيها وايضا داخل منظومة تخزين معلوماتية 
بغرض التفتيش ولو عن بعد. 


' م 9 من ق 04/09 المشار اليه انفا. 


7 فقرة أخيرة من م 4 من القانون 04/09 اعلاه. 
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كا يجوز تمديد التفتيش شريطة الاعلام المسبق للسلطة القضائية الختصة إذا كان هناك 
سببا داع لذلك كالاعتقاد بان المعطيات المبحوث عنا مخزنة في منظومة معلوماتية اخرى وان 
هذه المعطيات عكن الدخول اليها انطلاقا من المنظومة الأولى» واذا كانت هذه المعلومة المبحوث 
عنها مخزنة في منظومة معلوماتية تمع خارج الوطن فيمكن الاستعانة بالسلطات الاجنبية الختصة 
طبقًا للاتفاقيات الدولية ووفما لمبدا المعاملة بالمثل. 

وبمكن الاستعانة باي شخص له دراية بعمل المنظومة المعلوماتية محل البحث قصد تقديم 
المساعدة والتزود بكل المعلومات الضرورية لانجاز مبمة اللجنة المكلقة بالتفتيش '. 

2- ججز المعطيات المعلوماتية 

تقوم لجنة التفتيش بدور مهم في البحث والتحري على المعطيات المعلوماتية» فكلا 
اكتشفت بان هناك معطيات مخزنة اثناء التفتيش فى منظومة معلوماتية وكان ليس من الضروري 
مجز كل المنظومة يتم أسخ المعطيات محل البحث على دعامة تخزين الكترونية تكون قابلة الغجز 
والوضع في احراز. م يحق لهذه الجنة ان نتعامل مع هذه المعطيات بالوسائل التقنية الضرورية 
لتشكيلها او اعادة تشكلها قصد جعلها قابلة للاستغلال لأغراض التحقيق» بشرط أن لا يؤدي 
ذلك الى المساس, 'متورى: المعطيات” : 

كا يجب على لجنة التفتيش واحبز السبر على سلامة المعطيات التى ٍ محل البحث”. 
3- اهز عن طريق منع الوصول الى المعطيات 

يمكن لجنة المكلفة بالقيام باجراءات الجز والتى استحال علبيها هذا الاجراء لاسباب تقنية 
أن تقوم باستعمال تقنيات او نسخ المعطيات لمنع وصول الاشخاص الذين تحت تصرفهم هذه 
المعطيات والمرخص لمم باستعمال هذه المنظومة”. 

ويمكن لما ايضا ان تتخذ اي اجراء لمنع الاطلاع على المعطيات التي يشكل محتواها جريمة”. 
الفرع الثاني: اللجنة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الاعلام والاتصال ومكافته 


' م 5 من القانون 04/09 المذكور اعلاه. 
: م 6 من ق 04/09 
3 فقرة " من م 6 من ق 02/09 أعلاه. 
“م 7 من ق 04/09 


م8 من ق 04/09. 
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تأليف موعة من الباحثين 
تعتبر هذه اللجنة التى تم انشاؤها بموجب القَانون 04/09 هيئة وطنية تشرف على الوقاية 
من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافته» ونتولى بالحصوص المهام التالية: 
- تنشيط وتنسيق عمليات الوقاية من هذه الجرام. 
- مساعدة السلطات القضائية ومصاح الشرطة القضائية في التحريات الخاصة ببذه 
الجرائم بما في ذلك تنيع المعلومات والنجاز الحبرات القضائية. 
- تبادل المعلومات مع نظيراتها في الخارج قصد جمع كل المعطيات المفيدة في 
التعرف على مرتكبي هذه الجرائم وتحديد مكان تواجدهم. 


تعد تكنواوجيا المعلومات العصب المحرك لأي دولة بما تقوم به من حركية وتنظم داخل 
هيا كلها اختلاف مجالاته» يا إنها أصبحت الطفرة الاساسية والقيمة المضافة التنافسية التي تمتع 
بها أي مؤسسة» وفي الحقَيقة العبرة ليست بوجود هذه التقنية رغم ان ذلك مبم جداء لكن في 
توفر مقومات استثمارها ولا تقتصر مقومات الاستثمار على الجوانب التنظيمية سب وإئما 
تشمل كل الجوانب القانونية واليات مكافة الجرائم المتصلة بالمعلوماتية. 

إن نجاح نظام المعلوماتية في الاتصال والاعلام يتوقف على مدى فعلية هذا الاتصال 
وكفاءته إذن فهما وجهان لعملة واحدة. 

قد حولت ثورة المعلومات المعرفة إلى مورد أساسي من الموارد الاقتصادية» وذلك أصبح 
تكنولوجيا المعلومات والاتصال أحد عوامل الإنتاج إذ أنها تزيد في الإنتاجية وفرص العمل م 
أن تقنية المعاومات أصبح لآن قاطرة التنمية والتطور الاقتصادي العالمي. 

كا تمثل تكنولوجيا المعلومات والاتصالات لو أحسن استغلالما فرص تفية للإسراع 
بجهود التنمية المجتمعية الشاملة والمستدامة بالوطن العربي عموما والجزائر خصوصا والذي لا 
ينقصه الموارد الت تؤهله لتبوء موقع متميز له على الخريطة الجيومعاوماتية وتقليص الفجوة الرقية 
التي تفصل بينه وبين العالم وما بين البلدان العربية وفي داخل هذه االدول. 

ان الخلاصة التي يمكن التوصل البها من خلال هذا البحث هي ان تقنية المعلومات تعتبر 
المسالة الخاسعة في تمكين الجتمع العربي من توسيع مجالات اختياراتهم ونحقيق طموحاتهم» وتمثل 
تكنولوجيا المعلومات والاتصالات الادوات الاساسية المجتمعات التي تنشد التقدم المؤسس 
على الاقتصاد المعرفي المرتكد الاساسى للتتحول الحقيقى نحو استغلال الموارد الطبيعية والمادية» 
وبالتالي التأسيس لبعد جوهري في التنمية البشرية. ' 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 

وفله توضل البحث الى خا من الاستتعاحات » اهمها : 
غياب التبادل الافقى في مجال المعلومات بين البلدان العربية بسبب ضعف البنى التحتية» همرة 
الموارد البشرية العربية» بالاضافة الى محدودية حجم الاسواق العربية وعدم استقرارها في 
اجتذاب رؤوس الاموال 
2- هناك خوة بين ججموعة الدول العربية المجتمعات الانسانية الأخرى في العالم على صعيد الحبرة 
الادارية للمعلومات والخبرة الفنية وكذلك في مجال القوانين والانظمة المتعلقة بالتطور التكنواوجي 
ادكه 
3- جمود التشريعات والانظمة والقوانين وعدم مسايرتها للتطور المعرفي. 
3- اختلال التوازن الفطي الموحد للتشريعات والقوانين العربية المرتبطة بتكنولوجيات الاعلام 
والاتصال والوقاية منبا. 
4- عدم وجود استراتيجية عربية (موحدة او شبه موحدة) مناسبة لصناعة تقنية المعلومات 
وانعكاس ذلك في انخفاض جهود البحث والتطوير والابتكار لهذه الصناعة . 
ونا عل الاستتتاجات: الى توصل اليا البح مكن صياغة التوضيات الاتية: 

1- اعطاء الاهمية القصوى وضوع اعادة هيكلة التعليم وبكافة مراحله وتقوية البحث العلمي 
والتطوير والحث عل الابتكار من خلال خطط وطنية مدعومة باتفاقيات اقليمية ودولية. 
2- مواكبة التغييرات التكنولوجية المتسارعة لاستيعاب التطورات المستمرة في تكنولوجيا 
المعلومات والاتصالات وبقية المعارف الانسانية» ومحاولة ممارستها ميدانيا. 
3- العمل على ايجاد بيئة مناسبة لبناء صناعة عربية المحتوى متناسقة ومكيلة للصناعات العالمية 
ومطورة للا . 
4- العمل على القضاء على الفجوة الرقية من خلال العمل على انتشار الانترنت وتوسيع استعمالها 
ما يحقق معرفة تكنولوجية واتصالية متطورة. 
5- العمل على تعلم السكان للغات الحية لتمكينهم على الاطلاع المستمر لما إستجد من طرق 
ومكونات التكنولوجيا المعرفية ٠‏ 
6- زيادة الاهتمام بالعلماء والباحثين وجميع الاختصاصات من خلال نحسين مستواهم المعاشي 
وتمكينهم على التواصل العلمي في بلدانهم والعمل على جذب الادمغة المهاجرة منهم بخاق الاجواء 
المناسبة لهم , 
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تأليف موعة من الباحثين 
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تأليف مجموعة من الباحثين 
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تأليف موعة من الباحثين 
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تأليف موعة من الباحثين 
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عطنا كطهل أء ,<< 211621 011115 065002265 ]©  11110111121101165‏ 57751611165 


.3 "5 1987 آنا ركلة2) « 1210110210116 1 ع زه[ ع[ » خرووعءن [1! 
أتمااء ملاعم راع مم11 عدم 565 1[تانا ممق تصتاستصدم ع0 وطمتتستصدمء 5ع16مء2060م وع1 عمعنوة 2[ 2 


6 عتتلوء165 عنتامء 5606121156 ملرسعمطمء 1ع 10 [ 
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010 575161116 01111 2111110[76©11 011111115 [ووة16لآ 1231 اناما » 12186 1115م 1م1امعععة 


أ« 0116 1121م لطاع خطة)ثتز[د قطنا 276 112110 تاه 011 11101111210116 نانوعكة 1 تاتاتل 


عه 5 2116 متمطانعطاتق 12 وؤو5اناد ععتامم 12 ع0 160621 ع011 1 تدم[ 
015 عم 1 ناك 1165 1ع011©111 أل 506 6اتللممتدتكن ع0 دع 1طتنه1 دعلاء20117دء0 » 
© ©1210 3 011111115 50111 0111 0110115 06115 ©0 ]© ,0617111101111211010 11100611165 
ع 0116ب ع1 بمتكمخا .« 01176111101115© 5تاء111077 5ع[ ©2177 01011 1ناآام 111110111121011 
22101 1111111121116 12 » عتتصطم 6غ 1لممتستمءمءطتع 12 أختمقفل ععنامم عل معتلهممف 


.« علهمل طتام دمتاه ةملح ع0 الاعتلاناتا كط تنا0م نأ أءزطه عناوم كتتاء |2 لل 1-01 


عطاك اك طمأغخصء6*م 12 » ع0 ع1 50115 ,عممعالا 3 ,دعتمنا كممغدلك وعل وغ16ع م20 لغ 1[ ! 
: تناك ع[طتدهم35 ,[2000 لتتحة 17 - 10] ,« كأمهدتوصتاةنا[وع0 امعممعغته ع1 غم 

تناع أ صتل 2ه » '[ أء « عناو تأ سطتمكمة » '1 :22015 عتتاعل عتاعسمتاكتل عكتدجمم] عتاعصدا 12 رأعاكء نه 
5 ]5112201 16 » 012126 101122610116م1 1 اأنددك 1م06 عكتدجمة] عتمطةلدعظ ]| ,1965 اط «٠.‏ 
65 :ع1 20111 11112اء011م 2ه 01165 1معاء5 أء 50012145 ,6602012010115 5عع12315532طمء 
5 0115 1225 11210112261011 12162 0111 ,010122661115 145 غ502 وعمتطع هط وعب) .0110101210115 
« 0010122661115 712©5تدتتع 20 065 2متاءع 201 هآ[ »لل[. أعناوصما8 عزملا .« دعمتهمممك 
5 اع ىآ ناك 1111011[ دمتاءء )20 هآ » ال. #عأقطكا ر 6 .م 1979 ,(11 متتو ععتمحمة3/1) 
ب(كعأصدال عدغط]) « عطوعط عناعوههما عل ذتوه2 دع1 مصددناآ عالاعتطءء1اعغم] غغ6مممء2 12 عل علدنت غ1 
1[ قطةئا[ .47 .م 2.(,1967مقطن ,كاعة8) ماع غ21م3ل1012 أء عأكعنا[ ع[ : ط.ى. 1للزه ر 2 .م ,1995 
5 ©1ا8 01512 012 ,0223105 02115 ك5طهك عمتصطمء ,1012م عستحمدمل 
2[ .001081011قطاعة] 52311 1112 31م 150310116 أطدغاة 1ه 1 3 عصطنذا ع0 عع35538م ع1 ,كط6120ممع 
تلاك ©اطتمهمم15ل ,65ه0طم1 5ه[ تمهم ‏ ©621566اع2122ه ‏ أو 622002 ممع 10117116 
1921 ظ2كء 1015 عاغتمطعام 12 تامهم 6كتلتأن 66 2 عمطمعا عن) .<اعط.ئا0 .97ل / :مط > 
522166 عتكقغطا ع0 ععغ1م عضن كصفمل (1938- 1890) علعمهب) مما[ لتاعامته | 
©آ عللمتمع 51 ختتن ,1056012 غ120 حل ع1 عطططاعا نحل عطتع امآ . (ئاه160 لوكتاءلدناك تسنتاددم] ) 
211551 20161 8 كوه 11[ :19.م 2001 (كتاظ 7 عزدكته5 عا0) 106065 دع[ : 111711 غع2ه1 1لهكهم 
.56256 06 113215ا0ك عتتاعك 3 تاع1][ ممم شه علاعكك عه ععمعع 1[ اعام1 ! 112و 

01121 040166 112125" 1 ع0 1121715116 عمتطء 222 12 11 عمتتتلكة عاتاه] عوغطامم قوط نآ 
©1211 ع0)165م9طآ 2201 أهء 70115 عتتمطامك بأمعكء 0205 اموه متحك عع 516 16 أتهنء5 غ2ناون006 


272121 اناعم عط غ701 عأاعه ع1ان عله طم لله ,لاع 16م 
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: 175 لم061 أاأمعمطءعغ16مدده0» 05م غ502 ع0 كمه اتم مل و5عء ,أمدلمعمعر) 
5 ]2ع111622اع5 ©7715 132215 ماع61 م1 1 ع ع1غ أو تمتممط ع1 نهم ع6ام 200 مه غتم ةل 
عم ع1[اكاآ .26025ء1تتتمصمدمءة616) ع0 جتتوعوة 5ع1 عام معوعء 011186 101121005 
5 1259 51112 0101565طه0ء عنغاة 0 165ط1امع 1011210255115 15 01م عتتامعع]1 
112111 م1 :01م 566165 اطع لطعاء»11025011ع12112 165 01 ,11101102610115 
10 5111 7201321 1025ع2112زوع0 أتعه 5 11 .101011026101165 عتتوهءو 16 وعل 
ع 15اط12 ,ع500011121© 010121 10101150210116 عمط )5ر5 16 مهم ©66الاعتطة؟ 
عل عأل1111ا مم و1216 عدم 1165ع171011لصة 65غاعط1]! عتته دعأماع 6ج دعا أهء ,عع ممخمدمى 
ع1 115 غن. 10.17.10 تدم ع056م10م م نم06 12 ,عسغمم ع7 . !دكتاأمستصامم وترعنطة 
.6اتللممتستىوععطقك 12 3 <ع1616 ع5 كلامم لموقلل1ً 21ع011111م0111© 2 عمطترع] 
أ غدغاط نا كصمك [دع1116 02510616 ع6 اناعم اأعتطء022201ع112 رأمدلمعمعر) 
0125106165 025 لمم و5ع162ممعك عتتاعل125 بمكصط .ع ناته 1 عصمك لوىئة1 
أخمء115تانا ععتامم ع0 معتلمصق عىغ ام ع1 أه ,هؤ55آ1ناد ععت1[مم 12 ع0 1[د1606 غ011 1 
ها أهء ,6 1لةمتسصاك مع طته12 111اتامعع1 أمع اناعم 0111 121865 865 5عم22ع]) وعل 
0101© 0216 20115 0211151025»© 5عب) .1612025 1202620 2ه 1221011مكماآ غ6 1لممتساضن 
.5ل نا-د5أما تاه 5ع20026]6 1105م 6ل 5ع11و1ء011 5111 121110561 20115 3 

15 ] -1415نآ عدل1كه 60402165 461111110115 ©4 61611101 10116 .2 

5 0201101 51210 1126 ج101 2116 متمسمامءنعطاتق 12 ,وتم نا -5غةئا عناخ 


أ تنه 1 3 غما مدخئل عمق كتل اأمععمم مود ععنتامم 12 تدم و6ممتصسدي 6115ل 


عذ/ هآ[ »).[ متلبماعط عزمكلا .16211566 0111202تاد ع0نا ان كمه 5ع تتتاعالتعمط 16 كعصهل 
ملعك اعمط ععمعع 1[اءغم 1 نآ : ). ومعكارو أهء 177 .مم 1»2065(,1994]آ ر15ة12) « مع11[ع 1111م 
بألاعكا ) زاء501 111 اع انام تمه 156 : 8. تتام نط : أوكتتة "17 زد أء 20.مم 1994 ,(200تانآ ,مط ) 
5 11011536025 ع غعدمصسانا » 0. دعتومءء2آ 6 53-61.مم إعنهك خصدة| ,(20م81 ترإصمطاغمم 
علا 12 5111 ,1156مع قاط 1[ كطمك ,2102ع121الصمدهمب 12 أء 02همءمكصة][ ع0 دعنعه1مصط» 1" 
4 (10155 11 0مطة 11 ,11 ع11اآ خأو نم نا) « 5213216 تدك ع1[عمممومهد] 

56 ) 7 مداو ده 081 : 1011 12مكم1]آ ععمدناوسنتا1 هآ » ©. متممرمج ! 

٠‏ .2 ,20 "2 ,1998 تتا[ « (ع1ا260 مم1 

9 ,2006 عغعللتناز , 181111 « 6اتلمسمنتستععطق 12 نتتاد منه81 12 تناد تدووظ » /ل ك1 ستقطن 2 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
ع5( 12 06 اتعممعهدمة126آ 16 جماع5 .عناتتة 1 3 عع0116م ع0 امعممع دم 06 ندل 
66 1ه أقء غاللمستسىىمءطتعد[ (ععتكتال 01 الاعساهدمء1(2 دعاداى لعاتهنا ) 
06 120111121552116 11110110112111 [622م 02011 نال 7710121102 ©1116 » عمتطصطاى 
5 0113 ,5011111165119211011 ,1211011] 6176م 52 :60111 17111101111211011 عل 010916 ططاعع] 
م نءع5) عنم 0211401 ع لهمعةم ع000 ع1 ,عاق جهو عا[ .!« وعلهصةم دع 1نالمةء10م 
عل طتامء ع1 كناه5 غ2ءطططمغ 1ننو دعأك11ل1 5عغع2 0 عأكنا عصنا أتسقعك ,(502 
60 ل ) أنه1 ع1 2116 متممامعطاتق عمصمدم عمغل1كمم» 11 .116ل2متستوععابهها 
165210 011 ©12غ5[51 10111 3 ,دْعع2 1 12121102211721 ]6 تتتاءعمء 0‏ لاه 
00101 ©3111 011 هام تاها «تعكتلوة 1 011 :06201127011 /2 : للك 111101111210116 
561717125 065 011 ,ركطاءآط دعل رأطاع م31 أعل 3011611 0 0 1101:011©1© 011 :11211061 
1011 11001111112861 0110 ,06211176 06 جلاعت ]له 0 ل رز 1121101 06 آناط عط وطول 
1 رعطع ةلع ماخ . >« 1165ل 1ا10122ط1 00111165 011 ,01:081:21111116 ,1656211 ,5775161116 
عتغل1كدمء 11[ صذه1! كتناآم 78 (33.02 5م0مءء5) 5وئءع1 تك لقصعم علمت 
3 011 ,1656211 1112 3 ,0101226611 نا 3 تتعلمعع 2 ل غته1 16 ,16ل تاحسام جاتعع ممصم 
هآ :]2221 هد ع0 12110115302 235011 53225 011502610116 1طاعمطةغ )575 نا 
2 أء 16لممتساضءععطك 12 عغاصء ,كطم0داوتع16وء 01م ع616م0 5102تلمطمى 
6خلنا 01111 ©طتنتل ‏ ©01221016]م 276250 5 ,©10261011مكم1 16لدمتسان 
ع1 » 16اون ع131ء6 لالخالا ,أحمتط .عع2ة1اوستاغل ع0 عمنه1 عغاعء نعل سمعطة1ممة 0 
10 05101116 آتآل #اكعتللا عأع2 طن نان كتاام عتلتطواد ع0 ةاتلهمتتمتنضءطاتكن متنتناعا 
و تناع اه متل 5 1 2 كتاداء عتأناه عطنال ناه 

012 2020516102م هآ - (1آ 

1. 16 4011141116 46 14 0261-1186 

ع0 22221216 3 ععمملمعا 2 11او « ع#عطنن » ععسللة*م ع0 «مماعمه20(0آ 


3 رباعم نءغم1] 1 3 125510116ء أمعع02» نك 115210نا عتامقطعة ع77أووععده :11211161 


.9 ,1ط ,د 6اتلمصمتستىنءطتق م1 تناد من6ه8]1 12 تتتاد تددوو8 » 1/1 .ك1 قطن ! 
2114 
.3 ,2001 (ع11608امك] 00056 أعمعع اص[ عطا لصه عتصاعت) » ([. 3١17011‏ 
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عنغصء كممغهاع ع0 و5ع501 كتتاعل تتتمعاع2ع0 أعممطمعم ,« غاتلممتسسك » 11 
2 ,121025 21610161 1112 03125آ .11212610125المتحطمء16 0666 عتتتدعءوة؟ و5ع1 أء 2116 متسلكن 
عل 11اهع165 نا عع6ع5ة عأعع1200052012ع*7 2ه عنمأة اتاعم ‏ ©16[همتساسكن 
نان 6أع3 112 دع مطعاءع101120111لاع م1 101 12 عنان 3-0112 داوع » ,261012ع1121الطتمامعة]61] 
]6 035 2201111316 غاع2 1 ,35م 5]21لدهء 2 71211012 ت7امتمدمعة61) ع0 تتدءد265 16 51 
131 165601155 065 0112]356 311 عع6م5ه 1 اه ع25عم 02 .1601156 
!5أتتطوعع دعتاوتممطمة6 61 واعممة دعل تاعداءعء له 

عأع12011 12102عآ ع عناة اناعم 6غ211 1272لماك 12 ,وممطءغ 2م566 12ا قمدد[] 
ع0 للوء165 ع1[ 0116 ع3-01-أوع > ,26101ع71تامتصطمء616] ع0 كتوء165 1لا ععككة 
11 1209761 1112 011 011611 112 2ه 20ع1م012ه 56 1261012 متلتستططمءة61] 
عطة ]575 مدا 3 عاك لل وغععة'1 3 ع1مساعع ندم عممعم 00 . “دامتاعه كصة] ع تا أعستصامى 
61 لتتوء165 ع1 712 7715115 5ع 701ك2» 1 3 011 ,1110111261011 

ع عمطهك 270عامة 5 ممع حل 1د كمعد كته 2[16متستىمعطاك هآ 
©59775]6116 1112 231 011 ©2021 6012131565 121131025 وعل ع1طامعمم 1[ 
ألتعتناوء 2.21116مهء تسصتتستصرمء 616 ع0 تلوءد 16‏ 2لا 85615 3 6تاعع]]ء 
ع للوء565 طتتكلك عاعع1201 اه عغاعع 012‏ ممع ؟تعغمة 1 أاأمعمء1[مندى :اماه 
5 20659 165 10115 .“02 ناعة كط[ ع تاأعسصتصطم 0111م متاق تمطتتمتصتمءة61] 
6 لاط نطهم 15 12 عل ناه ,6مأختموة6غمة! عل ,6غ 1لمتخصع لمعم 12 ع0 ععمهتتاومة 1[ عتمم 
2 0325 202015هم0 غ505 ,أمعمطعاتها ع0 620055م0 5ع 011 و5ع6ططمهك دعل 
10 ©1 165621 112 11011221مد1 10116ممتضاععلة6 اأمعممع ممم اكمء 
5 ]1123م 12 أتمممعغام 8/11 .6 1اممتسضءععطاتك عا عمتحطمء 202510665 مهد 


5 60115 - 2[116متممسامءمءطاتك 12 ع0 عمطغمط 22611 12 هم أء - 115اء26 لله 


4447-3 .مم 1996 (1611065]آ ,13115 ) » 12014 ع1 ه عمدمءة1ة1' وع.[آ » للى. 2دد15امكوع8 ! 

5 أ»ء 484 م1510 2 

رد (7ا1 عتتتهع200 تاعتنتود5ع0/1056 ,.خكا.نا ععامحطة31) اتلمسمنستمءط07 هآ »1.[. 000 ع1 3 
.8 .2 ,2000 

.4 .م ,2002 ,د« (110155آ5) عستعء طون عط 1ه عمعء5 عط1” » (آ. معلستطكة 
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تأليف جموعة من الباحثين 
25 50151 012112110125 عتمعع عه 1325 12001101165 غ50 111ل 15لاء 0101026 
1هطماع بلدء10 11هء165 2نا ع6]12 اناعم 160111 2126102 1امصمممءة61] ع0 1لدء165 0لا 5 
.056221 تتتاعك 5ع1 1اه 

2. 1.4 416/111111011 6 © 

11لا طملاعة عأناما : عمصصدمه عتمقفل عنغة أداعم 6 للممتستومعطتك هم[ 
© عتتتدء265 5ع © 121011026101165 وعصطغ ]575 5ع0 102:ع22مع1ع ]م11 3 05500166 
عطءة6م77ء 272:2012طمع1ع ]م1 عاءعه ع0 ععمعوطة 1 011 ,26102ع121المتمدامءة61] 
باعللا ممتاعة عغغاعء ع ماد معازم نعم 

علان 101645 0113616 145 1111أمع10 00117025 20115 ,1م0611 عغاعءه 50115 
: 5ع أك111آا وعأع2 5ع1 عطهك 12101021011 عمطغأورهة ع1 عنامز 
21251 ,12101502101165 5ع22غ5756 ع0 ماوع 12 لمهم ةععممء هده و5ع2آ : أء 10 
2 ع201»© 011 بأضمعته معاطم 011115 0172©5تدرع120م 065 011 5ع6ططهمل و5ع0 عاو 
مه اع ممعم ,نأك اتاعه61 1 ,56 ةممطتك له 1 أمددكتم ناه 15زع21مم2 0 ماع ضتاوعل 
,102110111061 ع0 115اء1021ل0 عتاه 
5112201 14 كاه تاعنا ع1 غ62 اناعم 10150210116م1 عمطغ وزو 0لا :1ممطيددنا 
ع ]6 0 121502 12 011 عع50111 12 ع6 ]لام 01012266111 نا 011 ,متاعة ماع من ل 
5 10223112111655 656 ]اعم 0111 035701125 5ع501]6 أ و5عم11م]وعطتهارع 


21011115 


5 16266 اعم 12 ز علتاتمع0117 0 15او5وع0106 11ل 11ا02 11 251 6201011 تمء صل امتامم 10 ! 
2ع 1لاعطه0» ع[اعا عطنا ,ءكتاعع]لهء عا 12011 .101165 0تاع»61 212261025 1المتصطمه عل دعن لزعو 
عالاءع01 هآ .11طنام 211 01191 16511 0111 3 5غعع2 112 021 22551 6م112 6زم 
© 16512026 211 105032221811 65م 10م عتناعكل عممك عع 2002 15همط 7 ندل 2002/19/01 

02125120665 كلع 1لاع1م عتتاعك 5ع 222161 12 غ102 11ان ,ملاع ممع 1عءغامة! عل غه وغعع 0 [ 
ع 5غأ20ةؤ1ه10مته 145 ,01م عمنتك ؤ5نعع2 1 011 226:0102م0ع1عاط1] : )طن ندل 34-8 .اآ عالع عه [ 
متك غء[ط10 غخده1 ونعع2 1 011 1216102260102[ .01م عتاتتهة ك 116[طنام 211 0115715 عتتتوء165 
110116 5656© 0111 02562101 ,202611265 3115م 145 عنتاصء مكلام غ1مل ع ممع كممى 


(34-8-1 ل[ غ2 :1ه 02)) 141 3 
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تأليف موعة من الباحثين 
5 502 12112102 0 د5ع0 طامط دعمطتهامعه أء 5م17 كمتةامعءن) : 101411 
.1 012116 12101122610116 لغ 575 نك 1111526102 1 نتم ]زووعء 2011126 
5 ©0101 76أاأع3 ع1ةاصدممط عل 1111156 عناة اناعم 101222610116م1 عمطغ او رومنآا 
5 اعمتمطمع غ06 ع0 مكه عناوتممطمة61) د5عل0هم» ع0 20116مطماتسد عع د تتدلوطء1 
ال 53571 56 0111م 6310 1115م 11111565 ع6 أمء06117 0111 12215025طاأمطامعوعصمهطا 
52125 16010210116 5775661216 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
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11022856 502 3 211116 أكطته أهء 1156مع امه عمتدك دوع6مممل ده[ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 


تأليف موعة من الباحثين 
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تأليف موعة من الباحثين 
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تأليف جموعة من الباحثين 
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تأليف موعة من الباحثين 
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70 
41 الات 111 
اورف اب لت كا| 


حطاح». 0110525 كع لالع .1177| ل أماخط 





تال أمعدحطءممه06710 ع1 بمعامةع الى غداظ [! :01م اأتأمعكمع 5غ1مك]اء 5ه1 71/121516 

©1211 اأطاعمطء 11217 6060م ع تاها نا عع35 ,غأتمطلا عأوع# أع م غ10 لتوء165 
منا عأوع2 ع621ع لاخ نآ .اعنتطعة1/1 1اكل 035:5 كمتمامعء 3 اأتاعططء 2121م طم 17,296 ع0 
غتدطلا ع5 عم ع1لاء أعم2عغص1 ل وعاع10مصطاءع 065 35511م :202501211216111 033:5 
©20201326وع011» 12 ع0 تتقأكطا] 3 دعتاواكةط 5ممتاعطه] دعمتهاع 
8 ,(أعطععغص] 712 عممطمغ6]6) نأقطء) 2ه20عتستتصصدمء 12 عل غك (عستلتهحم) 


أخدع مطعع تقطء 1616 16 أهء عطء 1# عاعع2 ع0 115اع ]مم2 712165 هخم ممم كم ل عطاءمعاعع]1 


إصدارات ا مركز الديقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - ألانيا 136 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
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ا حو رالثانى 
صور الجريمة المعلوماتية 
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تأليف جموعة من الباحثين 
الجاية الجزائية لحقوق الأفراد من الممارسات التعسفية لحرية التعبير 
-بين المفهوم التقليدي ومتطلبات مواكبة التطور الإلكتروني- 
011 »11 ”21:11:21 2521251 1151215 11101151011121 01 :1101©ع]21:06 2111011121) 
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معهد الحقوق والعلوم السياسية 
المرك الجامعى -مغنية- 
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معدل مه: 

مع تطور التقنية ظهرت إلى ساحة الوجود أنماط جديدة ووسائل عدة للتعبير عن الرأي 
تجاوزت كل الحدود الجغرافية» بل وفي كثير من الأحيان تجاوزت حت الحدود الأخلاقية» 
وهو ما ألتى على عاتق المشرع الجزائي الجزائري مسؤولية كبيرة في التصدي للتجاوزات الت قد 
حدث. 

وبالفعل» فقّد حاول المشرع القيام بالدور المذكور من خلال وضع جملة من الأحكام 
لغرض ردع السلوكات الت تنطوي على إعتداء على مصالح الأفراد تحت غطاء حرية التعبير» 
بعضها اورده في قانون العقوبات» وبعضبها اورده في القانون رقم 04-09 المتضمن للقواعد 
الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها'» وبعضها الآخر 
أورده قِ القانون رقم 04-8 المتعلق بالبريد والمواصلات الإلكترونية”) فيما أورد بعض 
الأحكام في القانون رقم 07-8 المتعلق ماية الأشخاص الطبيعيين في مجال معالجة المعطيات 
ذات الطابع الشخصي3. 


'. القانون رقم 04-09 المؤرخ في 5 أوت 62009 المتضمن للمواعد الخاصة للوقاية من الجرائم المتصلة 
بتكنولوجيات الإعلام والاتصال ومكافتباء جريدة رسعية عدد 47 الصادر بتار 16 أوت 2009. 

٠ َ‏ القانون رقم 04-18 المؤرخ ني 10 مايو 22018 يحدد القواعد العامة المتعلقة بالبريد والاتصالاات 
الإلكترونية» جريدة رسمية عدد 27 الصادر بتاريخ 13 مايو 2018. 

*. القانون رقم 07-18 المؤرخ في 10 يونيو 2018» المتعلق ماية الأشخاص الطبيعيين في مجال معالجة المعطيات 
ذات الطابع الشخصي» جريدة رسمية عدد 34 الصادر بتاريخ 10 يونيو 2018. 
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تأليف جموعة من الباحثين 

والتساؤل الذي تطرحه هذه الدراسة» هل إستطاع المشرع الجزائي الجزائري مواكبة 
التطورات الحاصلة في لمجال المعلوماتي وأرسى من القواعد ما يسمح بالتصدي لجرائم التعبير 
الماسة بحقوق الأفراد التي أفرزتها هذه التطورات؟ أم أنه لا يزال حبيس المفاهيم التقليدية؟ 

إن الإجابة على هذا التساؤل تكتببى أهمية بالغة» إذ من شأنها أن تسلط الضوء على 
مواطن القّصور في القانون الجزائري» والتي قد تؤدي إما إلى الإفلات من العقاب لعدم إحاطة 
الأحكام الجزائية بوسائل الاتصال الإلكترونية» أو على العكس قد تؤدي إلى مغالاة في تطبيق 
بعض الأحكام بسبب التقدير المبالغ فيه ملحطورة بعض الأفعال» وهو ما يؤدي إلى زيادة القيود 
على حرية التعبير. ولأجل الوصول إلى الغاية المرجوة» سترك هذه الدراسة على البحث فيما إذا 
كان المشرع الجزائي الجزائري يشترط عنصر العلانية في كافة الجرائم المتعلقة بالتعبير عن الرأي 
والماسة بحقوق الأفراد أم أنه يشترطها في بعضها فقط»ء وما إذا كانت أشكال العلانية في حال 
إشتراطها نتسع لتستوعب طرق الاتصال الإلكترونيٍ الحديفة. ولكن قبل ذلك» ينبغى تحديد 
إطار الدراسة بدقة» فالبحث في الجراتم المتعلقة بحرية التعبير الماسة بحقوق الأفراد يقتضي توضيح 
مدلول هذه الحرية وتمييزها عن بعض الخريات المشاببة لماء 

في هذا الصددء بميل الرأي الراح لدى الفقه إلى تعريف حرية التعبير على أنها حق 
الإنسان في أن يعتنق من الآراء التي يشاء» وحريته في نشرها وإذاعتها بوسائل الإعلام كافة من 
كَابة وطباعة وإذاعة وسينما ومسرح'. وبذلك فهي تختلف عن حرية الرأي التي تعرف على أنه 
القناعة غير المعبر عنها من قبل الفرد» وبالتالى لا يكون هناك مجال للدولة لقمعهاة» م تختلف 
عن حرية الإعلام التي تعرف على أنها إمكانية إبلاغ الآخرين بالأخبار أو الآراء عبر وسائل 
الإعلامة. 

وعليه» وللإجابة على الإشكال المطروح» أن يتم التركيز في هذه الدراسة على جرائم 
الإعلام فقطء بل على كافة الجرائم المرتبطة بحرية التعبير الماسة بحقوق وحريات الأفراد» وسيتم 
تقسيٍ الدراسة إلى قسمين رئيسيين: يتم التعرض في الأول منبما إلى مدى مواءمة الأحكام 
الجرمة لأفعال التحريض على الفسق والمساس بالشرف والاعتبار للتطور الإلكتروني الحاصل» 


٠ :‏ حسن ملحم» محاضرات في نظرية الحريات العامة» ديوان المطبوعات الجامعية» الجزائر» طبعة 1980» ص 
2 

: .9 ,2002 ,1]23115 60110 “4 ,021107آ ,110115طنام 65ا1ء16] ,]ا اللخ 13/5 خلا اعوط 
3. ماجد راغب الحاو حرية الإعلام والقانون» منشأة المعارف» الإسكندرية» 2006» ص 07. 
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تأليف جموعة من الباحثين 

قبل التعرض في القسم الثاني إلى مدى مواءمة الأحكام الجزائية ذات الصلة بانتباك حرمة الحياة 
الخاصة للتطور المذكور. حيث سيتم انلخوض خاصة في ليل عنصر العلانية» باعتباره حلقة 
الوصل بين نصوص التجريم والعمّاب ووسائل الاتصال الإلكترونية. 

ولأجل ذلك كله ستتم الاستعانة في هذه بالمنبج الوصفي لاستعراض ووصف الأحكام 
القانونية ذات الصلة» وبالمنبجين الاستدلالي والتحليل تحليل بعض الأحكام وإستخلاص النتات 
منبا بطريق القياس» وكذا بالمنبج المقارن بين الفينة والأخرى لأجل الوقوف على الحلول التي 
تبنتها بعض التشريعات المقارنة في ذات المسالة. 
المبحث الأول: 
مدى مواءمة النصوص الجرمة لأفعال التحريض على الفسق والمساس بالشرف والاعتبار للتطور 
الإلكتروني 

تعتبر جرائم تحريض القصر على الفسق وفساد الأخلاق وجرائم المساس بالشرف 
والاعتبار من أبرز مظاهر الممارسة التعسفية لحرية التعبير عن الرأي. ولآن التطور الكبير في 
وسائل الاتصال الإلكترونٍ قد ضاعف من نطاق هذه الجرائم وزاد في أثرهاء فسيكون من 
المفيد معرفة مدى مواكبة الأحكام العقابية التى جاء بها المشرع الجزائري لمواجهة الجراتم 
المذكورة للتطور الإلكتروني» وهو ما سنتعرض إليه فيما يلى: 
المطلب الأول: مظاهر مواءمة النصوص الْجرّمة لتحريض القَصّر على الفسق والدعارة للتطور 
الإلكترونن 

تعتبر جريمة تحريض القصر على الفسق وفساد الأخلاق من أكثر الجرائم المتصلة بحرية 
التعبير والشائع إرتكابها بطريق وسائل الاتصال الإلكتروني. وتختلف أحكام هذه الجريمة ونطاق 
التجريم فيها بحسب المدى الذي تأخذه فكرة النظام والآداب العامة في الدولة. فهنالك دول 
تميل إلى فسح مجال حرية الإنتاج السينمائي -وضٍ أحد أغماط حرية التعبير- ولا تضع إلا بعض 
القيود الحفيفة على الأفلام السينمائية ذات المحتوى الإباحي أو الماسة بالأخلاق» وطبيعي أن 
بضيق في هذه الدول نطاق تجريم فعل تحريض القصر على الفسق وفساد الأخلاق. وفي المقابل» 
هنالك دول أخرى تميل إلى تقديس فكرة النظام العام والآداب العامة وحظر -أو على الأقل 
تشديد- الرقابة على المنتجات السينمائية الماسة بالأخلاق» وهنا سيتسع نطاق تجريم تحريض 
القصر على الفسق والدعارة. 
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تأليف جموعة من الباحثين 
والواقع أن الجزائر تدخل ضمن الصنف الثاني من الدول» حيث ينص قانونها للعقوبات 
في مادته 342 على أن "كل من حرض قصرا ل يكوا التاسعة عشرة ذكوراً أو إناثاً على الفسق 
أو فساد الأخلاق أو أشجيعهم عليه أو تسبيله لهم» وكل من ارتكب ذلك بصفة عرضية بالنسبة 
لقصر لم يكيلوا السادسة عشرة يعاقب بالحبس من مس سنوات إلى عشر سنوات وبغرامة من 
0 إلى 100.000 دج. ويعاقب على الشروع في إرتكاب الجنح المشار إليها في هذه المادة 
بالعقوبات ذاتها المنصوص عليها بالنسبة لتلك الجنح". 
والواضم من المادة أعلاه أن الركن المادي في لجريمة موضوع التجريم يتحقق بفعل 
التحريض على الفسق أو فساد الأخلاق أو التشجيع عليه أو تسبيله للقصر. والتحريض هو 
الاغراء أو الإثارة؛ أو قو اتوحعية النشاط الإجرامي نحو الغير توجيهاً من شأنه دفعه إلى ارتكاب 
جريمة معينة» وذلك بخلق الفكرة الإجرامية أو إثارتها أو تعزيزها لديه'. أما التسبيل فيقصد به 
تقديم يد المساعدة للقصر بشكل يودي إلى النتيجة ذاتهاء وهي ولوجهم إلى عالم الفسق والدعارة. 
ويجب أن يوجه السلوك الإجرامي المشار إليه أعلاه إلى القصر الذين لم يكيلوا تسعة عشر (19) 
سنة كاملة ذكوراً كانوا أم إناثاء كا يجب أن يستهدف تلبية شبوات الغير ولس تحقيق شبوات 
ونزوات شخصية للمحرض» وهو ما أكده قرار الحكمة العليا بتاريخ 1982/02/02 والذي جاء 
فيه: "...آشترط المادة 342 لتطبيقها أن يقدم المتهم على تحريض القاصر على الفساد أو الفسق 
ارضاء لقيوات الغير لا قينا ارضعه الشخصيقيب'” 
ولكن ما يلاحظ من نص الادة أعلاه هو عدم اشتراطها لتحقق النتيجة الإجرامية» 
فالشروع في الفعل الْجرّم في حد ذاته معاقب عليه» كا أنها لا تشترط العلانية في إتيان الساوا 
اجرم» لتنضاف إلى هاتين اللخاصيتين خاصية أخرى نصت عليها المادة 345 وهِي عدم إشتراط 
وقوع الأفعال الجرمة داخل أرض الوطن» وهو ما سمح -نظريا- بمتابعة المسؤولين عن المواقع 
الإباحية ومذيعي المواد السمعية البصرية الخليعة من خارج الوطن. 
ومن ثمء فإن الجريمة المنصوص عليها في المادة 342 أعلاه تتحمّق بمجرد إقتران الركن 
المادي سالف الإشارة أعلاه بالركن المعنوي الذي يختلف هنا بحسب سن القاصر الذي وجه 


اعد الله إبراهيم مد المهديء ضوابط التجريم والإباحة في جرائم الرأي» دار النبضة العربية» الطبعة الأولى» 
القاهرة» 2005» ص 159. 

2غ ج 2» المحكمة العلياء قرار 1982/02/02. أحسن بوسقيعة» قانون العقوبات في ضوء الممارسة القضائية: 
منشورات بيرق» الجزائر» طبعة 2008-2007 ص 157. 
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تأليف جموعة من الباحثين 
إليه السلوك» بحيث أنه إذا كان عمر القاصر أقل من ستة عشر (16)» فهنا تتحقق الجريمة ولو 
وقع السلوك الإجرامي بشكل عرضيء أي بدون أن تمه إرادة الجاني إلى إتيانه. أما إذا كان 
سن القاصر أكبر من ذلك فيشترط في هذه الحالة توافر القصد الجنائي العام» بمعنى أن تتجه إرادة 
الجاني إلى إتيان الساوك المادي المكون لجرعة» مع علمه الكامل بأنه يقوم بتحريض من لم يبلغ 
تسعة عشر (19) سنة كاملة على الفسق وفساد الأخلاق أو إشجعه عليه أو يسبله لهء وهو ما 
يوَكْده قرار المحكمة العليا الصادر بتاريخ 27 يناير 1987 والذي جاء فيه: "...وتشترط أيضاً القصد 
الجنائي الذي يتوافر متى عل الجاني بأنه يتعامل مع قاصر من جهة وأنه أقدم عمداً على إفساده 
إرضاء لشبوات الغير..."1. 
في محصلة القول» إن نص المادة 342 قابل التطبيق بصرف النظر عما إذا كان السلوك 
جرم علنياً أم لاء وبصرف النظر عن مكان إرتكابه» وهو ما يجعل المادة منسجمة إلى حد بعيد 
مع التطورات الت يعرفها العالم وتعرفها البلاد في امجال الرفي. لكن ما يلفت إنتباهنا هو عدم 
نص المشرع على أي عقوبة موجهة للشخص المعنوي فيما لو أرتكب الفعل من قبل أحد ممثليه 
ولحسابه» وذلك أمى نعتبره غربياء لاسيها وأن التطور الرّي كشف عن وجود العديد من المواقع 
والقنوات الإعلامية تنشط في شكل مؤسسات نظامية وتشتغل في الجال الإباحي. بل إن الأفعال 
امجرمة قد يتصور إرتكاءبا حى من قبل هيئة إعلامية خاضعة للقانون الجزائري» وفى هذه الحالة» 
فالعقوبات الإدارية المتواضعة أصلا لا نزاها كافية لمثل هكذا جرائم ماسة بالأخلاق وبالقم 
الإسلامية للمجتمع الجزائري. 
بل إننا وفي ظل التطور الرقي وعدم قدرة أي دولة بما فيها الجزائر على حجب القنوات 
لفضائية والمواقع الإلكترونية ذات المحتوى الإباحيء نعتقد بأن المادة 5 سالفة الذكر تحتاج 
إلى مراجعة ؛ ذلك أن صياغتها الحالية تسمح بمتابعة أي أجنبي دم إلى الجزائر ويكون قد نشر 
إنطلاقاً من دولته مواداً إباحية تشجع على الفسق والفجورء وطبعاً من شأن ذلك أن يدخل 
البلاد في امات و باوهاسية لأ متافية بالنظر لكارة البلدان التى تبيح تمارسة مثل هذه الأنشطة 
وفق ضوابط قانونية معينة. 
وفي ظل القصور النسبي الموضم أعلاه» نعتقد بضرورة تضمين المادة 345 من قانون 
العقوبات بنداً يشترط توجيه الساوك الإجرامي سالف الإشارة إلى القصر الجزائريين في حال 


١‏ .٠غ‏ ج 2 المحكمة العلياء قرار 1987/01/27» ملف 43167. أنظر في ذلك أحسن بوسقيعة» قانون العقوبات 
في ضوء الممارسة القضائية» المرجع السابق» ص 157. 
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وقع السلوك الإجراي خارج أراضي الوطن» وذلك أسوة بالحل الذي كان 55 إعماله 
بموجب المادة 15 من القانون رقم 04-9 المتضمن للقواعد اللخاصة للوقاية من الجراتم 
بتكنواوجيات الإعلام والاتصال ومكاختها'» حيث نصت هذه المادة على منح إختصاص 0 
في الجراتم المتعلقة بتكنولوجيا الإعلام والاتصال إلى الحا م الجزائرية حتى لو كانت مرتكبة 
خارج التراب الوطني من قبل شخص أجنبي» وذلك حينما يكون المستبدف منها هو مؤسسات 
الدولة أو الدفاع الوطني أو المصالح الاستراتيجية للاقتصاد الوطني. 

والواقع أن توجيه التحريض للقصر الجزائريين يمكن إستنتاجه من خلال الإعلانات 
الواردة على القنوات والمواقع المعنية ومن خلال أرقام الحواتف المتاحة للمتصلين بهم. ولكن 
نعتقد كذلك بضرورة مراجعة المادة 12 من القانون رقم 04-09 أعلاه» على النحو الذي يازم 
33 خدمات الأنترنت بمنع المعطيات المنطوية على غفالفة للنظام العام والآداب العامة» وليس 

فقط وضع ترتيبات لحصر إمكانية الوصول إلى هذه المعطيات. 

ولكننا نعتقد كذلك بضرورة مراجعة المادة 342 على النحو الذي يقر المسؤولية الجزائية 
الشخص المعنوي فيما لو وقع الساوك الإجرامي من قبل أحد ممثليه ولحسابه. 

في المقابل» نلاحظ أن المشرع الإماراتي كان أكثر توفيقاً بشأن هذه المسألت» ذلك أنه 
وبموجب المادة 47 من المرسوم بقانون رقم 5 لسنة 2012 في شأن مكافة جراتم تقنية 
المعلومات؛ نص على انطباق هذا القانون حتى على الجراتم التي ترتكب خارج الدولة ولكن فققط 
إذا كان محلها نظام معلوماتي إلكتروني أو شبكة معاوماتية أو موقع إلكتروني أو وسيلة إلكترونية 
أو شبكة معلوماتية أو موقم إلكتروني أو وسيلة تقنية معلومات خاصة بالحكومة الاتحادية أو 
إحدى الحكومات النحلية لإمارات الدولة أو إحدى الحيئات أو المؤسسات العامة المملوكة لأي 
منهماء بما يفيد بمفهوم الخالفة بن الجرائم التى ترتكب ضد الأفراد من اللخارج أو التي لا ترتكب 
ضد الأنظمة المعلوماتية والمؤسسات الموجودة في دولة الإمارات لا خنع للقانون الإماراتي» 
بل يسري عليها القانون الوطني لمرتكب وذلك ما نراه عين الصواب 

ثم إن المشرع الإماراتي كان أكثر تخصيصاً في تجرعه لأفعال ل 
والفجور باستخدام شبكة معلوماتية أو إحدى وسائل تقنية المعلومات» حيث نص ف المادة 19 
من القانون الاتحادي سالف الذكر على توقيع عقوبة السجن والغرامة المتراوحة بين 250 ألف 
ومليون درهم إماراتي على كل من يرتكب الأفعال المذكورة» مع آشديد العقوبة فيما لو كان 


'. جريدة رسمية عدد 47 الصادرة بتار 16 أوت 2009. 
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تأليف جموعة من الباحثين 

الجنى عليه حدثاً لم يككل الثامنة عشر سنة. وكا نحبذ لو أن المشرع الجزائري سلك مسلكا مشابباً 
لمسلك نظيره الإماراني في تخصيص بند خاص بجريمة تحريض القصر على الفسق بي قانون الوقاية 
من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتبا. 
المطلب الثاني: مدى مواءمة النصوص الجرمة للأفعال الماسة بالشرف والاعتبار للتطور 
الإلكترونن 

يمكن تلخيص جرائم التعبير عن الرأي الماسة بالشرف والاعتبار في جرائم القذف والسب 
العلنى. وعموماء تقول بأن الأحكام المعاقبة على هذه الجرائم إستطاعت التكيف مع التطور الذي 
عرفه مجال الإعلام والاتصال الإلكتروني. وسنحاول فيما بلي إبراز مظاهر هذا التكيف. 
الفرع الأول: مظاهر مواءمة النصوص الجرمة للقذف مع تطور وسائل الاتصال الإلكتروني 

يعتبر القذف الموجه للأفراد من أكثر جراتم التعبير شيوعاء لاسيها في ضوء التطور الرقي 
الذي أدى إلى تنويع وسائل التعبير عن الرأي. وبالنظر ملحطورتها على شرف الأفراد واعتبارهم 
فقد نص عليها المشرع الجزائري ني المادة 296 من قانون العقوبات الجزائري. ووفقا لهذه الاخيرة 
بتحقق الركن المادي لهذه الجريمة بكل إدعاء بواقعة أو إسنادها إلى شخص امجني عليه تمثل اعتداءً 
على شرفه أو إعتباره» على أن يتم ذلك بشكل عاني. 

وعليه» فالركن المادي في جريمة القذف مرهون بتوافر أربعة عناصر: فعل الادعاء أو 
الإسناد؛ أن ينصب هذا الادعاء أو الإسناد على واقعة غخلة بالشرف والاعتبار؛ أن يكون 
المستبدف من الفعل محدداً تحديداً كافياً» وأخيرا أن يتم ذلك بشكل علني. 

والعلانية هي الجهر بالشيء وتعميمه أو إظهاره؛ أي إحاطة الناس علماً به» وفي جرائم 
الإعلام عد مها نشر العبارات أو إذاعة الأقوال لعية ٠‏ وي تعل عنصا 00 في كافة 
جراتم الصحافة وليس فقَط في جريمة القذفء» وغيابها يننفى وجود الجريمة احق رودت 
اركانيا الأسرى 2 » ولا جب أن بعض الفقه ذهب إلى حل إلى اعتبارها رك مستقللا بذاته في 
جرائم الإعلام2. 


٠ ,‏ خالد مصطفى فهمى» حرية الرأى والتعبير» دار الفكر الجامعى. الإسكندريةء 9)» ص 175. الكار 
كذلك طارق سرورء جرائم النشرء دار النبضة العربية» الطبعة الثانية» القاهرة» 22001 ص 13» 14. 

٠ 9‏ طارق كورء جراتم الصحافة» دار الهدى, الجزائر» 2008» ص 34. 

3. خالد مصطفى فهميء المرجع السابق» ص 370. ونشير إلى أن قضاء المحكمة العليا في الجزائر وبموجب القرار 
الصادر بتاريخ 31 مايو 2000 قد ذهب هو الآخر إلى اعتبار العلانية را مستقلا بذاته. 
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تأليف جموعة من الباحثين 
ويتعين على قاضي الموضوع استظهار توافر عنصر العلانية في جريمة القذفء ويبين في 
حكه طريقة تحمّقها لكي تسن للمحكمة العليا مراقبة حة تطبيق القانون وال كان حكمه معيبا 
وجب نقضهء وهو ما إنتهى إليه قرار المحكمة العليا يعاري 1999/10/19 والذي جاء فيه: 
"...نتطلب جنحة القذف توافر العلانية التي يجب إبرازها في القرار والا كان مشوبا 
بالقصور..."” . 
والظاهر أن المشرع الجزائري قد تأثر بص المادة 29 من قانون حرية الصحافة الفرنبي2, 
حين عمد إلى تعداد طرق ووسائل العلانية في نص المادة 296 أعلاه والتى جاء فيها: "... كان 
من الممكن تحديدها من عبارات الحديث أو الصياح أو التهديد أو الياية و اق او 
اللافتات او الإعلانات موضوع الجريمة...". 
والحديث أو القول هو كل ما ينطق به الإنسان من عبارات بلغات مختلفة ولو كانت 
مقتضبةة. أما الصياح فهو نطق الشخص بصوت مرتفع بحيث يستطيع الغير سماعه؟» ولا تبم 
نبرة الصوت فقد يتحقق القذف بالصراخ م قل يتحقق بالغناء”. والتبديد حسب بعض الفقّه هو 
توجيه عبارة ما أو ما في حككها إلى المجنى عليه عمداً يكون من شأنها إحداث اللحوف عنده من 
إرتكاب جريعة أو إفشاء أو أسبة أمور خادشة للشرف إذا وجهت بالطريقة التى يعاقب عليها 
القانون6. أما المّابة فهى حسب بعض الفقه كل ما هو مكتوب أَيّا كان شكله أكان خط اليد 
اي ور ا ترات رو المح رق موري مامتال 


1. الحجمة العلياء غ ج م» قسم 02)» قرار 1999/10/19ن ملف 2198057 غير منشور. نقلاة عن: أحسن 
بوسقيعة» قانون العمّوبات في ضوء الممارسة القضائية» المرجع السابق» ص 133. 

: 6010 125 ,0211027آ ,[د1ء6م5 6221م 102016 ,]111 نأ ككلخضاآ 2112/ط-عممك ,]11 نا ككلخضا ممع[ . 
0 ,169 م ,2002 ,123215 

3. أحسن بوسقيعة» الوجيز في القانون الجزائي اللحاصء الجزء الأول الجرائم ضد الأشخاص والجرائم ضد 
الأموال» دار هومه؛ الطبعة الثالثة» الجزائر» 2006 ص 197. أنظر كذلك إيباب عبد المطلب» جراتم السب- 
القذف-الإهانة- البلاغ الكاذب, المركد القومي للإصدارات القانونية» الطبعة الأولى» بدون مكان نشرء 2006, 
ص 23. 

٠ 1‏ طارق سرورء المرجع السابق» ص 22. 

” . المرجع نفسه» ص 22. 

“ . رؤوف عبيد» جرائم الاعتداء على الأأشخاص والأموال» ط 2» القاهرة» دار الفكر العربي» القاهرة» 1985, 
ص 423. 
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تأليف جموعة من الباحثين 

يقصد بالمنشورات وقق المفهوم التقليدي كل مطبوع دورياً كان أ غير دوري» أما اللافتات 
فهى الأوحات الإعلانية أو الإشبارية!. وليس واضحا هنا ما إذا كان تعداد طرق العلانية 
المذكورة قد وردت على سبيل المثال أ الحصرء مثلما ليبس هو وام ما إذا كان مدلول عبارات 
"الحديث والكابة والمنشورات والإعلانات" ينسع ليشمل تلك التي تمع بإحدى وسائل الاتصال 
الإلكترون. 

ونعتقد بأن القذف قد يقع بإحدى وسائل الإعلام المرث والمسموع كالإذاعة 
والتلفزيون» مثلما قد يقّع بإحدى وسائل الاتصال الإلكتروني» فتكون العلانية هنا مفترضة. 
ذلك أنه وعلى الرغم من إغفال المشرع الجزائري لتبيان ذلك» لا تتحقق العلانية في جريمة القذدف 
إلا إذا كان في إمكان عدد غير محدد من الناس الاطلاع على الادعاء أو مشاهدته» وهو ما 
تحققه وسائل الاتصال الت ذكرناها. وبذلك نقول بأن النص المْجرم لفعل القذف يبقى منسجماً 
مع التطورات الحاصلة في ميدان الاتصال الرقي» خاصة وأنه يترك لقاضي الموضوع كامل السلطة 
التقديرية في تحديد الوقائع التي على ضوئها يحم بتوافر علانية القذف أو بانتفائبا2. 
الفرع الثاني: مظاهر السجام التنصوص المجرمة لللسب العلنئي مع تطور وسائل الاتصال الإلكترونن 

بخلاف جريمة القذف» نلاحظ أن المشرع الجزائري لم يدرج في المادة 297 من قانون 
العقّوبات ما يفيد إشتراط العلنية في جنحة السب» حيث إقتصرت المادة على تعريف هذه 
الجنحة خاء في نصبها: "يعد سباً كل تعبير مشين أو عبارة نتضمن تحقيراً أو قدحاً لا بينطوي على 
إسناد واقعة"”, في حين اقتصرت المادتان 298 مكرر و299 على تحديد عقوبة السب بصرف 
النظر عن الوسيلة المستعملة فيه. 

والمراد بالسب إلصاق صفة أو لفظ جارح أو مشين بشخص معين» وهو بذلك يتفق مع 
القذف في مساسه بشرف الحنى عليه أو إعتباره» غير أن الاختلاف بينهما يكن في كون القذف 
ينطوي على ادعاء واقعة محردة ماسة بشرف الجن عليه أو إعتباره أو إسنادها إليه» خلافا السب 


' . مد هاملي» اليات إرساء دولة القانون في الجزائر» رسالة دكتوراه علوم في القانون العام» جامعة تلمسانء 
2» ص 440. 

٠ َ‏ طارق كورهء المرجع السابق» ص 442 43. 

3 . وهو تقريبًا نفس ما جاءت به المادة 29 من قانون حرية الصحافة الفرنى؛ والق عدفت السب بأنه كل 
تعبير مبين أو شتاثم أو قددح لا يعضمن إسناد واقعة معينة. أنظر في ذلك أحمد جلال مود حسن» حرية الرأي 
في الميدان السيابى في ظل مبداً المشروعية» رسالة دكتوراه في الحقوق» كلية الحقوق» جامعة الإسكندرية» 
بدون سنة مناقشة: ص 325. 
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الذي بتحقق تجرد لصق بعض العبارات أو الألفاظ التى تقلل من قدره دون أن يتضمن الفعل 
إسناد واقعة معينة!. 1 

وفي كل الأحوال» ليس في تعريف السب ما يفيد اشتراط وقوعه بشكل علني حق 
نقول بأن المادة 297 جاءت كافية ووافية» فشرط العلانية غير مستنتتج 2000 وائما 
هو مستنتج من نص المادة 463 فقرة 2 من ذات القانون» والتي نصت على معاقبة كل من 
يبتدر أحد الأشخاص بألفاظ سباب غير علنية دون أن يكون قد إستفزه. فبمفهوم المخالفة» طالما 
كانت العقوبة المنصوص عليها في المادة 463 أعلاه خاصة بالسب غير العلنى» فإن ما عداه من 
سب -ونقصد هنا ذلك المنصوص عليه في المادة 7- يكون علنيا. ْ 

ومنه» فإن المشرع الجزائري ميز بين جريمة السب العلنى وجرية السب غير العلني» فالأولى 
وض المنصوص عليها في المادة 297 أعطاها وصف الجنحة لأنها أكثر وقعا على امجنى عليه إسبب 
علنية الفعل المجرم؛ أما التى نص عليها في المادة 463 فمّرة 2 من قانون العقوبات فأعطاها 
وصف خحالفة. 

ولا كان شرل العلانية مستنتجاً ضمنياً ولم توضم أشكاله» فيكفى في جنحة السب أن تقع 
بإحدى وسائل العلانية أي كان شكلها. بمعنى أنها قد تتحقق بطريق القول أو بطريق الكابق» ي 
قد تتحقق بطريق النشر في وسائل الإعلام السمعي البصري وحتى في وسائل الاتصال الإلكتروني 
الحديثة. وذلك يجعل النصوص الجرمة هذه الجنحة مواكبة لأي تطور قد يحصل في مجال 
الإعلام والاتصالء بما في ذلك الإلكتروني. وعموماء يبقى لقاضي الموضوع كامل السلطة 
التقديرية في تحديد الوقائع التي على ضوتها يك بتوافر العلانية أو بانتفائها. 

وننوه إلى أنه على الرغم من عمومية نص المادتين 296 و297 أعلاه» إلا أن المشرع 
الجزائري عرٌّرْهما ببص خاص خفنه في المادة 54 من القانون رقم 07-18 المتعلق عماية 
الأثفاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي» نكن يديره 
على معاقبة كل من ينشر معلومات تنطوي على مساس بحقوق الأشخاص وشرفهم وسمعتهم 
بالجبس من سنتين إلى حمس (5) سنوات وغرامة من 200 ألف إلى 500 ألف دج2. وما 
إستوقفنا في نص هذه المادة هو نصها على أن تطبيق العقوبة المذكورة لا يحول دون تطبيق 


١‏ ..445 م ,نأك ,هه ,114011513141111 عاعتطوم 
المادة 54 من القَانون رقم 07-8 المتعلق ماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
الشخصى. 
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العققوبات الأشد والمنصوص علبها في التشريع الساري المفعول» في حين أنه بالرجوع إلى المادتين 
8 و298 مكرر من قانون العمّوبات نجدهما تقرران -عل التوالى- عقوبة أخف لفعلى القذف 
والسب العلني؛ حيث تقثل عقوبة القذف في الحبس اللمتراوح من شهرين إلى ستة (6) أشير 
والغرامة من 25 ألف إلى خمسين (50) ألف دج»ء بينما تقثل عقوبة السب العلنى في الحجبس 
من حمسة (5) أيام إلى ستة (6) أشبر والغرامة من 10 آلاف دج إلى 25 ألف دجء ومن ثم 
فإن التساؤل الذي يطرح في هذا الصدد هو: في حال ارتكاب جريمة قذف أو سب في حق 
ا الأفراد بإحدى الوسائل الإلكترونية: هل تطبق العقوبة المنصوص علها قِ المادتين 298 
و298 مكرر من قانون العقوبات؟ أم تطبق العقوبة المنصوص عليها في المادة 54 من القانون 
رقم 07-18 والتى تصل إلى الحبس لمدة حمس سنوات؟ 

إن الإجابة على التساؤل المذكور تقتضى آسليط الضوء على المجرم الذي تقصده المادة 54 
أعلاه» هل هو الشخص امحترف المؤتمن على المعطيات الإلكترونية الشخصية للفرد والمسؤول 
عن معالجة هذه المعطيات؟ أم هو كل فرد يقوم بنشر المعطيات على النحو الذي يمس إسمعة 
الأفراد واعتبارهم؟ 

في هذا الصددء وعلى الرغم من أن المادة السادسة من القَانون رقم 07-18 أعلاه 
إستثنت من مجال تطبيق هذا الأخير عمليات المعالجة التى لا تتجاوز الاستعمال الشخصي 3 
العائل بشرط عدم إحالتها إلى الغير أو نشرهاء بما يفيد بأن عمليات نشر المعطيات الشخصية 
الممارسة في إطار الاستعمال الشخصي غير مشمولة بالاستثناء» ومن ثم تنطبق عليها أحكام 
القانون رقم 207-65 فإننا نعتل قِ الواقع بان الاحكام الجزائية الواردة قِ القانون رقم 68- 
تستطيع الوصول وبشكل قانوني للمعطيات الشخصية للأفراد» لاسعا وأن هذا القانون يمنع إطلاع 
الغير على المعطيات الشخصية إلا إدواعي إنجاز الغايات المرتبطة مباشرة بمهام المسؤول عن 
معالجة هذه المعطيات ومهام هذا الغير الذي يتم إطلاعه وبعد الموافقة المسبق للشخص المعني ا 
كا إشترط ضمن احكامه استيفاء إجراء التصريح لدى السلطة الوطنية حماية المعطيات ذات الطابع 
الشخصي أو الحصول على ترخيص هنباء لأجل أشر المعطيات الشخصية للأفراد2» وهو ما لا 
بمكن تصور تطبيقه على الأفراد العاديين» وال لاحتاجت السلطة المذكورة لجيش من الموظفين 


'. المادة 7 فقرة 3 من القَانون رقم 07-18 أعلاه. 
3. أنظر المواد 12» 13» 17 و21 من القانون رقم 07-18 أعلاه. 
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يعملون دون انقطاع لأجل تلقى التصريحات ومنح وصولات الاستلام والتراخيص الت يفرضها 
القانون عند كل عملية نشر لمعطيات شخصية. 

وف ضوء عدم وضوح النص» وعدم وضوح تعريف الشخص المسؤول عن معاجة 
معطيات الأفراد» نعتقد بأن المشرع قد خانة التوفيق في صياغة المادة السادسة من القانون رقم 
07-8» حينما اشترط في المعالجة الموجهة للاستعمال الشخصى أو العائل ألا تكون موضوع 
نشر أو إحالة للغير» فلو أنه إستثئى جميع حالات النشر التي يقوم بها الأفراد العاديون لكان أفضل» 
ولأمكن حينها تطبيق القواعد العامة المنصوص عليها فى قانون العمّوبات على هذه التجاوزات» 
بينما تكون العقوبة المغلظة المقررة في المادة 54 أعلاه موجهة فقّط للشخص الحترف المسؤول 
عن المعالجة الإلكترونية حين إرتكابه للتجاوز. 

في المقابل» نلاحظ أن المشرع الإماراقي كان أكثر وضوحاً حينما قرّر واشكل صريم 
في المادة 20 من القانون الاتحادي رقم 5 لسنة 2012 تجريم سب الأثخاص وازدرائهم 
باستخدام شبكة معاوماتية أو آية وسيلة تقنية معلومات» وقرر ذلك عقوبة الحبس والغرامة التى 
تتراوح من 250 ألف إلى 500 ألف درهم إماراتي» أو بإحدى العقوبعين المذكورتين!. 
المبحث الثاني: مدى مواءمة الأحكام الجزائية المتعلقة ماية حرمة الحياة اللخاصة للتطور 
الإلكترونن 

على الرغم من أن حق المواطن في حرمة حياته المواطن تمت كفالته دستوراً منذ تبني 
دستور سنة 21976) ليتم تكريسه فيما بعد في الدساتير اللاحقة3» إلا أن المشرع الجزائي الجزائري 
وباستثناء الأحكام التى أوردها في قانون العقوبات حماية سرية المراسلات تأخر في توفير الأحكام 
الردعية ماية باقي عناصر الحياة الخاصة إلى غاية نباية سنة 2006» أن صدر القانون رقم 06- 
3 ولكنه وعلى غرار جل التشريعات المقارنة» أحجم عن وضع تعريف لحياة الخاصة و كتفى 


: فيصل كامل نجم الدين» واقع الجريمة الإلكترونية في مواقع التواصل الاجتماعي -الحماية النظامية في دول 
مجلس التعاون الحايجي - امجلة الدولية للاتصال الاجتماعي (تصدر عن جامعة عبد احميد بن بادرس -مستغاتم) » 
المجلد 5؛ العدد 2018-4» ص 21» 22. 

7 . المادة 49 من دستور الجزائر لسنة 1976. 

3 .المادة 37 من دستور الجزائر لسنة 1989 والمادة 39 من دستور الجزائر لسنة 1996. 

٠ .‏ القانون رقم 23-6 المؤرخ في 20 ديسمبر 2006 المعدل والمتمم لقانون العقوبات» جريدة رسمية عدد 84 
الصادر بتاريخ 24 د.سمبر 2006. 
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والواقع أن مسألة وضع تعريف جامع لحياة اللخاصة أثارت إنقسام الفقه والقضاء على 

حل سواء. فبالنسبة لهذا الأخير ذهبت بعض الأحكام إلى التضييق من نطاق الحياة الخاصة 

وحصرها في الحياة الزوجية أو العاطفية فقط» في حين ذهبت أحكام أخرى إلى التوسيع من 

نطاقها ليشمل -إضافة إلى الحياة الزوجية والعاطفية- بعض الوقائع والأحداث المتعلقة بحياة 
الفرد!. 

5 الفقه فقد إنقسم بدوره بين فريق إختار تعريف الحياة الخاصة بشكل إيجابي واخر 
إختار تعريفها إشكل سلبي. بالنسبة للفريق الأول ذهب جانب من الفقه الأمريكي إلى تعريف 
الحق في الحياة الخاصة على أنه الحق في الحلوة وفي عدم تعكير صفواها” . في حين عرّفه جانب 
آخر بأنه رغبة الإنسان في الوحدة والألفة والتخفي والتحفظ”. ولم يحد الفقه الفرنبي عن هذا 
الاتجاه عندما اعتبر البعض منه بأن الحق فى الحياة الخاصة هو حق الشخص في أن يترك في 
عو كي , 

ونشير إلى أن هذه التعريفات قد تعرضت للنقد بسبب عدم تقديعها لمعيار قانوني دقيق 
لتحديد المقصود بالحياة الخاصة”. وأمام هذا الوضع ذهب جانبٌ من الفقه إلى وضع تعريف 
سلبى لحياة الخاصة بالقول بأن هذه الأخيرة هي كل ما لا يعتبر من قبيل الحياة العامة الشخص؟6 : 
وعرّفت الحياة العامة بأنها كل ما يكون من الجائز نشره على الناس من أشاط الشخص أو أحواله 
لاتصاله بحياتهم أو لاتكشافه أمامبم7. غير أن هذا التعريف يثير بعض الصعوبة لكون الحياة 


عن الله إبراهيم يمد المهديء المرجع السابق» ص 276. 

٠ *‏ نصر الدين مروك» الحق فى اللخصوصية» مجلة النائب» العدد الثاني» 2003» صادرة عن المجلس الشعبى 
الوطنى» الجزائر ص 18. ١‏ 
3. عمد الشباوي» احماية الجنائية لحرمة الحياة الخاصة» دار النبضة العربية» القاهرة» 2005» ص 115. 

4 اقرف ترفيى نس الدينة الضحافة بوااية الحناعية للياة اتناسية» دان التيضة الغربية» الطبعة الأول» 
القاهرة» 2007» ص 19. 

2000 12115 ,01آ2 ,60160 "5 ,5ة11011طام 11165 أه عمصسصمط]! عل 01015آ ,ناى اللخخكل[ 1/10 مدءل 
0.177 

” . نصر الدين مروكء المرجع السابق» ص 18. 

6. محمد عمر حسين» حرية الصحافة في مصر ودور القضاء فى حمايتها (دراسة مقارنة)» رسالة دكتوراه في 
الحقوق» كلية الحقّوق» جامعة القاهرة» 1999» ص 426.. 

' . محمد الشباوي» المرجع السابق» ص 107. 
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تأليف موعة من الباحثين 
العامة للسياسي مثلا وثيقة الصلة بحياته اللخاصة'. إذا لجأ بعض الفقه إلى اعتماد معيار "المصلحة 
مة" التي تقتضي إعلاء را عار لسار ات دك الحياة الخاصة والحياة العامة للفرد2) 
في حين لأ البعض الآخر إلى اعتماد معيار "شعور الفرد بالحياء تجاه لق حياته" ع فاصل 
بين حياته العامة وحياته اتلخاصة» فى ا هذا الشعور في ار دا نطاق الحياة الخاصة وتنتّى 
الحياة العامة3. لكن مع ذلك لم يسم هذا الرأي من النقد على أساس أن المعيار المحدد للعياة 
العامة هو معيار مرن قد بسع ليشمل حالاات كثيرة شكل فيها النشر اعتداء على الحياة اتلخاصة. 
كا أن عناصر الحياة العامة لا تزال في حاجة إلى تحديد والحياة المهنية والوظيفية لا تعتبر 
عناصر الحياة العامة في مطلق الأحوال؛؛ فضلا عن أن الشعور بالحياء قد يختلف من شخص 
5 
وعليه؛ يمكن القول بأن وضع تعريف جامع لمق في الحياة اللخاصة أَعيٌّ بالغ الصعوبة 
عر اانيية لضان اوه بره ون عي قاض ري حي اببان :1 ضاف إن 
تأثر نطاق اللخصوصية بالنطاق الذي تمنحه بعض المجتمعات لبعض القَيِ ومنها حرية الصحافة 
والحق في الإعلام» فيضيق نطاق الحق في الخصوصية أو نّسع بحسب نطاق الحرية الذي تتتع 
به الصحافة. وقد أكد مؤتمر اليواسكو المنعقد بباريس في ناير من سنة 1970 على أنه من 
الصعوبة بمكان تعريف جوهر مفهوم اللحصوصية تعريفاً عالمياء نظراً لأن الخصوصية مسألة أسبية 
مرتبطة بالثقافة والمحتوى الاجتماعي والاقتصادي لكل دولة من الدول"6. 
وأمام هذا الوضع اتجه الفقه إلى العدول عن وضع تعريف لحياة الخاصة» وحاول بالمقابل 
وضع قاعة بالق التي تميبا وتغطيها فكرة الحياة الخاصة مسترشدا في ذلك بتطبيقات القضاءء 
وتشمل7: الحياة العاطفية والزوجية والعائلية للشخصء؛ الذمة المالية؛ الخالة الصحية والرعاية 


' . جمال الدين العطيفي» حرية الصحافة وفق تشريعات جمهورية مصر العربية» مطابع الأهرام» الطبعة الثانية 
القاهرة» 1974» ص 142. 

7 أشرف توفيق شمس الدين» المرجع السابق» ص 28. 

*. محمد الشباويء المرجع السابق» ص 106. 

3 بممعنلة 2636 ,1021102 ,و 1وأطء سمملصه1 65م طن[ وعل أزه(1 ,وععاتتج غأه 7آ70118كخط كتتام[ . 
1 م,2000 215ة1]2 

”. مد عمر حسينء المرجع السابق» ص 437. 

"ررك نصر الدين» المرجع السابق» ص 23. 

' . محمد الشباوي» المرجع السابق» ص 120. 
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تأليف جموعة من الباحثين 

الطبية؛ محل الإقامة ورقم الهاتف الشخصي؛ حرمة جسم الإنسان بما في ذلك صورته؛ الحالة 
الحرة رارنة اووات عجري نيك ري سات اشخمن.., 

هْتَيمّة إن الحياة اللخاصة للأفراد يمكن أن تكون عحلاً لأخطر الاعتداءات من قبل 
الغير» وتزداد هذه اللحطورة ويتّسع أثرها إذا وقعت بالطريق الإلكتروني» بالنظر لامدى الذي 
يمكن أن تصل إليه التسجيلات والصور المنشورة بالطريق الإلكتروني» واستحضر هنا واقعة 
سرقة معطيات إلكترونية ذات طبيعة جنسية تعود المترشم لمنصب عمدة بارس "نوع 8.0217" 
ونشرها في مواقع التواصل الاجتماعيء الأمى الذي أدى إلى الحط إسمعة الضحية ودفعه 
للانسحاب من سباق الترثم للمنصب المذكور. إلا أن فرنسا تحوز على ترسانة قانونية معدة سلفا 
لثل هذه التجاوزات» ونعني هنا القانون "لأجل جمهورية رقية" الصادر سنة 2016 تحت رقم 
1321-6» والذي تم الاستناد إليه لتحريك متابعة جزائية ضد مرتكب الجرم أعلاه. 
فالقانون المذكور خصص المواد من 54 إلى 67 لحماية الحياة الخاصة الأفراد. 

في المقابل» إذا ما بحثنا في المنظومة القانونية الجزائرية سنجد بأن المشرع الجزائي الجزائري 
ا ار إن غاية نباية سنة 2006 لسن قانون يجرم الاعتداءات على الحياة 
الخاصة بكل أشكالماء بعدما كان سابقا قد [كتفى بتجريم انتباك سرية المراسلات وإفشاء السر 
المهني» قبل أن يطعمه بالقانون رقم 07-18 المتعلق حناية الأثخاص الطبيعيين في مجال معالجة 
المعطيات ذات الطابع الشخصي. 

وسنحاول فيما يل اسليط الضوء على مدى مواكبة النصوص التجريمية التى جاء با 
المشرع الجزائري للتطور الرقيء بالتعرض بداية إلى الأحكام العقابية اللخاصة بجرائم نشر المراسلات 
الخاصة» وتلك اللخاصة بجراتئم إفشاء الأسرار المهنية ونشرهاء قبل التعرض فيما بعد إلى جراتم 
شر متعلقات ال حياة الخاصة بشكل عام. 
المطلب الأول: مدى مواكبة الأحكام التجربمية لنشر المراسلات والأسرار المهنية للتطور 
الإلكترونن 

دك الفقه والقضاء قد عا عن وضع معيار حاسم لتعريف الحياة الخاصة 
للإنسان» ليستقر الاجتباد على وضع قائمة بالق التي تدخل ضمن مفهوم الحياة االخاصة. ا سبق 


ع 2م0اءع]0م 12 ع0 1221022112ع ص1 أء 5ع12عام1 واععمكك باأطلكا رآ عمستاعطء1/طا :1و15ة ننزم/7ا 
ع ع220ع 16 تتمعغاط0 0112م م1185 ,كتهماعمة أء 0طقحطة211 ,كتدجمة1 غ6غ1م2ل مه ع116م عل 11 


.0 ,489 م ,2000 ب(ععصهة1) 5 -602غمة2 16و1ع77قط لا نتتاءعغ ه00 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 

وذكرنا بأن المراسلات الخاصة تدخل ضمن هذا المفهوم» مثلما تدخل فيه الأسرار المتحصل عليها 
5 المهنة. في هذا الصددء نلاحظ أن المشرع الجزائي كان قد أدرج أحكاما ترم وتعاقب على 
انتباك سرية المراسلات وإفشاء السر المهنى» لكن ما يبمنا في هذه الأحكام هو مدى إحاطتها 
ببعض الممارسات التعسفية لحرية التعبير» وكذا مواكبتها للتطور الإلكتروني الحاصل ٠.‏ 
الفرع الأول: مدى مواءمة الأحكام الجرمة لنشر مضمون الرسائل والمراسلات للتطور 
الإلكترونن 

نقصد بالرسائل والمراسلات هنا جميع المراسلات المكتوبة أو المصورة أو المسموعة و/أو 
المرئية» سواء تمت بطريق الرسائل البريدية التقليدية» أو بطريق المواصلات السلكية أو 
الإلكترونية. ولأن الممارسة التعسفية وغير المسؤولة لحرية التعبير قد تطال حرمة هذه الرسائل 
أو المراسلات» فقّد حفها المشرع بأحكام جزائية مايتهاء كانت آخرها المادة 164 من القانون 
رقم 01-18 المتعلق بالبريد والمواصلات الإلكترونية. حيث نصت هذه الأخيرة على توقيع 
عقوبة الحجبدس من سنة واحدة إلى خمس (5) سئنوات والغرامة من 500 الف إلى 1 مليون 
دجء ضد كل من .ينتبك سرية المراسلات التي تتم بطريق البريد أو الاتصالات الإلكترونية أو 
يوم بإفشاء مضمونها أو نشره أو إستعماله دون الحصول على ترخيص بذلك من المرسل أو 
لمرسل إليه أو يخبر بوجودها. 

وواضح من ن المادة أعلاه أن الركن المادي لجريمة أعلاه بتحقّق من خلال عدة سلوكات 
مجرمة» أحدها يقثل في أشر المراسلات الإلكترونية دون إذن المرسل أو المرسل إليه. ولآن 
كد سبل النشر هناء فيحال في ذلك إلى مختلف الوسائل التي قد يتم رت 
التي تعتبر في الواقع أخطر الوسائل» بالنظر للمدى الذي قد يبلغه الأثر الإجرامي بواسطتهاء والذي 

ه٠‏ يصعب التحجم فيه ومحو اثاره. 

فإذا ما إذا كان الشخص المعنوي ضليعاً في الجرم المرتكب؛ بأن كان السلوك المادي 
قد أرتكب من قبل أحد ممثليه الشرعيين ولسابه» فهنا توقع عليه ذات العقوبات المقررة في 
قانون العقوبات'ء والتى نتدرج من الغرامة من مرة واحد إلى خمسة أضعاف تلك الموقعة على 
الشخص الطبيعي» لتصل إلى حد الغلق المؤقت أو الحل”. 


' . أنظر المادة 187 من القانون رقم 04-18 المحدد القواعد المتعلقة بالبريد والاتصالات الإلكترونية. 
“ . المادة 18 مكرر من قانون العقوبات. 
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تأليف جموعة من الباحثين 

وعليه» يمكن القول بأن القانون رقم 04-18 أعلاه قد سد النقص الذي إعترى أحكام 

المادتين 137 و303 من قانون العقوبات'» فنطاق التجريم الذي تشمله المادتان المذكورتان 
قاصر على افعال فض واتلاف مراسلات الغير واذاعة محتوى البرقيات» ولا إشمل أفعال أشر 
هذه المراسلات» وفوق ذلك فالعموبات المنصوص عليها في المادة 137 لا تخص إلا اعوان 
الدولة وموظنى البريد» بينما المادة 303 اشترط توافر سوء النية لدى الفاعل. م ,ينبغى القول 
آ القانون 30 04-8 قد سد النقص الذي كان بطبع القانون رقم 03-2000 ذلك أن 
هذا الأخير لم يتحسب جرم أشر المراسلات الإلكترونية» واكتفى في مادته 127 بتجريم انتباك 
سرية الرسائل البريدية والمراسلات التي تتم بطريق المواصلات السلكية واللاسلكية"» دوا 
إشارة إلى أفعال نشر هذه المراسلات» وهو الأمى الذي تصدت له المادة 164 من القانون رقم 


04-8 أعلاه. 
الفرع الثاني: مدى إنسجام النصوص الجرمة لإفشاء السر المهنى مع التطور الحاصل في المجال 
الإلكتروني 


لقد تم النص على جريمة إفشاء الأسرار في المادة 301 من قانون العقوبات الجزائري, 
حيث جاء في هذه الأخيرة: "يعاقب بالحبس من شهر إلى ستة أشبر وبغرامة من 20.000 إلى 
0 دج الأطباء والجراحون والصيادلة والقابلات وجميع الأشخاص المؤتمنين حك الواقع 
أو المهنة أو الوظيفة الدائمة أو المؤقتة على أسرار أدلي بها إلهم وأفشوها في غير الحالات التي 
يوجب عليهم فيها القانون إفشاءها ويصرح لحم بذلك...". 


'. تمص المادة 137 من قانون العقوبات على أنه: "كل موظف أو عون من أعوان الدولة أو مستخدم أو 
مندوب عن المصاحة البريد يقوم بفض أو اختلاس أو إتلاف رسائل مسلمة إلى البريد أو يسبل فضها أو 
إاختلاسها او إتلافها يعاقب بالبس من ثلاثة أشبر إلى حمس سنوات وبغرامة من 30 ألف إلى 500 الف دج. 
ويعاقب بالعقوبة نفسها كل مستخدم أو مندوب في مصلحة البرق يختلس أو يتلف برقية أو يذيع محتواها...". 
أما المادة 303 من قانون العقوبات فنصت عل ما يل: "كل من يفض أو بتلف رسائل أو مراسلات موجهة 
إل اكور .ولك نجوه نية .وق غير اعتالات: المتصيرصض علها فى اللادة 137 عاقب باتليس .من كتير إل سنة 
وبغرامة من 25 ألف إلى 100 ألف دج أو بإحدى هاتين العقوبتين فقط". 

7 لقد كانت المادة 127 من القانون رقم 03-2000 المؤرخ في 5 أوت 2000 المحدد للقواعد العامة المتعلقة 
بالبريد وبالمواصلات السلكية واللاسلكية (ج ر عدد 48 لسنة 2000) تقرر (بطريق الإحالة إلى المادة 137 
من قانون العقوبات) عقوبة الحبس من ثلاثة اشبر إلى مس سنوات والغرامة من 30 الف إلى 500 الف 
دج 
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تأليف جموعة من الباحثين 

وبمكننا تعريف هذه الجرعة بأمها تعمّد الإفضاء بسر من شخص أَوْتمن عليه حك عمله أو 
بنته وذلك في غير الأحوال الت يوجب فيبا القانون الإفضاء أو يجيزه» أو هي الكشف عن 
واقنة لا مبقة لسر صادر كن جل جا بجتعتى مبننه مع تواقر القصد اناي 

والعلانية لا : تعتبر شرطأ في جريمة إفشاء السرء فتتحقق هذه الأخيرة واولم يكشّف السر 
إلا لشخص واحد” الار سر او فصر تشع 5 فقط من السرة. ومن باب 
أولى فهي تتحقق إذا كان الإفشاء علنياً بصرف النظر عن الوسيلة التي يتم بها هذا الإفشاء» ولو 
كانت وسيلة إتصال إلكتروني» كا لو تم نشر تعليق أو وثيقة طبية في إحدى مواقع التواصل 
الاجتماعي أو حتى في إطار محادثة إلكترونية خاصة بين المؤتمن على السر وشخص آخر تنطوي 
على إفضاء لسر مؤتمن عليه. 

ولكن هبما كانء لا يعاقب القانون على إفشاء السر إلا إذا تم من قبل ثخص مؤتمن 
عليه يكم الواقع أو المهنة أو الوظيفة الداتئّة أو المؤقتة. وقد ذكىت المادة 301 أعلاه فئات 
معينة على سبيل المثال وهم الأطباء والجراحون والصياداة والقابلات؛ ثم أردفت "وجميع 
الأشخاص الموْتمنِين +5 الواقع أو المهنة أو الوظيفة الدائمة أو المؤقتة". وطبعا فالصحفي هو من 
الأشخاص الملزمين بالسر المهنى5. 

ويرى الأستاذ 8 عبيد أن نص المادة 310 من قانون العقّوبات المصري -والق 
تقابلها المادة 301 من قانون العقوبات الجزائري- ينبغي آلا يطبق على الصحفيين» لأن رسالة 
هؤلاء تكن في نشر الأنباء وليس كتمانها مهما كانت في نظر أصحابها أسراراء مادام النشر قد 
تم في حدود القوانين التي تنظم الصحافة والنشر". ونعتقد بأن هذا القول مجاف الصواب» لأن 
الصحفي وإن كان يقتع -مثله مثل أي ار در التعبير عن الرأي» إلا أن هذه الحرية 
بنبغي ألا تصل إلى حد البوح بما أوتمن عليه الشخص من أسرار» فضلا عن أن إخلال الصحفي 


3 وود نحين حسني» شرح قانون العمّوبات» القسم االخاص» دار النبضة العربية» القاهرة» طبعة سنة 21988 
ص 75. 

3 7 ,غنأك ,م0 بكاظ]لاككلذا 1211/طا-عمصمذ كلظ[ لامعكلذضا مدعل . 

3. عبد الله إبراهيم عمد المهديء المرجع السابق»ء ص 291. 

5 01102 ,610 “77 9 ,10202221811 020165 أهء 165 طعا روع1امتة أء 11.1[ 8م ومرعخل] . 
م ,2003 1]231215 

5 7 ي,تأك ,م0 بكاظ]لاككلذا 1211/ا-عمصذ خكاط 1 لامعكلذضا مدعل . 


٠ 1‏ مود نجيب حسنى » المرجع الشاق: حن..2 7 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 

بالسر المهنى قد يؤدي إلى الكشف عن مصادره الصحفية» وهو أميٌّ قد يعرض هذه الأخيرة 
إلى المضايقات أو المتابعة الجزائية» وذلك سيد ف امهور -ولا شك- إلى النفور من التعامل مع 
الصحافة ومذعطرع الثقة ف أهلهاء ما ينعكس ساباً في الأخير على حقي المواطن في الم 

على أن هنالك حالات إستثنائية ئية يكون فبها المؤتمن على سر ما -ولو كان صحفيا- مازما 
بإفشائه تطبيقاً لمقتضيات القانون» ويتعلق الأ حالة طلب الشخص للشبادة بشأن جرعة 
إجهاض. فإذا ما تم استدعاء شخص أمام القضاء للشبادة بشأن الجريمة المذكورة» وجب عليه 
حينها الحضور لأداء الشبادة تحت طائلة العقوبات الت يقررها القانون في هذا الشأن'. ولكن 
هما يكن من أ» فإن الشبادة ولو في جرائم الإجهاض تكون أمام القضاء وليس في الفضاءات 
الإلكترونية. وحتى إن تمت محادثة إلكترونية في إطار ما إسمح به القانون وتكون بشكل مغلق 
لا يحقق العلانية وذيوع السر الموْتمن عليه. 

ولا كانت جريمة إفشاء الأسرار لا تتطلب العلانية في الإفشاءء» يمكننا القول بأن أي 
وسيلة أستعمل فى هذا الإفشاء» بما في ذلك الوسائل الإلكترونية» تعرض الفاعل إلى بت 
المنصوص عليها في المادة 301 أعلاه إذا ما إكتملت أركان الجرية الثلاثة. وهو ما يعنى بأن 
تعظم المشرع هذه الترعة ومن الندانةه. وطبيعة هذه اتريرة غير المبدازمة افرط العلانية جعاد 
أحكامها منسجمة مع التطورات ت التي يعرفها عالم الاتصال الرقي» وستظل كذلك ما بقيت العلانية 
في هذه الجريمة غير مشترطة قانوناً. 

ولكن رغم ذلك» كا نحبذ لو أن المشرع الجزائري خصّص حلأ صريحاً حرم بموجبه 
فعل إفشاء الأسرار بالطريق الإلكتروني» على نحو ما فعل المشرع الإماراتي بموجب القانون رقم 
5 لسنة 2012» حينما نص في المادة 22 على توقيع عقوبة الحبس الذي لا يقل عن ستة (6) 
أشبر والغرامة والتي تتراوح بين 500 ألف ومليون درهم إماراتي» ضد كل من يقوم باستخدام 
54 معلرمانة ارهرنها الكارريا و واه نقية يدازوات” كفت معاووات بر حم 
عليها بمناسبة عمله أو إسببه. 
المطلب الثاني: مدى مواكبة الأحكام المجرمة لنشر متعلقات الحياة اللخاصة للتطور الإلكتروني 

نتوزع الأحكام المجرمة لفعل نشر متعلقات ا حياة االخاصة على كل من قانون العقوبات 
وقانون حماية الأثخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي. وسنحاول 


٠‏ المادة 301 فمرة 2 من قانون العموبات الجزائري» والمادة 97 فقرة 2 من قانون الإجراءات الجزائية 
اجزائري. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

فيما بلي آسليط الضوء على مدى مواكبة كلا القانونين للتطور الحائل الحاصل في مجال الاتصال 
الإلكترونى. 
الفرع الأول: مدى مواكبة قانون العقوبات للتطور الإلكتروني فيما تعلق بتجريم ذشر متعلقات 
الحياة انخاصة 

في البداية» .بنبغي التقرية إلى أنة ليست جميع الاعتداءات الت قد تقع على حرمة الحياة 
الخاصة هي ذات صلة بالتعبير عن الرأي» فثلاً جرعة إلتقاط تسجيل أو نقل المكالمات أو 
الأحاديث اللخاصة أو الصور الشخصية المنصوص عليها في المادة 303 مكرر' من قانون العقوبات 
لا تدخل ضعن هذا المفهوم ما ل تقترن بفعل إذاعة الأحاديث والصور الخاصة ونشرها لجمهور» 
على الرغم من أنها من أخطر الاعتداءات على الحياة اللخاصة» لأن الركن المادي في هذه الجريمة 
بتحقق تجرد قيام الجاني بالتقاط أو تسجيل أو نقل مكالمات أو أحاديث خاصة أو صورة المجني 
عليه في مكان خاص بغير إذنه أو رضاه» ودون إشتراط نشرها للعلن. فإذا ما إقترنت الأفعال 
المذكورة بفعل النشر للجمهور» بصرف النظر عن الوسيلة المتبعة في ذلك» فإن الفاعل في هذه 
الحالة سيكون مرتكاً لجرمين إثنين» المنصوص عليه في المادة 301 مكرر والمنصوص عليه في 
المادة 301 مكرر1 والمبين أدناه. 

ويقصد بالمكالمات أو الأحاديث الخاصة تلك الت لا يتوقع التنصت عليها أو تسجيلها لا 
من الشخص المتحدث إليه ولا من غيره2» أما إلتقاط الصورة فيقصد به ثثبيتها على مادة ماء 
وتسجيلها يكون بحفظها بجهاز ماء في حين أن نقلها يكون بإرسالها من مكان لآخرة. 


' . تعص المادة 303 مكرر من قانون العقوبات الجزائري على ما يل: "يعاقب بالحبس من ستة أشبر إلى ثلاث 
سنوات وبغرامة من 50.000 إلى 300.000 دج كل من تعمد المساس بحرمة الحياة الخاصة للأشخاص بأية 
تقنية كانت وذلك: 

لنلام و فين راقن مانام ر جوت حاية و ين ساحاار رضات 

2 بالتقاط أو تسجيل أو نقل صورة لشخص فى مكان خاص بغير إذن صاحبها أو رضاه. 

يعاقب على الشروع في ارتكاب الجنحة المشار إليها في هذه المادة بالعمّوبات ذاتها المقررة للجريمة التامة. ويضع 
صفح الضحية حدا لمتابعة الجزائية". 

2 . عبد الله إبراهيم يمد المهديء المرجع السابق» ص 279. 

ار ار عامس» قانون العقوبات -القسم الخاص- دار المطبوعات الجامعية» الإسكندرية» 1989 ص 
8. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

فالجريمة المنصوص عليها في المادة 303 مكرر تتحقق بصرف النظر عن أشر امحتوى 
المسجل» ما إقترن ركنها المادي بالركن المعنوي الذي بتحقق بدوره باتجاه إرادة الجاني ولسوء نية 
إلى إرتكاب الأفعال المكونة للركن المادي لجريمة» مع علمه بأن الأمى يتعلق بأحاديث شخصية 
أو سرية أو صور الشخص وهو في مكان خاص» وبأن الضحية لم يأذن له أو يعبر عن رضاه 
بذلك. 

ولكن في كثير من الأمحيان» د الشخص الذي قام بالتقاط اراضينل اشر 
أحاديث تخصية أو صور للغير بغير رضاهم إلى إعلان او استعمال تلك التسجيلات أو الصور 
نظير مقابل مادي'» إذلك حرصت معظم التشريعات على تجريم ومعاقبة هذه الأفعال» كا هو 
الحال بالنسبة للمشرع الجزائري الذي نص على ذلك في المادة 303 مكرر1 من قانون العقوبات”) 
والتي تعاقب كل من احتفظ أو وضع أو سمح بأن توضع في متناول اججمهور أو الغير أو استخدم 
بآية وسياة كانت التسيخيلات: او الصور أو الرثائق امخض علبيا بواسطلة أحك الأفعال. المتصيوصض 
عليها في المادة 303 مكرر والسالف ذكرها أعلاه. 

وطبعاً فلقَة الوصل بين إنتباك حرمة الحياة اللخاصة والتعبير التعسفى عن الرأي تكن في 
إطلاع اجمهور على التسجيلات أو الصور أو الوثائق. ويقصد بالوضع في متناول اججمهور بمفهوم 
المادة؛ إطلاع هذا الأخير على التسجيلات أو الصور أو الوثائق التى تم الحصول عليها بالطرق غير 
القانونية المبينة في المادة 303 مكرر. ويقصد ب "السماح بأن توضع في متناول ابجمهور" تسبيل 
إعلانها او قيام الجاني بتقديم المساعدة لمن يقوم بإعلام اجمهور بمضمونبا. اما إستخدام التسجيل 
أو الصورة أو الوثيقة فيقصد به إستعمالها بطريقة ما من قبل تخص من أجل الوصول إلى غاية 
عل ويستوي أن يتم ذلك بشكل عاني أو غير علنى”. 

والملاحظ أن المشرع الجزائري -وعلى غرار نظيره الفرذبي- لم إشترط في النشر أو 
الاستعمال أن يمع بطريقة معينة» ومن ثم فإن الركن المادي لجريمة قد بتحقق مجرد أشر أو 


' . أشرف توفيق شمس الدين» المرجع السابق» ص 79. أنظر كذلك مد الشهاويء المرجع السابق» ص 
79,. 

* . تمص المادة 303 مكرر1 من قانون العقوبات الجزائري على ما يلى: "يعاقب بالعقوبات المنصوص عليها في 
المادة السابقة كل من احتفظ أو وضع أو سمح بأن توضع في متناول الشبري الي راعس بأية وسيلة كانت 
التسجيلات أو الصور أو الوثائق المتحصل عليها بواسطة أحد الأفعال المنصوص عليها في المادة 303 مكرر من 
هذا القانون...". 

3 . عبد الله إبراهيم مد المهديء المرجع السابق» ص 287. مد الشباويء المرجع السابق» ص 280. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

إستعمال أحاديث أو صور خاصة» بصرف النظر عن الوسيلة المستعملة في ذلك ولو كانت 
إلكترونية» ما يجعل نص المادة 303 مكرر1 متوائماً مع التطور الذي يعرفه مجال الإعلام 
والاتصال الإلكتروني. وذلك بديمهي رأيناء على إعتبار أن إقرار القانون رقم 23-6 جاء متأ حرا 
مقارنة بدخول تقنية الاتصال الإلكتروني إلى الجزائر. 

فوسائل البت الإلكتروني هي أكثر وقعاً على الضحية وأشد ضرراً به» نظراً للمدى غير 
الحدود الذي يمكن أن تبلغه الأحاديث والصور المنشورة» كن يقوم بنشر صور شخص آنحر في 
وضعية مخلة عبر مواقع التواصل الاجتماعي بغية المساس إسمعته» أو بغية تحقيق مارب سياسية» 
ما حدث المترشم لمنصب عمدة بارس في فبراير من سنة 2020 "تتتتهء8.0217". ومن ثمء 
كان من البديبي» بل من الضروري أن يكون النشر بطريق الإنترنت مشمولا تحتوى المادة 
3 مكور 1 أعلاه. وليس شرطأً هنا أن يقع النشر أو الاستخدام من نفس الشخص الذي 
قام بالتقاط الصورة أو تسجيل الحديث» فقد يكون مرتكب الجرية شخصا آخر. 
إلا أن ما يلفت إنتباهنا من نص المادة 303 مكور1 أعلاه» عدم تجريمه لفعل نشر وإستعمال 
الأحاديث والصور اللخاصة بغير إذن صاحبها أو رضاه. فغياب الإذن أو الرضا مشترط في تجرم 
تسجيل أو إلتقاط أو نقل أحاديث أو مكالمات أو صور خاصة للغير» ولكنه غير مشترط في 
تجريم أشر وإستعمال هذه الأحاديث أو الصور» وفي ذلك نوع من الغرابة والقصور! فاو فرضنا 
بان إحدى الفتيات ارسلت لشخص ما صورة للا بلباس غير محتثم محض إرادتها بغية إبراز 
جمالما له وتشجيعه على الزواج منباء ثم قام هذا الأخير بنشر الصورة عبر إحدى مواقع التواصل 
الاجتماعي» فإن الفعل هنا لن يكون مجرماً بمنظور المادة 303 مكرر1» لأن الحصول على الصورة 
ونقلها تم بموافقة المعنية» ولو كان نشرها قد تم من دون موافقتها. كذلكء إن المادة المذكورة لا 
نتصدى لحالة التي بقع فيها نشر الصور والمعطيات المتعلقة بالحياة اللخاصة للأفراد من قبل موظف 
مؤتمن على تسجيلها أو تنظيمها أو حفظهاء كلموظف المكلف بتسجيل وتنظيم المعطيات 
البيومترية للأفراد» أو الموظف بالشركات المزودة لخدمة الأنترنت...لأن الحصول على المعلومات 
الشخصية في هذه الحالات تم بالرضا الكامل لصاحبها. وبالتاللي فهذه مظاهر للقصور ينبغي 
تداركهاء فهل فعل ذلك القانون المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام 
والاتصال ومكافتباء أو القانون المتعلق ماية الأشخاص الطبيعيين في نجال معالجة المعطيات 
ذات الطابع الشخصي؟ هذا ما سنحاول الإجابة عليه فيما بلى: 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
الفرع الثاني: مدى مواكبة القانون رقم 07-8 للتطور الإلكترونى فيما تعلق ماية متعلقات 
الحياة اتلخاصة 
من خلال الاطلاع على أحكام القانون رقم 04-09 المتعلق بالوقاية من الجرائم المتصلة 
تكنولوجيات الإعلام والاتصال ومكافتباء .يتبين لنا بأنه لم يتعرض تماماً لأجه القصور المبينة 
أعلاه» وإذلك كان يجب إنتظار صدور القانون رقم 07-8 المتعلق حماية الأشخاص الطبيعيين 
في مجال معالجة المعطيات ذات 3 الشخصي 2 سد الفراغ الذي إعترى المادة 301 مكرر] 
تر رو اه بالعديد من الأحكام الجزائية التى تعاقب على أشر الصور 
والمعطيات الخاصة بدون موافقة صاحباء» حيث نص هذا الأخير في مادته 55 على معاقبة كل 
من يقوم بمعالجة المعطيات ذات الطابع الشخصي بدون موافقة من الشخص المعني بالحبس من 
سنة إلى 3 سنوات وغرامة من 100 آلف إلى 300 آلف دج. 
ويقصد بالمعطيات ذات الطابع الشخصى حسب المادة الثانية من ذات القانون» كل 
معلومة بغض النظر عن دعامتها نتعلق بشخص معرف او قابل للتعرف عليه بصفة مباشرة او 
غير مباشرة» لاسيها بالرجوع إلى رقم التعريف أو عنصر أو عدة عناصر خاصة بهويته البدنية أو 
الفيزيولوجية أو الجينية أو البيومترية أو النفسية او الاقتصادية أو الثقافية أو الاجتماعية. اما 
معالجة هذه المعطيات فيقصد بها -حسب ذات المادة- كل عملية أو جموعة عمليات منجزة 
بطرق. او بوسائل اليه أو بدونها على معطيات ذات طابع شخصيء مثل ابمع او اينار 
التتنظيم أو الحفظ أو الملاءمة أو التغيير أو الاستخراج أو الاطلاع أو الاستعمال أو الإيصال 
عن طريق الإرسال أو النشر أو أي شكل آنحر من أشكال الإتاحة أو التقريب أو الربط البيى 
وكذا الإغلاق أو التشفير أو المسح أو الإتلاف. ومن ثم» فإن أي أشر أو إتاحة 5 
المعلومات الشخصية بغير موافقة الشخص المعنى تعرض الفاعل للعقوبات المذكورة اعلاه. 
وحتى وتم الحصول على موافقة الع ابي وار النسليات. سسب ج11 
إستيفاء واجب التصريح للسلطة الوطنية» وذلك تحت طائلة العقوبة التي تصل إلى الجبس من 
سنتين إلى مس (5) سنوات والغرامة من 200 ألف إلى 500 ألف دج'ء وه ذات العقوبة 


' .المادة 56 من القَانون رقم 07-8 المتعلق ماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع 
الشخصى. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

المقررة لنشر المعلومات المتعلقة بالحياة اللخاصة للأفراد وحرياتهم العامة وكذا المتعلقة بحقوق 
الأثفخاص وشرفهم وسععتبم '. 

أما بالنسبة للمعطيات الحساسة للشخص وال هي حسب الادة الثانية أعلاه كل معلومة 
نتعلق بالأصل العرقي أو الاثنى أو الآراء السياسية للشخص أو قناعاته الدينية أو الفلسفية أو 
إنققائه النقابي أو للتملقة بعسحيده فبالنظر ملحطورتها نلاحظ أن المشرع قد قرر ذات العقوبة المغلظة 
لمن يقوم بنشرها بدون موافقة صاحها أو بدون ترخيص من السلطة المختصة» حيث تقثل هذه 
العقوبة في الحبس المتراوح من سنتين إلى حمس (5) سنوات والغرامة من 200 ألف إلى 500 
ألف دج2. 

ونتوه إلى أن الشروع في إرتكاب أي من الجراتم المذكورة أعلاه يعاقب عليه بالعقوبات 
المقررة للجريمة ذاتها» يا وأنه في حال ارتكاب الجريمة عن طريق شخص معنوي» توقع عليه 
العقوبات المنصوص علبها في قانون العقوبات*» والتى تبدا من الغرامة من مرة واحدة إلى مس 
مرات الحد الأقصى للغرامة المقررة للشخص 5 عن لعن رديه موقت أو حلّها”. 

وما يلفت إنتباهنا من المواد 54 إلى 7 أعلاه هو تقريرها لعقوبات مغلظة للتجاوزات 
التي تطال الحياة الخاصة للأفراد بالوسائط الإلكترونية» مع العلم أن المادة 301 مكرر1 من قانون 
العقوبات ومثلما سبق وأشرنا تقرر عقوبات أخف لنفس التجاوزات» ما يجعلنا تتساءل: في حال 
وقع إعتداء على الحياة االخاصة للفرد بإحدى الوسائل الإلكترونية» وفي ضوء عمومية نص المواد 
4 إلى 57 من القانون رقم 07-18 وعدم تحديدها بدقة لصفة مرتكب الجرم» هل يطبق 
القاضي هذه المواد أم يطبق المادة 301 مكرر1 من قانون العقوبات؟ 

إجابة على هذا التساؤل» نعتقد بأنه على الرغم من عمومية نص المواد من 54 إلى 57 
أعلاه فإن القاضي سيطبق إحدى هذه المواد في حال أرتكب الجرم من قبل أحد الموْتمنين قانونا 
على المعطيات الشخصية والمسؤولين عن معالجتهاء كوظفى الحيئات المكلفة بتسجيل وحفظ 
المعلومات البيومترية ومزودي ديه اريت نا 00 المادة 301 مكرر1 من قانون 


' . المادة 54 من القَانون رقم 07-18 أعلاه. 
7 المادة 57 من القانون رقم 07-18 أعلاه. 
3. المادة 73 من القَانون رقم 07-18 أعلاه. 
“ . الادة 70 من القَانون رقم 07-18 أعلاه. 
. المادة 18 مكرر من قانون العمّوبات الجزائري المعدل والمتمم. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
العقوبات فيما لو تم إرتكاب الجرم من قبل أحد الأفراد العاديين. ذلك أننا نرى بأن الأحكام 
الجزائية الواردة في القانون رقم 07-18 لا تخص الأفراد العاديين» وإنما تخص الأشخاص 
الطبيعية والمعنوية التى -بحجم أشاطها- استطيع الوصول وبشكل قانوني المعطيات الشخصية 
للأفراد ومعالجتهاء وذلك ما ل يذكره القانون بشكل صريم. فصحيح أن المادة السادسة منه 
إستثنت من مجال تطبيقه عمليات المعالجة التى لا تتجاوز الاستعمال الشخصى أو العائل شرط 
عدم إحالتها إلى الغير أو نشرهاء بما يفيد بأن عمليات المعالجة للمعطيات الشخصية الممارسة في 
إطار الاستعمال الشخصي والمتبوعة بالنشر غير مشمولة بالاستثناء» ومن ثم تنطبق عليها أحكام 
القانون رقم 07-8 إلا اننا ومن جهة اخرى نجد هذا القانون يمنع إطلاع الغير على المعطيات 
الشخصية إلا لدواعي إنجاز الغايات المرتبطة مباشرة بمهام المسؤول عن معالجة هذه المعطيات 
ومبام هذا الغير الذي يتم إطلاعه» وبعد الموافقة المسبقة للشخص المعني '» كا أنه إشترط ضمن 
الحامة إستيفاء إجراء التصريح لدى السلطة الوطنية حماية المعطيات ذات الطابع الشخصي و 
الحصول على ترخيص منباء لأجل أشر المعطيات الشخصية للأفراد2! وهو ما لا يمكن تصوره 
بالنسبة لحالات النشر التى يقوم بها الأفراد العاديون. 
فاو سلينا 00 بأن الالتزامات المنصوص عليها في القانون رقم 07-8 أعلاه نخص 
حتى عمليات النشر الت يقوم بها الأفراد العاديون عبر مواقع التواصل الاجتماعي» فذلك يعني 
بأنه .ينبغي أن يكون للسلطة المذكورة جيش من الموظفين يعمل ليل بار حتى يستقبل التصريحات 
بنشر الصور والمعطيات الخاصة بالأفراد والتى تفرضها المادة 12 من القّانون المذكور» وتمنح 
وصولات الاستلام والتراخيص التي نتطلبها المواد 13» 17 و21 من ذات القانون» وهو ما لا 
يقبله المنطق. ثم إن ما يعزز إعتقادنا هو تضمين القانون رقم 07-18 بندا .بتبح توقيع العقوبات 
المنصوص عليها في المادة 301 مكرر من قانون العقّوبات وسالفة الذكر» على أعضاء السلطة 
وأمينها التنفيذي في حال إفشائهم لمعلومات ممية بموجب ذات القانونة» فا من سبب هنا يدعوا 
إلى استثناء هؤلاء اللأشخاص من العقوبات المنصوص عليها في المواد من 54 إلى 57 من القانون 
رقم 07-8 إلا لكونهم من غير المسؤولين عن معالجة البيانات الشخصية. 


'. المادة 7 فقرة 3 من القانون رقم 07-8 المتعلق ناية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات 
الطابع الشخصي. 

3. أنظر المواد 12» 13» 17 و21 من القانون رقم 07-18 أعلاه. 

3. المادة 62 من القَانون رقم 07-18 أعلاه. 
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وبالنتيجة» وبشأن القصور الذي يطبع المادة 301 مكرر1 وسالف الإشارة أعلاه» نعتقد 
أن أحكام القانون رقم 07-18 لا تسد منه إلا ما تعلق بعمليات النشر التي تقوم بها الميئات 
المؤتمنة على المعطيات الشخصية المتحصل عليها برضا الأفراد المعنيين بباء أما عمليات نشر الصور 
والمعطيات الخاصة للأفراد من قبل أفراد عاديين بغير رضا المعنيين بها فتبقى بعيدة عن العقّاب» 
وهو ما إستدعي من المشرع مراجعة للمادة 301 مكرر1. 

في المقابل» إذا ما ألقينا نظرة على موقف المشرع الإماراتي من جرائم انتباك حرمة ال حياة 
الحاية رن لسرت مد 1ن كان رصرس بودائتة ذلك اله بويع د11 
القانون الاتحادي رقم 5 لسنة 2012 نص صراحة على تجريم الاعتداء على خصوصية الغير؛ بما 
البمل إفشاء ختادثات او اتضالات او هواد .عرية او عرقة” وللنون تقل الصور الالكاروية 
وكشفهاء مقرراً لهذه الأفعال عقوبة الحبس الت لا تقل عن ستة (6) أشبر والغرامة التي تتراوح 
بين 150 ألف و 500 ألف درهم إماراتي. وكا نود لو أن المشرع الجزائري سار على ذات المبج 
وجاء بنصوص خاصة تجرم الاعتداء على الحياة اللخاصة بطريق الانترنت» لاسيها وان هذه 
الأخيرة أضحت الوسيلة الأكثر شيوعاً لارتكاب الجريمة المذكورة» أو على الأقل كا تقنى او أنه 
سد القصور الذي لا ,يزال يعتري المادة 301 مكرر1. 
خاتمة: 

من خلال تحليلنا للأحكام التجريمية والعقابية ذات الصلة بجرائم التعبير الماسة بالأفراد» 
أستنتج بأن المشرع الجزائري بي رهينا للنظرة التقليدية في تجريم بعض الساوكات ذات الصلة 
بالتعبير عن الرأي. لكن على الرغم من ذلك» وبالنظر لعمومية أسلوب الصياغة الذي إعتمده 
في كثير من المواد» لاحظنا بأن هذه المعالجة التقليدية استطاعت -اسبيا- مواكبة التطور الخاصل 
في مجال الاتصال الإلكتروني. فكاما قام المشرع الجزائي بتعداد طرق علانية الساوك المجرم على 
سبيل المثال» كما تحقّق إنسجام النص مع أي تطورات تقنية قد تظهر في المستقبل. وعلى 
العكس من ذلك» كما قام بتعداد هذه الطرق على سبيل الحصر» كما قلت فرص تكيف 
النص مع التطورات التقنية الحاصلة» وهذا يحيلنا إلى الشروط الت .ينبغي أن ثتوافر في عملية 
صياغة النص القَانوني والتى من أهمها بعد النظر عند المَاتم بالصياغة. 

فالنص القانوني لا يوضع من حيث ابد لمعالجة مسألة انية خسبء بل لمعالجة مسالة 
تبم اجتمع وتمتد في الزمن» وكل قصور في صياغته قد ينعكس بالسلب على النظام الاجتماعي» 
وهو ما ظهر غداة ذيوع تقنية الحاتف المتعدد الوسائط في الجزائر بداية الآلفية الثالثة» والتي واكبها 
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عدم إحاطة النصوص التجريية والعقابية ببذه التقنية حينهاء إشكل أدى إلى ظهور العديد من 
التجاوزات التي ارقت بال الأسر الجزائرية» وذيوع مظاهر الفاحشة والابتزاز وسط امجتمع» 
وإسمّر الحال كذلك لغاية تبني القانون رقم 23-06 سالف الإشارة. 

وقد لاحظنا من خلال هذه الدراسة أن بعض الأحكام التجريمية والعقابية ذات الصلة 
بجرائم التعبير الماسة بحقوق الأفراد بقيت منسجمة مع التطورات التي عرفها قطاع الاتصال 
الإلكتروني» لاسا ما تعلق منها بجراتئم القذف والسب العلنى. ولكن في المقابل» وقفنا على أن 
المادة 342 من قانون العقوبات تتيح معاقبة كافة أفعال التحريض على الفسق وفساد الأخلاق 
التى قد تطال القصرء ولكنها لا تقرر أي عقوبة الشخص المعنوي في حال حصل التحريض 
من قبل أحد ثليه وبكسابه. يا لاحظنا بأن صياغة المادة 345 من ذات القانون تتيح متابعة 
أي أجنبي يقدم إلى الجزائر يكون قد نشر إنطلاقاً من دولته مواداً إباحية تشجع على الفسق 
وفساد الأخلاق» بصرف النظر عما إذا كان نشاطه انطلاقاً من دولته قانوني أو لا. 

وبخصوص سلوكات التعبير المنتركة لخرمة الحياة اتخاصة» لاحظنا بأن المادة 164 من 
قانون البريد والاتصالات الإلكترونية وي تجرم فعل نشر المراسلات الإلكترونية استطاعت 
مواكبة التطور الحاصل في مجال الاتصال الرفى» وسد النقص الذي اعترى المادتين 137 و303 
من قانون العقوبات والمادة 127 من قانون البريد والمواصلات السلكية واللاسلكية. م لاحظنا 
بأن المادة 301 من قانون العقّوبات وبالنظر لعمومية نصها استطاعت الإحاطة بكافة أشكال 
الممارسة غير المسؤولة لحرية التعبير المفضية إلى انتباك السر المهنى. 

ولكننا في المقابل وقفنا على أن أحكام المادة 303 مكرر] من قانوك العقويات تنيك .ران 
العا انرو يوان ل جافية والدرر تنام بر ما ا رن لان عا نان 
تم التحصل عليها برضاه» وهو ما من شأنه أن يجعل الكثير من أفعال تداول الصور والتسجيلات 
الخاصة للأفراد عبر الأنترنت بعيدة عن المتابعة جزائية. وقد لاحظنا بأن أحكام القانون رقم 
07-8 لا تسد من القصور الذي طبع المادة 303 مكرر1 أعلاه إلا ما تعلق بعمليات النشر 
التي تقوم بها الحيئات المؤتمنة على المعطيات الشخصية المتحصل عليها برضا الأفراد المعنيين بباء 
5 عمليات نشر الصور والمعطيات الخاصة للأفراد التي تتم من أفراد عاديين بغير رضا المعنيين بها 
فتبقى بعيدة عن العقاب. 

وعليه» ومع تقيننا للأحكام الإيجابية المتضمنة في قانون البريد والمواصلات الإلكترونية 
وفي القانون المتعاق ماية الأغخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي 
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وكذا في قانون العمّوبات» فإننا نعتقد بضرورة مراجعة هذا الأخير على النحو الذي يجعل أحكامه 
مواكبة للتطور الرئي» حيث نوصي بمراجعة المادة 301 مكرر1 بما يجرم أشر الصور والأحاديث 
الناضية يضر فك النظر عن كيفية النصوك غلهاء .طالما كان النشر والاستعمال يقير وضا صاحهة 
ومراجعة المادة 342 على النحو الذي يقر المسؤولية الجزائية للشخص المعنوي فيما لو وقع الساوك 
الإجرامي من قبل أحد ممثليه ولحسابه» وكذا مراجعة المادة 345 من ذات القانون بما إشترط 
توجيه سلوك التحريض على الفسق الإشارة إلى القصر الجزائريين في حال وقع من أثخاص 
أجانب وإنطلاقاً من خارج أراضي الوطن. ولكن قبل ذلك» نعتقد بأنه ينبغي على الدولة 
الجزائرية أن تطور ما يلزم من البرامح الإلكترونية لمنع أي بث للمحتويات الماسة بالآداب العامة 
والأخلاق والقَمم الإسلامية» وتضع سكي قانونية تمنع بث مثل هذه المحتويات في الجزائر» وكذا 
تفل أحكام المادة 12 من القانون المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام 
والاتصال ومكافتها في شقها الذي يلزم مقدمي خدمات الأنترنت بالتدخل الفوري لسحب أي 
محتويات إلكترونية الخالفة للقوانين. 
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الفاتورة الالكترونية والجراتم الواقعة عليها 
1 25211151 011111211601 11113265 16 320 111ط عتممماععاء ع1 
د. طالب مد كريم أستاذ محاضر أ 
معهد الحقوق والعلوم السياسية 
المركز الجامعى مغنية - الجزائر 
مقد مة: ١‏ 
تلعب الفاتورة دورا هاما في تحقيق شفافية الأسعار ومن أهم السندات التي ثثبت 
المعاملات التجارية بصفة عامة والإلكترونية بصفة خاصة» وبالتالي تعمل على تعزيز الجباية حيث 
يتم عن طريقها متابعة حركة رؤوس الأموال. 
ونظرا لازدهار التجارة الالكترونية؛ حيث يتم العقد بين طرفين غير حاضرين وبالتالي 
يتم منح الفاتورة بصورة مادية» حلت مكانها الفاتورة الالكترونية التي تمنح من طرف المتعامل 
تجرد انعقاد العقّد الالكترونى. 
ولقك. لآقت. الثاتووة الالكتروية ديا جديدا عرقبط. اساسا رتانون. الحبابة 'اللدوليةة 
لكونها تعتمد على مبدأين أساسيين يصعب تطبيقهما على مستوى الالكتروني» وهما: مبداً 
الإقليمية لارتباطها بالقانون الضريبي المتعلق أساسا بقطر الدولة» أما المبدأ الثاني فهو سلطة فرض 
الضريبة على كل أشاط تجاري أو مدني يتم إبراعة و انحازه على مستوى إِقليمٍ الدولة» لذلك توجد 
صعوبة في التحمّق على مستوى الشبكات وصعوبة في التعمّب والمراقبة من طرف إدارة الضرائب 
لعجزها عن تحديد مكان العون الاقتصادي» م أن التعامل عن طريق الأنترنت يتعدى كل 
الحدود يصعب من خلاله تحديد مكان التعامل التجاري. 
كل هذا يدفعنا للتساؤل حول الممارسات غير المشروعة التي يممكن أن تمع على الفاتورة 
الالكترونية؟ يعنى هل هٍ نفسها في الفاتورة المادية العادية أم تختلف باختلاف الوسط المتعامل 
فيه؟ 
للاجابة عن هذا التساؤل لابد أن تتطرق للإطار المفاهيمي للفاتورة الالكترونية ثم إلى 
الجرائم الواقعة عليها. 
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تأليف موعة من الباحثين 
المبحث الأول: الإطار المفاهيمي للفاتورة الالكترونية 
تلعب الفاتورة دورا هاما قِ تحقيق المعاممللات التجارية الالكترونية» وبالتالى تعمل 
على وم مبدأ عه الأسعار في سوق افتراضي تكون فيه المنافسة حرة. 
ونظرا لأهمية الفاتورة بصفة عامة جعلها المشرع إجراء إلزاميا يمع على عاتق العون 
الاقتصادي» في نص المادة 20 من قانون رقم 05-18 المتعلق بالتجارة الالكترونية' التي تحيلنا 
إلى القواعد العامة فيما يخص الفاتورة الممنوحة في إطار التجارة الإلكترونية بنصها على: " يترتب 
عن “كن بيع نتوج أو تأدية خدمة من طرف الاتصالات الالكترونية» إعداد فاتورة من قبل 
المورد الالكتروني» تسليم للمستبلك الالكتروني. 
ان تعد الفاتورة طبقا للتشريع والتنظيم المعمول بهما. 
مكن أن يطلب المستبلك الالكتروني الفاتورة في شكلها الورقي” 
وتنص المادة 10 من القانون 02-04 المعداة بالقانون 506-10 بصفة صريحة سواء تعلق 
الأعى بالبيع أو بتأدية خدمة على الزامية التعامل بالفاتورة فيما بين الأعوان الاقتصاديين» وحق 
'قانون 05-18 المتعلق بالتجارة الالكترونية مؤرخ في 24 شعبان 1439 الموافق ل10 ماي 2018» عدد 
الجريدة الرسعية 28 المؤرخة في 30 شعبان 1439 الموافق ل 16 ماي 2018» ص.8. 
1 المادة 10 من القانون 02-04 المعدلة بموجب المادة 120 من قانون رقم 11-17 موْرخَ في 08 ربيع الثاني 
عام 1439 الموافق ل 27 ديسمبر سنة 2017 يتضمن قانون المالية لسنة 2018 المنشور في ج.ر. عدد76 ل 
9 ربيع الثاني عام 1439 الموافق ل 28 ديسمبر سنة 2017» تنص على ما يلى: " يجب أن يكون كل بيع 
سلع» أو تأدية خدمة لبن الأعوان الاقتصاديين الممارسين للنشاطات المذكورة في المادة 2 أعلاه» مصحوبا 
بفاتورة أو بوثيقة تقوم مقامبا. 
يلزم البائع أو مقدم الخدمة بتسليم الفاتورة أو الوثيقة التى تقوم مقامها ويلزم المشتري بطلب أي منبماء حسب 
الحالة» واسلمان عند البيع أو عند تادية اتخدمة. 
استثناءا ثما ورد أعلاهء فيما بخص تجار التجزئة» يسمح أن يتم بيع المنتجات التبغية من قبل المصنعين أو الموزعين 
المعتمدين من قبل وزارة المالية» إلى تجار التجزئة» وإشار إلهم ب "المشتري النقدي" من خلال إصدار فاتورة 
بيع للمشتري نحت مسمى "فاتورة نقدي" واصدار وصل صندوق يحتفظ به البائع " المصنعون أو الموزعون 
المعتمدون من قبل وزارة المالية» على أن يتكفل البائع بتسديد الضرائب المستحمّة على تاجر التجزئة في هذه 
الحالة» وه الضريبة على القيمة المضافة والضريبة على النشاط المهنى. 
إسود هذا النص على أي نص آخر في هذا الشأن ورد في قانون أو مرسوم أو قرا رار فيب 
يجب أن يكون البيع للمستبلك محل وصل صتدوق او متة يور هد االعاملة وضحب أن نسل الفاتورة إذا طالبها 


٠ الزيون”‎ 
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تأليف جموعة من الباحثين 

لفائدة المستبلك إن هو طلبها صراحة» وهنا المشرع لم يذكر الفاتورة الالكترونية بوجه االخصوص 
بل جعلها الزامية سواء في التجارة التقليدية أو التجارة الالكترونية ا تضمنت هذه المادة في 
تعديلها المشار إليها أدناه عبارة " الوثيقة التي تقوم مقامبا". 
هناك بعض النشاطات والمهن يكون التعامل فيها من بيع أو تأدية خدمة بين الأعوان 
الاقتصاديين» بوثائق عرفية متداولة ومعروفة في وسطهم المهني» هذه الوثائق لا نخضع 2 
تنظيم قانوني بل تنظمها الأعراف المهنية» من بين أهم النشاطات التي نتعامل ببذه الوثائق نشاط 
الفلاحة» تربية المواثئي وببدف حماية هذه النشاطات من المضاربة التي تؤدي إلى الارتفاع 
الفاحش للأسعار ومنه حماية المنتج الوطني بصفة عامة» وحماية الفلاح بصفة خاصة» تم اعتبار 
هذه الوثائق كفواتير» ذلك نظرا لصعوبة فرض التعامل بالفاتورة في هذا النوع من المعاملات!. 
أو قد يقصد بها الوثيقة الالكترونية تماشيا مع التجارة الالكترونية. 

إن الفاتورة هي وثيقة مبمة وفعالة لتكورس الممارسات التجارية» وقد فصل فيها المشرع 
في عدة مواد مقسمة بين الفصل الثاني من القانون 02-04 المعنون بالفوترة» والمرسوم التنفيذدي 
468-5 الذي يحدد شروط تحرير الفاتورة2» وكذا المرسوم التنفيذي 66-16 الذي يحدد 
الوثيقة التي تقوم مقام الفاتورة وكذا فئات الاعوان الاقتصاديين الملزمين بالتعامل بها وحتى 
تقاثى والغرض المنوط بباء تدخل المشرع الجزائري وعدل المادة 10 من القانون 02-04 بموجب 
القانون 06-10 م سبق الذك. 
المطلب الأول: تعريف الفاتورة 
هناك عدة تعريفات الفقهية والقانونية 

فرع أول: التعريف القانون 


' الجريدة الرسمية للمناقشاتء الفترة التشريعية السادسة» الجلسة العلنية المنعقّدة يوم الاثنين 12 يوليو سنة 2010 
ص.ص. 4)5. 

* المرسوم 468-05 السابق ذكره. 

3 مرسوم تنفيذي رقم 66-16 مؤرخ في 07 جمادى الأولى عام 1434» الموافق ل 16 فبراير سنة 2016 
يحدد نموذج الوثيقة التي تقوم مام الفاتورة وكذا فئات الأعوان الاقتصاديين الملزمون بالتعامل بباء المنشور في 
الجريدة الرسمية عدد 10 المؤرخة في 13 جمادى الأولى عام 1437 الموافق ل 22 فبراير سنة 2016. ص.ص. 
9-3. 
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تأليف موعة من الباحثين 
وبالرجوع إلى التشريعات السارية المفعول والتى تمت بصلة مباشرة لموضوع الفاتورة» 
نجد أن موضوع الفاتورة يتقاسعه كل من قانون اجمارك' والقانون التجاري الجزائري”» والتشريع 
الجبائي» فضلا عن القانون 02-04 والمرسوم التنفيذي 468-05 وكذا المرسوم التنفيذي 16- 
6 إلا أننا لم نجد أي تعريف فانوني للفاتورة وهو منطقى باعتبار أن التعريف ليس من 
اختصاص التشريع. ١‏ 
في الوقت الذي خصمها فيه بمرسوم تنفيذي 468-05 ب 21 مادة» لم يتدارك 
المشرع الجزائري هذا النقص ليسعف الباحثين بتعريف قانونى. 


ا قانون رقم 09-9 المؤرخ في 29 شعبان عام 1399 الموافق ل 21 يوليو سنة 1979 المتضمن قانون اجمارك 
المعدل والمتمم. المنشور في الجريدة الرسمية عدد 30 المؤرخة في 29 شعبان عام 1399 الموافق ل 24 يوليو سنة 
9 ولقد نص على عقد تحويل الفاتورة في المواد من 543 مكرر 14 إلى المادة 543 مكرر 18 والتتىي جاءت 
فا على ما يلي: 

المادة 543 مكر4] " عقّد تحويل الفاتورة هو عقّد يحل عقتضاه شركة متخصصة تسمى وسيط نحل زبوتها 
المسمى المنتمي» عندما تسدد فورا لهذا الأخير المبلغ التام لفاتورة لأجل محدد ناتج عن عقدء وثتكفل بتبعية 
عدم التسديد وذلك مقابل اجر" 

المادة 543 مكرر 15' يجب أن يبلغ المدين فورا بتقل حقوق الديون التجارية إلى الوسيط بواسطة رسالة وصى 
عليها بوصل الاستلام' 

المادة 543 مكرر 16" يترتب على تحويل الديون التجارية» نقل كل الضمانات التى كانت تضمن تنفيذ 
الالثزامات لفائدة الوسيط" ١‏ 

المادة 543 مكرر 17 " ينظم الوسيط المنتمي بكل حرية وعن طريق الاتفاق» كل الكيفيات العملية لتحويل 
الدفعات المطابقة لحواصل التنازل" 

المادة 543 مكرر 18" يحدد محتوى إصدار الفاتورات لأجل محدد وشروطه وكذا شروط تأهيل الشركات التي 
تمارس تحويل الفاتورات عن طريق التنظيم". 

2 الأمى رقم 59-75 مؤرخ في 20 رمضان عام 1395 الموافق ل 26 سبتمبر سنة 1975 يتضمن القَانون 
التجاري المعدل والمتمم. المنشور في الجريدة الرسعية عدد78 المؤرخة في 24 رمضان عام 1395 الموافق ل 30 
سبتمبر سنة 1975. حيث تنص المادة 226 على أن إشترط تقديم فواتير الشراء أو سندات التسليم أو اية وثيقة 
اخرى لإثبات حيازة البضائع بصفة مشروعة» حيث 

إشترط قانون اجمارك تبريرها بمستندات عبر كامل الإقليِ اجمركيء وني قرارها رقم 2878333 المؤرخ في 
6 المنشور في الجلة القضائية عدد 02 لسنة 2006 ص. 481» اعتبرت المحكمة العليا عدم الفوترة 
جريمة تندرج صمن جراتم التبريب في حالة حيازة البضاعة. 
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تأليف جموعة من الباحثين 

وفي قراءة لهذا المرسوم الذي جاء تطبيمًا لأحكام المادة 12 من القانون 02-04 التي 
تمص على أنه يجب أن تحرر الفاتورة ووصل التسليم والفاتورة الإجمالية وكذا سند التحويل وفق 
الشروط والكيفيات التي تحدد عن طريق التنظيم» وبناء على ذلك تم إعداد المرسوم التنفيذدي 
4668-5 المؤرخ في 10 ددسمبر سنة 2005 المحدد لشروط تحرير الفاتورة» سن التحويل» وصل 
التسليم» والفاتورة الا جمالية. 

ونتلخص الأهداف الرئيسية المحددة في هذا الإطار التنظيمى في ما بلى: 

- تكريس نزاهة وشفافية العمليات التجارية والممارسة من طرف الأعوان 
الاقتصاديين اتجاه المستبلكين والإدارات التجارية والضرربية كا سبق القول أعلاه. 

- 20 تحديد بصفة دقيقة وبسيطة أهم البيانات الضرورية اللازم إدراجها في الوثائق 
المكورة انقناة بوهذا اسعجابة النتطلات: المتعلقة ,يكيمان تزاهة العملبات. التجارية .وسيواة قوافك 
السوق » 

-- توحيد قواعد واجراءات إنشاء هذه الوثائق الجديدة استجابة لمتطلبات السوق. 

واستثناء! لحذه الأهداف فإن النص يقترح: 

- التعريف لبعض المفاهيم ذات الطابع التجاري والمالي والتقني ( اقتطاعات 
تخفيضات» انتقصات»؛ نقل الكتروني...)2؛ في الوقت الذي أغفل التعريف بالفاتورة» وسند 
التحويل ووصل التسليم والفاتورة الا جمالية» والتي تعد جميعها أولى بالتعريف والتحديد القانول» 
وا كتفى بتحديد البيانات الضرورية الواجب احتواتها فيها. 

- إحصاء البيانات الإضافية التى يجب إ بداءها على الفاتورة عند الاقتضاء والمتعلقة 
لا سعا بالتخفيضات التجارية ( يات اعتعاته اقتطاعات) ”. 

مصاريف النقل» فوائد القروضء بالإضافة إلى الوساطة وإيداع الرسم". 


' علاوي زهرة» الفاتورة وسيلة شفافية للممارسات التجارية» مذكرة ماجستير في القانون اللخاص» كلية الحققوق 
والعلوم السياسية» جامعة وهران» السنة الجامعية 2013/2012)» ص.9. 

* المادة 04 و 06 من المرسوم التنفيذي 468-05 السابق ذكره. 

١‏ المادة 05 من المرسوم التنفيذي 468-05 السابق ذكره. 

* المادة 07 من المرسوم التنفيذي 468-05 السابق ذكره. 
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تأليف موعة من الباحثين 

-0 تحديد الحالات والشروط التي يتم الترخيص من خلالما باستعمال وصل التسليِ» 
سند التسليم والفاتورة الاجمالية!. 

- كريس مبدأ الفاتورة عن طريق النقل الالكتروني» وهذا بغرض الاستجابة 
لقتضيات عضرنة أدوات التسليم وانفتاح الاقتصاد الوطني على التكنولوجيا الحديقة للإعلام”. 

فرع ثاني: التعريف الفقهى: 

توجد عدة تعريفات فقّهية وي كالاني: 

" بأنها كابة تنشأً بمناسبة بيع أو أداء خدمات التى ثثبت وجود هذه العملية التجارية 
وتوم شروطها"”. 

كا تعرف كذلك: "وثيقة مكتوبة» حسابية تحرر وقت انعقاد البيع» أو عند تقد 
الخدمة لإثيات وجود هذا العقد» متضمنة شروط انعمّاده وشروط تنفيذه"*. 

كا تم تعريفها بأنبا: " وثيقة حسابية يدون فيها بيان البضائع المبيعة أو الأعمال المنجزة 
ومفصل تمن كل قيد من قيودها إلى جانبه» وتقوم الفاتورة في الأمور التجارية دليلا على العمّد» 
أما الفاتورة المشار إليها بالإلغاء أو التسديد فإنها تبرئ ذمة المدين"5. 

أما الفاتورة الالكترونية وان كان ينطبق عليها كل التعاريف السابقة لكن هناك 
تعريف خاص بها وهو: "الفاتورة الالكترونية هي نظام منخفض التكاليف لمعالجة المعامللات 
الى استفيد من تكنولوجيا المعلومات لتحويل عملية إعداد الفواتير اليدوية والورقية إلى صيغة 
الكتر ونية أكثر فاعلية في معالجة رسائل البيانات والحافظة على السجلات""6. عرّفت الفاتورة 


الالكترونية في لمبدأ التوجمي رقم (2001/115/80) الصادر عن الجلس الأوروبي بأنها: "إرسال الفواتير 


' المادة 14 وما يليها من المرسوم التنفيذي 468-05 السابق ذكره. 

* المادة 11 من المرسوم التنفيذي 468-05 السابق ذكره. 

3 أشارت إليه علاوي الزهرة» مرجع سابق» ص.7. 

“ أشارت إليه لطاش نجية» لطاش نجية» مبدا الشفافية في قانون المنافسة فى الجزائ» مذكرة ماجستير» كلية 
المقوق» سامعة الوا 01 يوصف ين غدة» المهة اسدامعية: 2004/2003 ضن .44 

” أشار إليه طالب مد كريم» تقييد المنافسة عن طريق الأسعار» مكتبة الوفاء القانونية» الإسكندرية» الطبعة 
الاولى» سئنة 2020» ص.147. 

“ تم الإشارة إليها في الموقع 

5 110061-510531-6ط ناه _5م100/1ملحامعطاء تدع وع :1ط ل. كلكا / :دماغ طالا طلاع فق 

5 عل الساعة 17سا49 
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تأليف جموعة من الباحثين 

عبر الوسائل الالكترونية؛ أي نقلها إلى المتلتي باستخدام معدات الكترونية لمعالجة وتخزين 
اليياناك": ف انطلاق الفاتورة الالكترونية» استبدلت فاتورة الورقة التقليدية بنسخة الكترونية 
نما أزال كثيراً من سلبياتها بينما حافظ عل الفاتورة بمثابة وثيقة قاة. 
المطلب الثاني: أطراف الفاتورة الإلكترونية 

لتحديد مدى إلزامية تقديم الفاتورة» يجب علينا الإحاطة بهذا النطاق من حيث النطاق 
الشخصي» مفرقين بين نوعين من العلاقة» علاقة الأعوان الاقتصاديين فيما بينهم» والعلاقة بين 
العون الاقتصادي والمستبلك» أي هو العون الاقتصادي هو ملزم بتسليم الفاتورة إلا في علاقته 
مع عون اقتصادي آخر أو حتى في علاقته مه المستبلك؟ 

كذلك يجب علينا التطرق إلى النطاق الموضوعي للفاتورة من حيث محل الفاتورة وأخيرا 
النطاق الزماني» أي مىَ يلتزم العون الاقتصادي بحرير الفاتورة وماضٍ المدة المانونية الي يبحب 
عليه المحافظة عليها؟ 
فرع أول: علاقة المتعاملين الاقتصاديين فيما بينم 

إن المادة 10 من القانون 02-04 والمادة 23 المرسوم التنفيذي رقم 468-05 الحدد 
لشروط تحرير الفاتورة وسند التحويل ووصل التسليم والفاتورة الاجمالية وكيفيات ذلك السابق 
ذكره». 

نصت المادة 10 من القانون 02-04 المعدل والمتمم على أنه: " يجب أن يكون كبيع 
سلع » أو تأدية خدمات بين الأعوان الاقتصاديين الممارسين للنشاطات المذكورة في المادة 02 
اعلاه مصحوبا بفاتورة او بوثيقة تقوم مقامبا. 

يلزم البائع أو مقدم الحدمة ,تساي الفاتورة أو الوثيقة التي 4 مقامها ويلزم المشتري 
بطلاب أي متيماء حسي اللكالة» وسليان عند البيع أو عند تأدية الخدمة" 

يلاحظ من المادة أن المشرع أوجب أن يكون كل تعامل بين الأعوان الاقتصاديين 
مصحوبا بفاتورة أو وثيقة توم مقامماء تفرغ في محرر مكتوبء والكّابة هنا بمكن أن تكون مادية 
او إلكترونية يتكون من أصل وصورة أو عدة صورء وحدد لها البيانات التي يجب أن تحتوي 
عليها!. 


' المادة 02 من المرسوم التنفيذي 468-05 السابق ذكره. 
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تأليف جموعة من الباحثين 
وفكن ان كل عن التانورة الالكاروية بدائن بوددها التانون 41 وب عل, العو 
الاقتصادي تسليمها للمشتري المهنى» كا يجب على هذا الأخير أن يطلبها من البائع» فالمشتري 
مسؤول مثل البائع على طلب الفاتورة الالكترونية» ومسؤول أيضا على هما ورد فيها وبمراقبتها2: 
ويجب أن تسم تجرد إجراء البيع أو تأدية الخدمة2. 
أولا: البيانات العامة الواجب توافرها في الفاتورة الالكترونية : 
يمكن تقسيم البيانات التي أوردها المشرع الجزائري في المادة 3 من المرسوم التنفيذدي 
رقم 468-05 إلى ثلاثة أنواع: بيانات خاصة بالأطراف» بيانات متعلقة بالسعر» وأخرى متعلقة 
بالفاتورة نفسها. 
1- بيانات خاصة بالأطراف: 
تنص المادة 12 من القانون 02-04علٍ أنه: " يجب أن تحرر الفاتورة ووصل التسليم 
والفاتورة الاجمالية وكزا سند التحويل وفق الشروط والكيفيات التي تحدد عن طريق التنظي". 
وبالتالبي أحال المشرع الشروط الشكلية للفاتورة إلى التنظيم والذي هو المرسوم التنفيذي 
رقم 468-05 السالف ذكره» حيث تنص المادة 03 منه على البيانات المتعلقة بأطراف الفاتورة 
وفرق العون الاقتصادي الذي قد يكون بائعا أو مشتريا. 
يجب أن تذكر بيانات العون الاقتصادي في الفاتورة سواء كان بائعا أو مشتري» م 
يل4: 
ْ - اسم الشخص الطبيعي ولقبه. 
- أسمية الشخص المعنوي او عنوانه التجاري. 
- العنوان ورقم الماتف والفاكس وكذا العنوان الالكتروني عند 
الاقتضاء. 
- الشكل القانونٍ للعون الاقتصادي وطبيعة نشاطه. 


' المرسوم التنفيذي 66-16 الذي يحدد تموذج الوثيقة التى تقوم مقام الفاتورة وكذا فئات الأعوان الاقتصاديين 
الملزمون بالتعامل بهاء السابق ذكره. 

1 الحكما العلياء غرفة الحنح والمخالفات» قرار رقم 0 مؤرخ في 2004/07/07 الجلة القضائية» العدد 
2 2004. أنظر محمد الشريف كتوء قانون المنافسة الممارسات التجارية» المرجع السابق» ص.89. 

* المادة 02 من المرسوم التنفيذي 468-05 السابق ذكره. 

* المادة 03 من المرسوم التنفيذي 468-05 السابق ذكره. 
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أليف جموعة من الباحثين 
رقم السجل التجاري. 
- رقم التعريف الإحصالى. 
- رأسمال الشركة» لا يشترط إذا كان العون الاقتصادي مشترياء يذكر 
فقّط إذا كان العون الاقتصادي بائعا. 
هذه البيانات المتعلقة بالعون الاقتصادي اجبارية» بحيث استعمل المشرع مصطلح 
"يجب" وهذا يدل على أن القاعدة آمرة أي الإلتزام اجباري» ا أن البينات جاءت على سبيل 
الحصل لا المثال» إذ تكن أهمين الطابع الالزامي لهذه البيانات» في التحديد الدقيق والوافي 
للفاتورة النافى لمجهالة والشك» وحتى يكون للفاتورة حجة على محررها. 
2- بيانات متعلقة بالسعر وطرق الدفع: 
يحب أن نتضمن الفاتورة الالكترونية سعر السلعة أو الخدمة المحدد أثناء انعقاد العقد» 
ويجب تحديد السعر الصافي قبل حساب التخفيضات وقبل إضافة الرسوم. 
والفائّدة من كابة السعر دون التخفيضات والرسوم» ٍ لتعرف المشتري أن ليس 
موضوع عمل تمييزي» وكذا مراقبة أي الة للبيع بالحسارة» وبالتالي ضمان شفافية المعاملات 
التجارية'. 
إضافة إلى سعر المنتوج أو الخدمة يجب أن تحتوي الفاتورة الالكترونية على كافة الرسوم 
ومنها رسم على القيمة المضافة 1077.6 ما لم يكن المشتري معفى منها بموجب القانون الجبالي. 
إضافة إلى هذه البيانات المتعلقة بالسعر اضاف المشرع بيانات أخرى متعلقة بتكاليف 
النقل”» إن لم تكن مفوترة كل على حدى ولن تدخل في تكوين سعر الوحدة» إضافة إلى كل 
زيادة في السعرء كالفوائد المستحقة عند البيع باجال والتكاليف التى تشكل عبء استغلال للبائع 
كأجور الوسطاء والعمولات والسمسرة وأقساط التأمين» عندما يدفعهما البائعم وتكون مفوترة 
عل حابي المشترى . 
0د يذكر كذلك في الفاتورة كيفيات الدفع وتاريخ تسديد الفاتورة”. 


لطاش نجية» المرجع السابق» ص.65. 

* المادة 07 من المرسوم التنفيذي 486-05 السابق ذكره. 

* المادتين 07 و08 من المرسوم التنفيذي 486-05 السابق ذكره. 

* محمد الشريف كتوء قانون المنافسة الممارسات التجارية» المرجع السابق» ص.89. 
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أليف موعة من الباحثين 
3- البيانات المتعلقة بالفاتورة بحد ذاتما: 
يجب أولا أن نتضمن الفاتورة تاريخ تحريرها ورقم اسلسلها في دقتر الفواتير» ولتحديد 
تاريخ الفاتورة أهمية بالغة تقثل في: 
- تاريخ التحرير يعبر عن تاريخ انعقاد العقد الذي له أهمية من حيث 
الاثيات» من حيث بداية حساب مواعيد الدفع » التقادم... 
تاريخ الفاتورة إساعد في مكاخة الغش في تحرير الفواتير» وذلك بالرجوع 
إلى دفتر الفواتير. 
نلاحظ أن المشرع لم 0 تحديد تاريخ البيع أو أداء الخدمة على الفاتورة» وهذا 
سل وه الفراسي الذي اشترط ذ 
أوجب المشرع كذلك رف س وعلى توقيع البائع» إلا إذا حررت عن طريق النقل 
الالكتروني» والتوقيع هو شرط أساسبي جوهري لأنه هو أساس أسبة الكثابة إلى الموقع» ذلك أن 
التوقيع يتضمن قبول ما هو مكتوب بالورقة» لكن حسب رأينا كان على المشرع أن يازم حتى 
المشتري بالتوقيع لأنه حتى هو مسؤول عنما كتب عليها حسب قرار المحككة العليا رقم 267580 
المذكور أعلاه» وبالتالي من الأجدر حتى هو يؤشر على مضموتها. 
ولكن فيما يخص الفاتورة الالكترونية فالتوقيع يكون الكتروني الذي اعترف به المشرع 
الجزائري في نص المادة 327 فقرة 2 من القانون المدني' التى تحيلنا إلى نص المادة 323 مكرر 
1 من نفس القانون: " يعتبر الإثبات بالككابة في الشكل الالكتروني كالإثبات بالككابة على 
ره 
ثانيا: الشروط الخاصة بالفاتورة الإلكترونية: 
إشترط فى الفاتورة الالكترونية جملة من الشروط اللخاصة حتى تكون مقبولة في 
الإثبات: 
1- القيود الشكلية: 
تقثل أساسا في التصريم المسبق أمام إدارة الضرائب باستعمال المعاوماتية (التجارة 
الالكترونية) في إنشاء وارسال الفواتير وحفظ الالكترونية» مع ضرورة التقيد بكخابة كل البيانات 
الضرورية في الفاتورة التقليدية. 


1 المادة 327 فقرة 2 من القانون المدني: " ويعتد بالتوقيع الالكترونى وفق الشروط المذكورة فى المادة 232 
مور 1 أعلاه" 
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تأليف جموعة من الباحثين 

2- شرط استرداد الفاتورة الالكترونية: 

ومعنى ذلك قراءة الفاتورة عند طلبها عن طريق الحاسوب بالطريقة التق أأشأت 
وحفظت بباء والقراءة عل شاشة الحاسوب أو عند طبعها من جديد على السند الورق. 

3- حفظ وتخزين الفاتورة في شكلها المرسل مع إمكانية طبعها في الشكل الورفي: 

بقصد بذلك وضع جل الكتروني للفواتير أو نظام خاص بمعالجة الفواتير» ويحتوي هذا 
السجل بأرقام وتوارية الفاتورة ومضمونها.! 
فرع ثاني: تسليم وصل الصندوق أو الفاتورة للمستبلك 

نصت الفقرة الثالثة من المادة 10 من القانون 02-04 على أنه: " يجب أن يكون بيع 
السلع أو تأدية الخدمة للمستبلك محل وصل الصندوق أو سند يبرر هذه المعاملة» غير أن الفاتورة 
أو الوثيقة التى تقوم مقامبا يحب أن تسم إذا طليها الزبون". 

والمستبلك حسب قانون حماية المستباك " هو كل شخفص طبيعي أو معنوي يقتني» بمقابل 
أو مجانا سلعة أو خدمة موجهة للاستعمال النهائي من أجل تلبية حاجاته الشخصية أو تلبية اه 
شخص آخر أو حيوان متكفل به"”. 

وتوفر الفاتورة الالكترونية أو ما قوم ماما للدستبلك إعلام ما بعد التعاقد» سمح له 
بإثبات حقوقه تجاه البائع أو مقدم الخدمة» لا سعاء فيما يتعلق بالحق في ضعان السلعة وأداء 
الخحدمة. 
مبحث ثاني: الجراتم المتعلقة بالفوترة الالكترونية 

نلاحظ أن المشرع الجزائري عند تنظيمه للفاتورة الالكترونية اعتمد أسلوب الجزاء 
يضمن احترام تلك القواعد القانونية» مما يكرس فعالة الفاتورة في تحقيق شفافية الممارسات 
التجارية كالية لمكا فة جرائم الممارسات التجارية» وهناك نوعين من الخالفات وهما جريمة عدم 
الفوترة وجرية الفوترة غير المطابقة» ا استحدث فعل الفواتير المزورة أو الفواتير المجاملة؟. 


' قارة مولودء النظام القانوني للفوترة الالكترونية» مجلة المعارف» السنة الحادية عشرء العدد 21» ديسمبر2016, 
ص. ص .92-90 

* المادة 03 فقرة 1 من قانون 03-09 المتعلق ماية المستبلك وقع الغشء السابق ذكره. 

* محمد الشريف كتوء قانون المنافسة والممارسات التجارية» المرجع نفسه» ص.91. 

“ لعور بدرة» آليات مكافة جرائم الممارسات التجارية في التشريع الجزائري» رسالة دكتوراه في قانون الأعمال» 
كلية الحقوق والعلوم السياسية» جامعة مد خيضرء بسكرة؛» السنة الجامعية 2014/2013» ص.180. 
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تأليف جموعة من الباحثين 

مطلب أول: الجرائم المتعلقة بوجود الفاتورة الالكترونية 

وهنا نفرق بين جرية عدم الفوترة الالكترونية وجريمة جريمة عدم مطابقة الفاتورة 
الامكررية شرن واكم 
فرع أول: جريمة عدم الفوترة الالكترونية 

في البداية لا بد من الإشارة أن المشرع الجزائري لا يفرق بين المشتري والبائع في مجال 
الإخلال بالإلتزام» بعبارة اخرى فإن تقديم الفاتورة مى طلبت من اعوان المراقبة واجبة من 
كليهماء وكذلك ل يفرق بين الفاتورة المادية والالكترونية موضوع الدراسة. 

لقد نصت المادة 33 ممن القانون 02-04 عل ما يل: " دون المساس بالعقوبات 
المنصوص عليها في التشريع الجباني» تعتبر عدم الفوترة مخالفة عا المواد 10 و11 و13 من 
هذا القانون» ويعاقب عليها بغرامة بنسبة 980 من المبلغ الذي كان يجب فوترته مهما بلغت 


من خلال استقراء المادة نلاحظ أن عدم الفوترة الالكترونية جريمة كلما وقعت أفعال 
مخالفة لمضمون المواد 10» 11» 13 من القانون 02-04» وبالتالى فصورة هذه الجريمة هي 
كالاتي: 

أ- عقد بيع سلعة 0 عقّد أداء خدمات بين الأعوان الاقتصاديين (الممارسين 
للنشاطات الواردة قِ المادة 02 من القانون 02-04) الذي تم بدون فاتورة او وصل استلام 
او فاتورة اجمالية. 

ب- امتناع العون الاقتصادي عن تقديم الفاتورة الالكترونية رغم طلبها من المستبلك 
في عقد البيع الالكتروني أو عمد أداء الخدمات أو عدم تقديمها للموظفين المؤهلين عند أول 
طلب في الاجال المحددة من الإدارة المعنية!. 

ج- عدم حيازة العون الاقتصادي على سند التحويل اتلخاص بالسلع التي لا تكون محل 
معاملات تجارية والتى ينقلها إلى وحداته (للتخزين أو التحويل او التعبئة أو التسويق)» او عدم 
تقديمه للأعوان المؤهلين عند طلبه. 

د- عدم تحرير أو تسلبم وصل للتسليم في المعاملات التجارية الالكترونية المتكررة 
والمنتظمة عند بيع منتوجات لنفس الزبون أو عدم تقديمه للأعوان المؤهلين عند طلبه. 


3 لعوو ندر آلبات فكافة جراكم المخارشات التجارية ى التشريع الجزائري» المرجع السايبق» ص.181. 
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تأليف موعة من الباحثين 

- عدم حيازة أو تحرير أو تسليم الفاتورة الإجمالية أو عدم تقديمها للأعوان المؤهلين 
عنل طلا" 

إذا وقعت صورة من هذه الممارسات تشكل الركن المادي لجريمة عدم الفوترة 
الالكترونية ويكفي وقوع صورة واحدة لقيام الجنحة» حيث أن كل حالة مستقلة بذاتها عن 
الصور الأخرى2. 

حيث يعاقب على كل هذه الصور لجريمة عدم الفوترة ب 80 6 من المبلغ الذي كان 
يبحب فوتورته وهبما بلغت قيمته» وهنا تضارب ف الاراء الفقهية حول مدى فعالية هذه العموبة؛ 
حيث هناك من يراها مبالغة فيهاء أين يمكنها ان تؤدي إلى إفلاس العون الاقتصادي» وهناك 
من يؤيدها لأن لما آثار وخيمة على الاقتصاد الوطنى من خلال تبريب رؤوس الأموال إلى 
الخارج والتبرب الضريي» ونحن نرى أن المشرع قد شدد كثيرا من العقوبة حيث أن هناك 
عقوبات جبائية تضاف على هذه العقوبة» فالاصل ان هذه العقوبة هي الحفاظ على شفافية 
الممارسات التجارية وليس القضاء عليها كلياء 
فرع ثاني: جرية عدم مطابقة الفاتورة الالكترونية للقوانين والأنظمة: 

نكون أمام جرية الفوترة الالكترونية غير المطابقة يجرد تخلف البيانات الإلزامية 
المنصوص عليها في المرسوم التنفيذي رقم 468-5 الحدد لشروط تحرير الفاتورة السابق ذ5ره» 
حيث جاء فى المادة 34 من قانون 02-04 على ما يلى: " تعتبر فاتورة غير مطابقة» كل مخالفة 
لأحكام المادة 12 من هذا القانون» ويعاقب عليها بغرامة من عشرة الاف دينار ( 10.000 
د.ج) إلى خمسين ألف دينار ( 50.000 د.ج.)» بشرط أن لا تمس عدم المطابقة الاسم أو 
العنوان الاجتماعي للبائع ارلفرىء وكذا رقم تعريفه الجبائي والعنوان والكمية والاسم الدقيق 
وسعر الوحدة من غير الرسوم للمنتجات المبيعة أو الخدمات المقدمة حيث يعتبر عدم ذكرها في 
الفاتورة عدم فوترة ويعاقب عليها طبقًا لأحكام المادة 33 أعلاه". 


”دور يد الاك مكالفة جرائم الممارسات التجارية في التشريع الجزائري» نفس المرجع» ص.181 

2 اعتبرت المحكمة العليا في اجتبادها بتاريخ 2004/04/06 تخت رقم 287833 أن عدم الفوترة جريمة من 
جرائم التبريب في حالة حيازة البضاعة» حيث إشترط قانون اجمارك تبريرها عبر كامل الإقليِ الخرق» كا قضت 
نفس امحكمة في قرارها رقم 260414 المؤرخ في 2001/06/25 ببراءة المتهم الذي أثبت شرعية حيازته 
البضائع المستوردة بموجب فاتورة شرعية وصحيحة. قرار غير منشور أشارت إليه : لعور بدرة» آليات مكاخة جرائم 
الممارسات التجارية في التشريع الجزائري» نفس المرجع؛ ص.181 
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تأليف جموعة من الباحثين 

افد إل العريات اميه يمكن للقاضي أن يك بعقوبات تكميلية والمتمثلة في 
مصادرة السلع حل الخالفة» وكذا نشر الح 555 من الح على عاتق العون الاقتصادي 
امخالف لأحكام المتعلقة بالفوترة» كا يمكن وفي حالة العود باحك بمضاعفة العقوبة وكذا المنع 
من ممارسة النشاطات التجارية لمدة مؤقتة لا يمكن أن تزيد عن 10 سنوات1!. 
مطلب ثاني: جنح أخرى متعلقة بالالتزام بالفوترة الالكترونية 

حرص المشرع الجزائري على تغطية موضوع الفاتورة بما يكفل الماية الجنائية المتكاملة, 
حيث صدر القرار المؤرخ في 2013/08/01 المحدد لمفهوم فعل إعداد الفواتير المزورة أو فواتير 
الجاملة وكذا كيفيات تطبيق العقوبات المقررة عليها2. وهو القرار الذي جاء تطبيقا لأحكام 
المادة 65 من قانون المالية لسنة 32003»وكنا المادة 219 مكررة من قانون الضراب المباشرة 
والرسوم الممائلة. وبالتالي فهذه الجنح هي كالاتي: 


'المواد 44 وما يليبا من قانون 02-04 السابق ذ5ه. 

* قرار مؤرخ في 23 رمضان عام 1434 الموافق ل 1 غشت سنة 2013» يحدد مفهوم فعل إعداد الفواتير 
المزورة والفواتير الجاملة وكذا كيفيات تطبيق العقوبات المقررة عليهاء المنشور غي الجريدة الرسمية عدد 30 ل 
1 رجب عام 1434 الموافق ل 21 ماي سنة 2014 ص.ص. 9»؛ 10. 

تنص المادة 65 من قانون المالية رقم 11-02 لسنة 2003 المؤرخ في 20 شوال عام 1423 الموافق ل 24 
ديسمبر سنة 2002 الجريدة الرسمية عدد 86 ل21 شوال عام 1423 الموافق ل 25 ديسمبر سنة 2002» " 
دون الإخلال بالعقوبات المنصوص عليها من جهة أخرىء يودي عدم الفوترة أو عدم تقديمهاء إلى تطبيق غرامة 
تحدد مبالغها كا يأني: 

0 دج بالنسبة لتجار التجزئة» 

0 دج بالنسبة لتجار التجزئة» 

0 دج بالنسبة للمنتجين والمستوردين» 

في حالة العود يتم تطبيق ضعف هذه المبالغ تصادر البضاعة المنقولة بدون فاترة وكذا وسيلة نقلها إذا كانت ملك 
لصاحب البضاعة. 

بمكن أيضا لأعوان إدارة الضرائب المؤهلين قانوناء والذي هم على الأقل رتبة مفتش» معاينة عدم الفوترة. 
تحدد كيفيات تطبيق هذه المادة عن طريق التنظيي". 

4 تنص المادة 219 مكرر من قانون الضرائب المباشرة والرسوم المماثلة: " لا بمنح التخفيضات المشار إليها في 
المادة 219 أعلاه إلا بالنسبة لرقم الأعمال غير المحقق نقّدا. 

وبغض النظر عن كل الأحكام الخالفة يترتب على إعداد الفواتير المزورة أو فواتير المجاملة إعادة تسديد مبالغ 
الرسم المستحقة الدفع والتي توافق التخفيض الممنوح. 
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تأليف جموعة من الباحثين 
فرع اول: الفاتورة الالكترونية المزورة: 
هي الفاتورة الالكترونية التي تم إعدادها دون الشروع في أي عملية تَسليم اراداء 
خدمة» بغرض القيام بما ياني: 
- تخفيض قواعد فرض الضرببة بالنسبة مختلف الضرائب والرسوم. 
- إخفاء عمليات الالكترونية. 
- نقل تبييض رؤوس أموال. 
- اختلاس أموال من الأصول وتمويل عمليات غير قانونية أو قانونية. 
الاستفادة من بعض الامتيازات كالحق في الحسم في مجال الرسم على القيمة المضافة 


فرع ثانى: فاتورة المجاملة: 

هي الفاتورة الالكترونية التي يتم من خلالها إما التلاعب أو اخفاء على الفاتورة لهوية 
وعنوان الممونين أو الزبائن» أو القبول الطوعي باستعمال هوية مزورة أو اسم مستعار» وذلك 
ببدف خفض مبلغ الضرائب الواجب دفعهاء وكذا اختلاس أموال مؤسسة أو أموال شخص ما 
واستعمالها لأغراض مختلفة. 

تقثل فاتورة المحجاملة عملية شراء أو بيع عه دي سيت 

وقد نصت المادة 37 من القانون 02-04 على عقوبة إصدار فواتير ومية او مزيفة 
بغرامة من 300000 دج إلى 10000000 دج ودون الإخلال بالعقوبات الجبائيةة. 

اتحاعة: 

في الأخير نلاحظ أن المشرع لم يبتم بالفاتورة الالكترونية بصفة خاصة وهذا بالرغم 
من صدور القانون اتلحاص بالتجارة الالكترونية رقم 05-18 الذي يحدد القواعد المطبقة على 
التجارة في العالم الافتراضي» ولا كانت الفاتورة من الوسائل الضرورية لتحقيق شفافية الأعمال 
التجارية بصفة عامة» ونلحصوصية الفاتورة الالكترونية» نظرا لسهولة تعديلها إلكترونياعن طريق 


يحدد تعريف إجراء إعداد الفواتير المزورة وفواتير المجاملة وكذا كيفيات تطبيق العقوبات المقررة عليها بموجب 
قررا من الوزير المكلف بالمالية". 

' المادة 2 من القرار المؤرخ في 2013/08/01» السابق ذكره. 

* المادة 3 من القرار المؤرخ في 2013/08/01» السابق ذكره. 

* المواد 3 و4 من القرار المؤرخ في 2013/08/01» السابق ذكره. 
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تأليف موعة من الباحثين 
قرصنة الحسابات» كذلك صعوبة تتبع حركتها وبالتالي صعوبة التحصيل الجبائٍ عليها أو الازدواج 
الضريبي في حالة صدورها خارج إِقَامِ الدولة» لا بد على المشرع موا كبة تطور التجارة الالكترونية 
وحماية الاقتصاد الوطنى عن طريق التأطير القانوني للفاتورة الالكترونية بصفة خاصة من خلال 
إفرادها بأحكام قانونية خاصة تضاف إلى أحكام المطبقة على الفاتورة التقليدية وهذا ملخصوصيتها 
غيى المادية». وصعورة توطينيا وعراقتا من :طرف ادارة الطيراكب» 
كذلك لابد على المشرع وضع برنائج معلوماتي أو تطبيق إلكتروني من أجل تتبع إصدار 
الفاتورة الالكترونية من خلال وضع أرضية يتم من خلاها منح الفاتورة الالكترونية أو إسلامها 
من أجل ضبط حركة رؤوس الأموال وكذا التحصيل الحسن للضريبة على القيمة المضافة» ولتبع 
كل الممارسات الخالفة للفوترة الإلكترونية. 
ولتفادي كل تلك النقائص المذكورة قدمت منظمة التعاون والتنمية الاقتصادية “مسة 
حلول تكون ركيزة لأي نظام ضريبي وفوترة إلكترونية على مستوى التجارة الالكترونية وهي: 
الفعالية» الثقّة» البساطة» الشفافية والمرونة» فإذا كرست هذه المبادئ فإن الفاتورة تحكمها نفس 
القواعد والمبادئ القانونية التقليدية.» ومن ثم تكون الفاتورة الالكترونية بذات الفعالية التي تمتع 
بها مثيلتبا التقليدية» علما أن بعد التطبيقات لا ثثير مشاكل في اقتطاع الضريبة مثل الضريبة 
المقتطعة من عمليات الإشهار التجاري على مواقع الأنترنت» خاصة وسائط التواصل الاجتماعي!. 


اأشار إليه قارة مولود» المرجع السابق» ص.29 
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تأليف مجموعة من الياحثين 


التقليد المعلوماتي للعلامة التجارية 
©1»©)310111»© ©12) 12 ع2221:1 عط 01 جرعع هآ 
د. سالمى نضال أستاذة محاضرة "أ" 
١‏ جامعة وهران 2 
مقدمة : 
نظرا للدور الكبير الذي تلعبه العلامة التجارية في مجال المنافسة الشريفة» والحرص على رواج 
البضائع واستقطاب المستبلكين» أصبح سن القوانين الخاصة بتنظيمها فرضا محتوما على كافة 
التشريعات وذلك لضمان التقدم و الازدهار الاقتصاديين على الصعيدين الصناعي والتجاري ٠‏ 
ونتيجة لأهمية العلامة التجارية على الصعيدين الدولي وامحلٍ والمتمثلة في تحقيق غايات كل من 
المنتج والمستبلك على حد السواءأ» فإنه قد أصبح لديبا العديد اال اع 0ن 
مصدرا للتمييز بين مختلف البضائع والسلع والخدمات المتعددة . 
كا يضيف لا الفقّه المعاصر وظيفة إعلامية واعلانية هامة» فعن طريقها يتمكن مالكها من 
الإعلان عن بضاعته وتعريف المستبلكين بباء بالإضافة إلى اعتبارها أداة هامة لتوفير الماية 
لمستبلكين من الغش والاحتيال الذي قد يلجا إليهما أصحاب السلع والمنتجات أو الخدمات 
المقادة والمغشوشة ”. 
ونتيجة لهذه الوظائف الحامة والمتعددة » فد أصبح تقليد العلامة التجارية من الجرائم المستفحلة 
داخل الأوساط التجارية ذلك أن هذه الجريمة قد حظيت نتيجة للثورة المعلوماتية أو الثورة 
الرقية بتطور هائل حيث أصبح بالإمكان إقامها في دائرة الجرائم المعلوماتية لأن العلامة التجارية 
قد أصبحت لتعرض هي الأخرى للتقليد » ومن ثمة يمكن حصر الإشكالية في السؤال الرئيسي 
التالى: ما مدى فعالية الماية القانونية في حماية العلامات التجارية من الاعتداءات الواقعة 1 
عبر شبكة الإنترنت ؟ 


1- حسين فتحى »حدود مشروعية الإعلانات التجارية لحماية المتجر والمستبلك عدار النبضة العربية » القاهرة» 
1 ص09 

2- حمادي زوبير » الماية القانونية للعلامة التجارية »الطبعة الأولى » منشورات الى الحقوقية » بيروت » 
72؛» ص 2.9 ٠‏ 
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تأليف موعة من الباحثين 

وثتفرع من هذا الإشكال الرئيسي عدة أسئلة ثانوية نحصرها فى التساؤلات التالية : ماه الطبيعة 
القانونية للعلامة التجارية الإلكترونية ؟و ماهو التكييف القانوني للتقليد المعلوماتي الذي يكون 
محله العلامة التجارية؟ وما هي نقاط اختلافه مع جرعة التقليد الكلاسيكية ؟ 

للوجابة على تلك الإشكاليات تم إتباع خطة بحث مقسمة إلى مبحثين تعرضنا في المبحث 
الأول إلى ماهية العلامة التجارية وقد سلطنا الضوء فيه على مختلف التعريفات الت أسندت لماء 
وكيفية تسجيلها » ثم تعرضنا في المبحث الثاني لطرق تقليدها الكلاسيكية والمستحدثة لننتبي ببيان 
الفرق بينبما متتبعين في ذلك المنبج الوصفي والتحليلي للنصوص التي نظمت العلامة التجارية » 
كا اعتمدنا على المنبج المتقارن في بعض المواضيع التي ارتأينا فيها ضرورة المجوء إلى هذا المبج. 
المبحث الأول: ماهية العلامة التجارية 
وفي هذا المبحث سنتعرض في المطلب الأول مختلف التعريفات التى أسندها رجال الفقه 
والقانون للعلامة التجارية وللوظائف الختلفة التى أضحت تلعبها في الوقت الحالى الذى ينيك ثورة 
رقية لا مثيل لها ء ثم نتعرض في المطلب الثاني إلى الإجراءات القانونية الواجب إتباعها لتسجيل 
العلامة التجارية تسجيلا رسميا يرتب كافة أثاره القانونية لمالكها . 

المطاب الأول : تعريف العلامة التجارية وأهميتها 

الفرع الأول : تعريف العلامة التجارية 
تعرف العلامة التجارية على أنها" السمة المميزة التى يضعها التاجر على منتجات له التجاري ‏ 
أو الصانع على المنتجات الت يقّوم 550000 عن المنتجات الأخرى المشاببة لها في 
السوق» وكذلك السمة التى تستعملها مؤسسة لتقديم خدماتها" '» كا عرفها بعض الفقه بانها "أي 
إشارة ظاهرة إستعملها أويريد استعمالها أي شخص لقييز بضائعه أو منتجاته أو خدماته عن بضائع 
ا ريات اوعبات غيره" “> » يا عر فها الب ا راك ' الشكل والتكوين ا:لخاص الذي 


3- صالح فرحة زراويء الكامل في القانون التجاري الجزائري» الجزء الأول»إبن خلدون للنشر والتوزيع » الجزائر 
)ص 208. 
“: امنة صامت » الماية الجنائية الموضوعية للعلامات التجارية -دراسة مقارنة الطبعة الأولى »ريم للنشر 


والتوزيع » السودان » 2011»)ص23. 
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تأليف موعة من الباحثين 
بتخذه وسيلة لقييز منتجات المشروع وخدماته " !»أو الشعار الذي بتخذه الصانع أو التاجر أو الزارع 
لنتجاته أو بضائعه أو خدماته بحيث تضمن من إشتري بضاعة أصلها ومصدرها " 2. 
أما المشرع الجزائري عفقد عرفها في المادة 1/2 من الأمى 06/03 المؤرخ في 2003/07/19 
المتعلق بالعلامات التجارية 3والق جاء فيها "... كل الرموز القابلة للتمثيل اللحطى لاسها الكامات 
مما فيبا الأثخاص والأحرف ردي رارسرمات: ار العرر را شكال به اضيا 
»والألوان بمفردها والمركبة التي تستعمل كلها لمييز سلع أو خدمات غيره 4. 
وقد نصت المادة01/03 من ذات الأ عل أنه "تعتبر علامة السلعة أو الخدمة إلزامية لكل 
بلعدار خدذة مقيية ار عرفت البيع عير أنحاء التراب الوطني "3, 
إذن وفقا لتلك التعريفات السابقة »فإن العلامة التجارية هٍ "إشارة محسومة توضع على المنتوج 
أوترافقه » أو الخدمة من أجل تمييزهم عن المنتوجات المشاببة للمنافسين أو الخدمات المقدمة 
ال "م 
الفرع الثاني : أهميتها 
إن الدور الذي تلعبه العلامة التجارية في تقدم ونمو المجتمعات قد جعلها تحظى باهتمام كبير 
من قبل رجال الفقه والقانون ولذلك فإن معظم التشريعات قد أحاطتها بعناية كبيرة من خلال 
مناداة أححابها بضرورة اسجيلها اسجيلا رمميا على المستويين الى والدوللي على حد السواء . 


:١‏ مختار مود بربري » قانون المعاملات التجارية » الجزء الاول »الطبعة الاولى » دار النبضة العربية » القاهرة» 
0 :ص 236 
0 ناهي صلاح الدين »الوجيز في الملكية الصناعية والتجارية »دار الفرقان »عمان »1983») ص 233 /منير مود 
الجنيمي» ممدوح تمد الجنهي العلامة التجارية والأسماء التجارية »الجزء الأول »دار الفكر الجامعي »الإسكندرية 
6؛ ص6 . 
*جءرء العدد44 » 2003/07/23» ص 23. 

4 : حسين مبروك » المدونة الجزائرية للملكية الفكرية » الطبعة الأولى »دار هومة للطباعة » 
الجزاءر» 2007» ص 107 
”: "السلعة هي كل منتوج طبيعي أوزراعي أو تقليدي خاما كان أو مصنعا »أما الخدمة حسب نفس المادة 
فهي كل أداء له قيمة إقتصادية ". 
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تأليف موعة من الباحثين 

كا أن كثرة الاتفاقيات الدولية المتعلقة بموضوع عناصر الملكية التجارية والصناعية يعكس مدى 
الاهتمام الدولى بموضوع احماية القانونية للعلامة التجارية التي تلعب دورا هاما في تقدم وازدهار 
المجتمعات من الناحية العلبية » الصناعية والتجارية! . 

- هذا ومع الفقه على أن للعلامة التجارية دورا كبيرا في ترتيب علاقات الدول فيما بينها 
»وخاق جو من التنافس الشريف بين الأفراد لآنها تعتبر إحدى الركئز التي يعتمد عليها نجاح 
أي مشروع إقتصادي » واحدى أهم لقم المضافة على رأسماله والتي من خلالما يستطيع التنافس 
مع غيره من المشاريع سواءا على الصعيد الدولي أو المجل» كا أنها تعمل على جذب العملاء 
والمستبلكين ما يؤدي إلى رواج المنتجات والسلع محليا ودوليا » وتحقيق الشبرة لمالكها »وبالتالي 
العودة عليه بمردود مالي كبير وريح معنوي وفير خاصة إذا زاد تعلق المستبلكين بها لآن 
الدراسات والإحصائيات قد أثبتت أن زيادة تعلق المستبلكين بالمنتجات الحاملة للعلامة 
التجارية المشبورة يؤدي إلى الثبات في 5ية المبيعات وامكانية منح تراخيص بإستخدام تلك 
العلامة التجارية المشهورة ثما يحقّق لصاحبها أعلى قدر ممكن من الأرباح والفوائد. 
إذن من خلال ماسبق يتضح أن للعلامة التجارية أهمية مزدوجة فهي من جهة تحقّق مصالح 
طرفي العلاقة التجارية والصناعية لأنها تعتبر الوسيلة المثل لقييز السلع والمنتجات واللخدمات عن 
غيرها من مثيلاتها ما يدفع المنتج او الصانع او مقدم االخدمة إلى محاولة إستقطاب | كبر عدد 
من المستبلكين عن طريق توخي الدقة والحرص على إبقاء درجة المنتج كا ه» أو تحسينها 
بشكل يعود على المستبلكين بالنفع » وينعكس عليه إيجابا إسبب زيادة الطلب على منتجاته ويؤثر 
في زيادة الحركة التجارية و الإقتصادية في البلد الذي تستغل فيه هذه العلامة التجارية . 

ومن جهة أخرى فهي تحقق مبتغى المستبلك في الحصول على بضاعة ذات جودة عالية تميزها 
عن غيرها من المنتجات الممائلة لها من حيث النوعية علأنه من خلال العلامة التجارية يستطيع 
المستبلك التعرف على مختلف السلع والخدمات المقدمة ليختار الأجود منها والأفضل لإستعمالها 
في مجالما سساو اوس و2 شق في علامتها التجارية . 

إذن وفتقا للوظائف السابقة فإن العلامة التجارية تعتبر حمانة قانونية حماية المستبلك من الغش 
والتدليس الذي قد يلجأ إليه صاحب السلعة أو المنتج أو مقدء الخدمة لترويج بضاعته أو منتجه 
أو خدماته المقلدة أو المغشوشة »أي التى تمل مواصفات ناقصة أو مغايرة لمواصفات المنتتجات 


1: حمادي زوبير »الماية القانونية للعلامة التجارية من الإعتداءات الواقعة عليها عبر شبكة الإنترنت الطبعة 


الأول عمتقورات. الى اللتوفية وروت 2012 صن 19: 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف جموعة من الباحثين 
الأصلية وذلك طمعا في ترويج تلك المنتجات المغشوشة وذلك بدفع المستبلكين للإقبال عليها 
وشرائها ظنا منهم أنها تقتع بمواصفات المنتجات الأصلية » وبالتاللي تظهر الماية الكبيرة التي 
توفرها هنا العلامة التجارية للمستبلك خاصة بالنسبة لفئة المستبلكين الواعيين أي الذين ينتببون 
إلى أن السلعة المقإدة لاتمل نفس العلامة المحفورة في السلعة الأصلية »وبالتالى تكون العلامة 
التجارية هنا سببا في تجريم الغش والإحتيال في السلع واللخدمات وتعريض مرتكبي هذه الجرائم 
للعمّاب بسبب غشهم وخداعهم الموجه لمستبلكي السلعة رو العامة لك 
المطلب الثاني : التنظيم القانوني للعلامة التجارية 
لدراسة هذا النظام وجب علينا التعرض في فرع أول إلى نظام التسجيل التقليدي للعلامة 
التجارية » ثم نظام التسجيل الإلكتروني لذات العلامة في الفرع الثاني ٠‏ 
الفرع الأول : التسجيل التقليدي للعلامة التجارية 
إشترط القانون لإ ضفاء الطابع الرمعي على العلامة التجارية جملة من الشروط الشكلية والموضوعية 
التى تجعلها قادرة على 
0 ذاتيتها » واكتسابها الشرعية التى تضفى عليها الماية القانونية الكاملة »والتى نوردها فيما 
- 
اولا : الشروط الموضوعية 
وهي نتعاق مجموعة من الشروط تخص شكل العلامة وه كلتابلى : 
1-السمة المميزة للعلامة التجارية : 
إن العلامة أيا كان شكلها أو صورتها يجب أن نتصف بصفات تعطى لها ذاتيتها اتلخاصة الت 
تميزها عن بافى العلاامات الى المستخدمة للسلع واتخدمات الممائلة لما »وهذا منع حصول 
اللبس لدى المستبلكين “»حيث يؤدي فقدان الصفة المميزة إلى رفض التسجيل طبمًا لنص 
المادة07 من الأمر06/03 المؤرخ في 2003/07/19 المتعلق بالعلامات. 
«(«-شس برل اللسعسسبدة : 
ويقصد به أن تكون العلامة التجارية جديدة في شكلها العام بحيث لم إسبق إستعمالها أو تسجيلها 
على نفس المنتجات أو البضائع أو الخدمات من طرف شخص اخر حتى لا تؤدي إلى التظليل 


: حسين فتتحى )مس جع سابق »ص 10. 1 
: سميحة القليوبى »الوجيز فى التشريعات الصناعية » الجزء الثانى »دار النبضة العربية»القاهرة »2007» ص 7.72 
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تأليف جموعة من الباحثين 
في أذهان اجمهور عند استعماله للمنتج فيختلط عليه الأمى مع علامة أخرى مشاببة لها '» والجدة 
المطلوبة المقصودة هنا هي الأسبقية من حيث طبيعة المنتجات المكان» والزمان2 . 
3-شرط المشروعية : 
لا يكفى أن تكون العلامة مميزة وجديدة »بل لابد أن تكون مشروعة أي غير مخالفة لنص أو 
ار قانوفي » أو للنظام العام والآداب العامة »وهذا ما أثبته المشرع الجزائري في نص المادة 07 
من الأمى 03/06 المتعاق بالعلامات المنوه عنها أعلاه الذي يرفض آسجيل الرموز امخالفة للنظام 
العام والآداب العامة »ومن ذلك حظر استعمال شعارات الملك العام أو السلطة العامة» 
والأعلام الوطنية كعلامات تجارية ” . 
ثانيا : الشروط الشكلية 
إضافة إلى الشروط الموضوعية السابق التفصيل فيها » لابد من توفر الشروط الشكلية التالية حقى 
تصبح العلامة متمتعة بالحق في الحماية القانونية وه كالتالي : 
1- إيداع طلب التسجيل: 
ويتم هذا الإيداع طبقا لنص المادتين03و04 من المرسوم التنفيذي 277/05 المؤرخ في 
2 الذي يحدد كيفيات إيداع العلامات وأسجيلها والتي تمص على أنه يتم بموجب 
طلب يحرر وفمًا للدموذج امحدد قانونا لدى المعهد الوطني الجزائري الملكية الصناعية الذي يقوم 
بفحص الطلب المودع من ناحية الشكل والمضمون ثم تقوم اليئة امختصة بالمعهد بتحرير حضر 
يبت تاريخ الإيداع »ساعته »ومكانه »وكذا رقم تحرير التسجيل وهذا بعد دفع الرسوم الحددة 
في هذا الشأن »ويعد هذا المحضر ذو أهمية بالغة لفض النزاعات الت يمكن أن تحدث مستقبلا 
بشأن اسجيل هذه العلامة التق نك كالب اميسليا دوك عا عدة أشخاص منفصلين *. 
2- خص التسجيل : ا 
بعد قبول طلب الإيداع متى تم التأكد من إستيفائه جخملة الشروط الشكلية والموضوعية »تقيد 
العلامة في جل خاص بتقييد العلامات بمسكه المعهد وهذا طبقًا لنص المادة 14 من المرسوم 


١‏ ناصر عبد الحليم السلاماتءاحماية الجزائرية للعلامات التجارية »دار النبضة العربية 
الماهرة» 2008»ص 133. 

لعج 1[ل, ل0.1.1, داع81 122 211 1221:0116 2-آ132011] أآام: 2 
“!: مصطفى موبى حسين العطيات » التجارة الإلكترونية واثارها على إستخدامات العلامة التجارية » رسالة 
دكتوراة » كلية الحقوق »جامعة القاهرة»)2008 ص 198. 


1 فرحة زراوي صا مس ججح سابق»ص 34. 
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تأليف موعة من الباحثين 
التنفيذي 277/05 الذي يحدد كيفيات إيداع العلامات وتسجيلها » وتكون من اثار هذا 
التسجيل أن تصبح العلامة التجارية متمتعة بالجاية القانونية »فيكون من حق مالكها إستعمالماء 
واستغلالها والتصرف فيها »ومنع الغير من استعمالما دون ترخيص مسبق على سلع اوكدفات 
ماثلة أو مشاببة لتلك التى جلت العلامة من أجلهاءوله في ذلك أن يستعين بالقضاء طبقا انص 
المادتين 28و29 من الأمر 6 المتعلق بالعلامات. 
وتقرر هذه الماية لمدة معينة تبداً من تاريخ إيداع طلب التسجيل على أنه ستطيع مالك العلامة 
أن يستمر في القتع باماية القانونية وذلك بتجديد تسجيلها لفترات متتالية' . 
الفرع الثاني : التسجيل الإلكتروني للعلامة التجارية 
تتم هذه العملية في الموقع الإلكتروني الذي تطلقه مصلحة تسجيل العلامات التجارية »حيث 
يحدد هذا الموقع القواعد العامة التي يجب إتباعها في عملية التسجيل »وذلك يبيان كيفية ملء 
الطلبات المعدة مسبقا في شكل ماذج إلكترونية وكيفية إرسالها إلكترونيا مرفقة بالوثائق المطلوية 
إلى الموقع الذي يوفر خدمات البحث عن العلامات التجارية المتطابقة أو المتشاببة في قواعد 
بيانات دائرة التسجيل للتأ كد من أن العلامة المراد تسجيلها غير مسجلة مسبقًا »أو متشاببة مع 
علامة اخرى مسجلة مسبمًا ٠‏ 
و بعد إنتباء عملية البحث »و ثبوت جدية العلامة وباقي الشروط الواجب توفرها فيها كعلامة 
جديدة »يتم قبولها ومطالبة مالكها بدفع رسوم التسجيل بإحدى طرق الدفع الإلكترونية المعتمدة 
من قبل الموقع »وبعدها يتم إصدار الشبادات النهائية الخاصة بالتسجيل النهائي للعلامة التجارية» 
مع تبيان كيفية الحصول عليها طبقًا لنص المادة16 من المرسوم التنفيذي 277/05 المنوه عنه 
أعلاه» وهنا ننوه أن السلطات المعنية لم تقكن من حد الساعة إلى التطبيق المطلق لهذا النوع من 
التسجيل »ولا زالت تعتمد على التسجيل التقليدي للعلامة التجارية . 
إذن » بعد إنتهائنا من تبيان طرق تسجيل العلامة التجارية »أصبح بإمكاننا التعرض في الجزء 
الموالي للأساليب التقليدية والحديقة المعتمدة في تزوير العلامة التجارية . 
المبحث الثاني : الأساليب المعتمدة في تقليد العلامة التجارية 


': فاضل إدريس »ء المدخل إلى الملكية الفكرية الأدبية والفنية الصناعية »ديوان المطبوعات الجامعية» الجزائر 
4؛»: ص291. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 

وفي هذا المبحث سنتعرض في مطلب أول للأساليب الكلاسيكية التى كانت تعتمد في السابق 
في التعدي على معالم العلامة التجارية » ثم نتعرض في مطلب ثاني لمعالم هذا التعدي الذي أصبح 
صارخا في ظل الثورة الرقية التى تعيشبا ساحة الإقتصاد الرقى في الاونة الأخيرة . 
المطلب الأول : الأساليب الكلاسيكية المعتمدة في التعدي على معالم العلامة التجارية 
وسنتناول هذه الجزئية في ثلاث فروع أساسية سنتناول في الأول تزوير العلامة التجارية » وفي 
الفرع الثاني تقليدها »ثم ننتبي في الفرع الثالث إلى تبيان الفرق بينهما حسب الاراء الفقهية 
المتداولة . 

الفرع الأول : تزوير العلامة التجارية 
يفترض تزوير العلامة التجارية قيام المزور باصطناع علامة مطابقة تمام التطابق للعلامة محل 
التزوير بحيث يصعب التفرقة بين العلامة المزورة وتلك الأصلية » وقد يموم المزور أيضا بإنتزاع 
العلامة التجارية المطبوعة أو المرسومة أو المنقوشة على متن إحدى السلع أو المنتجات الأصلية 
»ويضعها بدون ترخيص أو مبرر قانوني اخر عل سلع او عننعات اخرى , 
إذن التزوير ببذا المفهوم هو نقل حربي لعلامة تجارية بحيث يقوم المزور بإستخدامها لإصطناع 
علامة تجارية له بدون وجه حق ٠‏ أو قيامه بنقل وأخذ العلامة الأصلية بالكامل واستخدامبا 
دون مبرر قانونٍ على منتجات وبضائع أخرى غير تلك السلع والمنتجات التي جلت رمميا 
بالأساس للدلالة عليها من خلال إعادة طبعها أو نقشها أو رسمها على سلعه أومنتجاته أو خدماته. 
الفرع الثاني : تقليد العلامة التجارية 
والمقصود به من الناحية الفقهية محاكاة العلامة التجارية المسجلة أو المستعملة من خلال إنشاء 
علامة تجارية تشاببها ولكن لا تطابقها تماماء أو تحاى العناصر الرئيسية للعلامة دون أن تعتمد 
وتستغل هذه العناصر لتكوين علامة جديدة بحيث لو عرضت العلامتين معا لكا أمام علامة 
أصلية »وأخرى مصنوعة على غرارها. 

فالتقليد بهذا المعنى يفترض بقاء العلامة المعتدى علبها كاه دون إعتداء على مضموتنها أو 
عناصرها الأساسية والإكتفاء بتحاكاتها أو تصنيع علامة أخرى على غرارها تأخذ من فكرتها 
الرئيسية أو تفاصيلهاء عناصرهاء أشكالاء وألواتباء نم يتم صنع علامة أخرى تمائلها ولكنها نتطابق 
معها تماما لدرجة أنه فققط أصحاب الحبرة إستطيعون القييز بين المنتج الأصلي والمقاد » أما المستبلك 
العادي فإنه لامستطيع بخبرته المتواضعة إإحصاء هذا القَييز » وبالتالي من السبل جدا أن بِقَع ضحية 
لهذا التقليد . 
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تأليف موعة من الباحثين 
الفرع الثالث : الفرق بين تزوير العلامة التجارية وتقليدها 
من خلال ما سبق يتضح بأن هناك فرقا شاسعا بين التزوير والتقليد في العلامة التجارية » فالتزوير 
يفترض نقل العلامة التجارية المسجلة نقلا حرفيا وتاما حيث تبدو مطابقة تماما للعلامة الأصلية 
وبالتالي يفترض التزوير وجود إعتداء سواءا كان بشكل طابع أو حفر أو رسم وسم ؛ أو نقَشُ 
لكامل العلامة التجارية محل التزوير أو على الأقل لأهم عناصرها الرئيسية » ثم وضعها دون أي 
مبرر قانوني على سلع ومنتجات غير سلع ومنتجات مالكها الأصلي بقصد تظليل اجمهور والمستبلك 
وخداعه ٠.‏ 
بينما التقليد فهو إتخاذ علامة تشبه في مجموعها العلامة الأصلية نما قد يؤدي إلى تظليل اججمهور أو 
خداعه ظنا منه أنبا العلامة الأصلية» وقد توحد القضاء في موقفه بشأن التقايد من منطلق أنه 
لايستلزم أن يكون هناك تطابق تام بين العلامتين الأصلية والمقادة » بل يكفي لتوافر أركانه مجرد 
وجود أشابه بينهما من شأنه تظليل جمهور المستبلكين واحداث اللبس بين الساعتين أو المنتجين 
او السام : 
إذن مت كانت العلامة مزورة» فإن الأعى لا يثير أي صعوبة لأن التشابه بين العلامة الأصلية 
والعلامة المزورة يكون تاما وهذا على خلاف التقليد الذي يقتضى إجراء المقارنة بين العلامتين 
تحديد أوجه الشبه والإختلاف بينهماء وطبعا هذه المقارنة تحتاج إلى ص خبير في الميدان 
لتأكيد حصوطا وهو ما وضحه نص المادة34 من الام 06/03 المتعلق بالعلامات . 
المطلب الثاني : الأساليب المستحدثة في تقليد العلامة التجارية 
وسنتناول هذا الموضوع في فرعين أساسيين سنتناول في الأول نظرة عامة حول الجرائم المعلوماتية» 
ثم نتعرض في فرع ثان إلى أركان التقليد الإلكتروني للعلامة التجارية . 
الفرع الأول : الجرائم المعلوماتية 
لقد تعددت التعريفات الت تناولت الجرعة المعلوماتية فنها من أعطاها تعريفا ضيمًا كالفقهاء 
الفراسيين ماس وستانت 507 ؛ ومنهم من أعطاها تعريفا واسعا كالفقيهان كيدو وميشال 
2 يا تنافست الإتفاقيات الدولية والعربية على محاولة وضع تعريف جامع لما » فد عرفها 
خبراء متخصصون في بلجيكا في معرض ردهم على إستبيان منظمة التعاون الإقتصادي والتنمية 


': عبد الفتاح بيو حجازي » مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والإنترنت » الطبعة الأولى »دار 
الفم الجامى » مصر »2006» ص 98. 
3: عرب يونس » جرائم الكمبيوتر والأنترنت »ورقة عمل مقدمة إلى مؤتمر الأمن العربي »2002 ص4. 
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تأليف جموعة من الباحثين 

بأنبا " كل فعل أو إمتناع من شأنه الإعتداء على الأموال المادية أو المعنوية يكون ناتجا بطريقة 
مباشرة أو غير مباشرة عن تدخل التقنية المعلوماتية "6 أما المؤتمر العاشر للأمم المتحدة لمنع الجريمة 
ومعاقبة المجرمين المنعقد في فيينا في الفترة مابين 10إلى 17 أفريل 2000 فقد عر فها بأنها "أية 
جريمة بمكن إرتكابها بواسطة نظام حاسوبي أو شبكة حاسوبية » أو داخل نظام حاسوب وتشمل 
تلك الجريمة من الناحية المبدئية 3 بع الجرائم التي يمكن إرتكابها في بيئة إلكترونية " 'ءأما 
الإتفاقية العربية لمكالخحة جراتم تقنية المعلومات المصادق عليها من قبل الجزائر في 2014 فقد 
إإكتفت فى الأحكام العامة من الفصل الأول بتعريف بعض المصطلحات فى المادة الثانية كتقنية 
المعلومات » مزود الخدمة » البيانات » البرنا المعلوماتي » النظام المعلوماتي » الشبكة 
المعلوماتية...إم » دون أن تضع أي تعريف لذه الجريمة ٠‏ 
وعل كل» فإن كل التعريفات التى أعطيت لجربة المعلوماتية قد تعرضت للنقد على إعتبار أنها 
اقصة » وقد خلص الفقه إلى أنه للنجاح في وضع تعريف شامل لجريمة المعلوماتية لابد من 
مراعاة عدة إعتبارات مبمة منها مايل “: 
عن كين هنا رين ميرك ب ل الور العالمي والمحل” . 
- أن يراعي هذا التعريف التطور السريع والمتلاحق في تكنولوجيا المعلومات . 
- أن يحدد التعريف الدور الذي قام به جهاز الكمبيوتر في إتمام النشاط الإجراعيٍ . 
-ان يفرق هذا التعريف بين الجريمة العادية والجريمة المعلوماتية وذلك عن طريق إيضاح 
اللنصائصن االميزة لشرعة اللعاوماكية: 
-إن هذه الإعتبارات هي التى جعلت من وضع تعريف أشريعي ثابت لجراتم المعلوماتية يعتبر 

با من المستحيل لاسا وان ثورة المعلومات» وتطور وسائل الإتصال الى اوجدت هذه 
الجرائم تشبد في كل ثانية تطورا مطردا لا سقف له وهذا فقد عكفت معظم تشريعات العام 
وعلى نحوها التشريع الجزائري على تجنب وضع تعريف لهذه الجريمة تاركة هذه المهمة للفقه4. 


': زيخة زيدان » الجرية المعلوماتية في التشريع الجزائري الدولي » دار الحدى » الجزائر »20116»ص 45. 
:امال قارة » اماي الجزائية للمعلوماتية في التشريع الجزائري »»الطبعة الأولى »دار هومة للطباعة والنشر» الجزائر 
:ص 99. 

3: هدى حامد قشقوش .جرائم الحاسب الإلكتروني في التشريع المقارن » الطبعة الأولى »دار النبضة العربية» 
القاهرة »1999»)ص81. 

4: عامس مود الكسواني » التزوير المعلوماتي للهلامة التجارية »دراسة تحليلية تأصيلية مزودة ومدعمة 
بالإجتبادات القضائية » دار الثقافة للنشر والتوزيع »الاردن 2010 »ص126. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
وعلى كل » فإن الجريمة المعلوماتية كغيرها من الجراتم لابد أن يتوفر فيها جاني ومجنيى عليه 
؛بالإضافة إلى الشروط العامة الواجب توافرها في مرتكب الجرية المعلوماتية من سلوك منحرف 
مجرم قانوناء وعم وارادة واعية بنتاتح هذا السلوك» غير أنه لابد أن يكون هذا الشخص على 
درجة معينة من العلم والحبرة والدراية الواسعتين في علم الحاسب وتقنية » أو شبكة المعلومات 
وأن يكون محكوما برغبة جاعحة في تحدي كل ماهو جديد ومبتكر ذلك أن معظم التحقيقات 
التي تتم مع هؤلاء الجناة الذين تم إلقَاء القبض عليهم تسفر على أن سبب إرتكابهم لتلك الجراتم 
هو فقّط تحدي وقهر أنظمة الحاسوب 'ءوهذا على عكس مرتكبي الجراتم الكلاسيكية الذين 
برتكبونها في معظم الأحيان بدافع تفي كالحقد والكراهية » أو أسباب إجتماعية أو إقتصادية... 
3 
أما الفرق الثالث بينهما فهو أن مرتكبي هذه الجراتم المعلوماتية في معظم الأحيان يكون هدفهم 
مادي بحت بحيث يكون الهدف من هذه الجرائم جني أموال» ومكاسب كبيرة جدا2 لاسها 
وأنهم يستبدفون في معظم الأحيان المؤسسات الالية البنوك » بنوك المعلومات والمصارف » 
شركات الصرف ...اه 
كان هذا عن أهم الصفات الت يقيز بها الجاني في هذا النوع من الجراتم » أما عن الجن عليه في 
الجراكم المعلوماتية فهو في معظم الاحيان تخص معنوي كلمؤسسات العامة والشركات 
الإقتصادية الكبرىء والمنظمات والحيئات الحكومية وغير الحكومية» بالإضافة إلى الحيئات المالية 
الضخمة »وغيرها من الأشخاص الإعتبارية التى تعتمد في إنجاز أعمالها على الحواسيب 3. 
إن هذا الواقع الذي ثثبته التجارب العملية لا يعني أن الشخص الطبيعي قد لا يقع ضحية لجريمة 
المعلوماتية» ولكنه يظهر أن الأثخاص الطبيعيين الذين يحفظون أسرارهم التجارية» وملفات 
أعمالهم داخل الحاسوب الشخصي أو المهنى اللخاص بهم هم الأكثر عرضة لهذا النوع من 
الجرائم. 


: ناكل فر يد قورة )6 - نسي قتصاددة ») َ #مفنشوواات فيه اليثان6 
(: نائلة مد فريد قورة » جرائم الحاسب الالي الإقتصادية » الطبعة الاولى »منشورات الحلبى الحقوقية علبنا 


5 )ص 58. 
خالد محود إبراهيم » الجراتئم المعلوماتية » الطبعة الأولى »دار الفكر الجامعي » الإسكندرية » مصر »2009 
صن 533 


7 مهوت عبن الحليم رمضان » الحماية الجنائية للتجارة الإلكترونية دراسة مقارنة- دار النيضة العربية » 
القاهرة» ص 119 / هدى حامد قشفقوش »هس جع سابق » ص 18-6. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
ويفترض أن يكون هؤلاء الأثخاص اللذين يتجذب إليهم جناة الجرائم المعلوماتية ذوي مناصب 
سياسية أو قيادية رفيعة في الدولة » أو رجال أعمال مرموقين » أو أصحاب شبرة عالمية أو داخلية 
في أحد القطاعات الحساسة كلك العسكرية الإقتصادية » التجارية » الإجتماعية » الثقافية 
والعلمية ....إع ' 
هذا » وتشير الدراسات الميدانية في هذا النوع من الجرائم أن تحديد نطاق خاص يضم كافة 
فئات الأشخاص الجنى عليهم هو صعب نوعا ما في الجراتم المعلوماتية لأن هؤلاء المجنى علهم في 
الغالب لا يكتشفون هذه الجرائم إلا بعد تمام حصواء الأمى الذي يدفعهم في غالب الأحيان 
إلى السكوت والإذعان وتفضيل هذا الموقف السلبي عن القيام بالتصريح عن تعرض المعلومات 
الخخزنة في حواسييهم للدخول غير المشروع » والإنتباك والقرصنة 2. 

الفرع الثاني : أركان جريمة التقليد الإلكتروني للعلامة التجارية 

- إن محل الجراتم المعاوماتية في إطار العلامات التجارية يككن بالدرجة الأولى في عمليات التزوير 
والتقليد المرتكبة على العلامة التجارية المستخدمة من قبل صاحب الموقع الإفتراضي للدلالة على 
منتجاته وبضائعه »وذلك من خلال العمل على فسخ وتقليد إحدى مضامين هذا الموقع الإفتراضي 
المتمثل بإحدى العلامات التجارية سواءا بالإضافة علبهاء أو التقليل منها أو تشويبها مستغلين 
بذلك إقبال الأثخاص على إقتناء تلك السلع أو الحدمات بالذات لتعلقهم بعلاماتها التجارية» 
وانحفارها ف وجدانهم كوسيلة من وسائل معرفة وتحديد مصدر ومنشا تلك السلع واتخدمات. 
وعلى ما يبدو » فإن المشرع الجزائري لم يتطرق بتاتا لمسألة التقليد الإلكتروني »أو المعلوماتي 
العلامة التجارية في الأ 06/03 المتعلق بالعلامات التجارية » واكتفى بالنص على جريمة التقليد 
الكلاسيكية للعلامة التجارية في نص المواد من 26 إلى المواد 33 من ذات الأمى »وبالرجوع 
إلى قانون العوبات نجد نص المادتين 394 مكرر1 و2 اللتان تعالجان موضوع التزوير والتقليد 
الإلكترونيين للمعطيات الإلكترونية بصفة عامة »ولكن لا وجود لنص خاص بالعلامة 
التجارية. 


8 طوني ميشال عيسى » التنظي القانوني لشبكة الإنترنت » الطبعة الأولى »دار صادر للمنشورات الحقوقية» 
بيروت» 2001» ص 150 / يونس خالد عربء مرجع سابق »ص 203. 

ايخين حسام لطنى » عمّود وخدمات المعلومات »دراسة في القانون المصري والفرابي دار النبضة العربية 
للنشر والتوزيع ؛ القاهرة »19946ء ص 109/ عامس مود الكسواني »مرجع سابق » ص 132. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
كا أنه بتفحصنا للقانون04-09 المؤرخ في 2009/08/05 الذي يتضمن القواعد اللخاصة للوقاية 
من الجراتم المتصلة بتكنولوجيا الإعلام والإتصال ومكافتها ' فإننا لاحظنا أنه قد جاء خاليا 
من أي نص في هذا الشأن »ولكن بالرجوع إلى الإتفاقية العربية لمكالخة جراتم تقنية المعلومات 
التي صادقت عليها الجزائر فى 2010/12/21 فقد عرفت هذه جره في المادة 10 التزوير 
الإلكتروني كا بل بيب وسائل تقنية المعلومات من أجل تغيير الحقيقة في البيانات 
تغييرا من شأنه إحداث ضرر »وبنية إستعمالها كبيانات صحيحة "ءغير أن المشرع الجزائري لم 
يدخل أي تعديل في هذا الشأن بعد مصادقته على هذه الإتفاقية على الأمر06/03 المتعاق 
بالعلامات التجارية مما يجعلنا نرتكد على نص المادة 10 من تلك الإتفاقية للقياس عليها في موضوع 
العلامة التجارية . 
إذن من خلال دراسة هذا النص يتضح أن التقليد المعلوماتي هو الاخر كالتقليد الكلاسبي 
إستلزم توافر ركنين أساسيين هما الركن المادي والركن المعنوي . 
فأما الركن المادي» فإنه يمكن تحليله إلى ثلاث عناصر أساسية» وه : 
- محل جريمة التقليد وهو العلامة التجارية ٠‏ 
- النشاط الإجرامي المتمثل في فعل تحريف أو تغيير الحقيقة الواقعة على العلامة التجارية . 
- الضرر كعنصر أساسي لايكتمل بدونه الركن المادي » أما الركن المعنوي في التقليد المعلوماتي 
؛ فهو الاخر بتحال إلى عنصرين هما : 
القصد العام : الذي بموجبه تتجه إرادة الجاني نحو إحداث الفعل الإجرامي المتمثل في تغيير 
الحقائق مع علمه بكافة عناصر الركن المادي لجرعة التقليد . 
القصد اللخاص : وهو أن تكون لجاني مرتكب التقليد نية أكيدة وهدف معين .والمتمثل في 
إستعمال العلامة التجارية التي قام بتغيير حمَيقتها »وفيما يلي سنحاول التفصيل في كل عنصر 
من هذه العناصر على حدى . 
أولا : الركن المادي : 
إن المبدأً العام الذي يك جرة التقليد » و هو أن لا تمع هذه الأخيرة إلا بوجود علامة تجارية» 
فإذا انعدمت فلا وجود لذه الجريمة لأن الهدف من تجريم التقليد هو : حماية المصحة العامة» 
وصيانة الثقّة العامة بالعلامات التجارية »وهو ما سنفصله فيما يل : 
1- وجود علامة تجارية إلكترونية مسجاة : 1 


اتاجءرء العدد47» المؤرخ في 2009/08/16.»ص 8-5. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
واستوي فى هذا الشأن شكل العلامة التجارية “أو كي رسال مه فقّد تكون مر سومة 
نيا ار مسلية )أ مانا م لك ل مرا بغض النظر عن المواد المستعملة في 
اشكل العلامة. 
كا لا يهم في هذا الشأن الدعامة التي تجسد فوقها العلامة التجارية فد تكون على الورق» 
القماش » الجلد » اللحشب الحديد »أو غيرها من الدعامات الأخرى »ولكن المهم أن تكون 
العلامة التجارية مسجلة وفما للشروط والإجراءات القانونية الي بيناها سابتًا حتى يستفيد مالكها 
من احماية القانونية ٠‏ 1 
وقياسا على إعتبار امحررات الخرجة من أجهزة الحاسوب مخحررات معلوماتية » فإن العلامة 
اللجارية خرد واين اطايرب ١‏ او العاطة ايا انقزري او اخرلا مه سراشض رين 
الطبع أو النسخ أو التخزين على قرص صلب أو أية دعامة الية أو إلكترونية حديثة تعتبر من 
قبيل ا محررات ت الإلكترونية التي قد تخضع للتقايد مثلها مثل بقية بقية امحررات الإلكترونية الأخرى. 
غير أنه إستوجب أن ثتوفر في العلامة التجارية جموعة من الشروط حىّ تعتبر محررا إلكترونيا قد 
يتعرض للتقليد »ومن بين هذه الشروط مايل : 
6 - الوضوح اللي مالك العلامة التجارية : 
والمقصود به ظهور وام لمالك العلامة التجارية على سطح أو ظهر السلعة » المنتج » أو الخدمة 
أي الشخص الذي جلت العلامة بإسمه سواء كان طبيعيا أو معنويا »وهو الشخص الذي 
سيستخدم تلك العلامة التجارية في عملية التسويق لمنتجاته وسلعه ببدف الربم الوفير » وهو ذاته 
الشخص الذي سمح لمنظم الموقع الإفتراضي اللخاص به لمعالجة علامته التجارية إلكترونيا 
»ووضعها على موقع أعماله على شبكة الإنترنت » لأنه متى إستحال أو تعذر تحديد مصدر العلامة 
إنتفت عن الكتابة فكرة المحرر الذي يصاح محلا لجرعة التقايد ٠‏ 
ريك طبار مانت المائفة ار 1 لا الت مد ار لغيه انك 1ن كرون 
محلا لجريمة التقليد لا يعنى إطلاقا أن تكون العلامة مذيلة بتوقيعه أو ختمه »بل يكفى في هذا 
الصدد إمكانية الإستدلال على شخصية المالك من واقع الحال »أو من خلال بيانات وعلامات 
خاصة بمالك العلامة التجارية الت تدل دلالة قاطعة على أسبة العلامة لهءوهذا ما إستشف ضمنيا 
من خلال نص المادتين 28و29 من الأى 06/03 المتعاق بالعلامات. 
ب)- مضمون العلامة التجارية : 


إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
لابد أن تكون العلامة التجارية متكونة من مموعة من الأفكار المترابطة »أو الألوان المتناسقة 
فيما ببينها والتى قد قد نتكون من أرقام ارحيت در قات او عبارات مترابطة تعمطي 
معنى مفهوم للناس .وبالتالي فإن تغيير الحقيقة في هذه المعاني والأفكان والاوات: © أو 
الكلبات أو الحروف أو الأرقام يؤدي بدون شك إلى قيام جرة التقليد لاسا إذا كانت 
هذه العلامة معالجة قبل إصدارها عن طريق الحاسوب »وموضوعة أو منزنة أو مسجلة على 
موقع إفتراضي من المواقع اللخاصة بالأأشخاص والشركات التجارية المنتشرة عبر صفحات 
الإنترنت. 
2- تغيير الحقيقة الواقعة على العلامة التجارية بإستخدام وسائل تقنية المعلومات بنية إستعماها 
كعلامة صحيحة 
إن هذا النشاط الإجرامي يشكل الركن الأساسي في قيام جريمة تقليد العلامة التجارية »لأن 
هذه الجريمة لا تقوم أصلا إلا إذا حدث تغيير للحقيقة في جوهر العلامة التجارية ؛وعناصرها 
الاماصة بحيث يتم إستبدال هذه العلامة بما يغايرها وذلك عن طريق الزيادة أو الحذف 
من عناصر هذه العلامة التجارية سواء كانت أرقاما » أو صوراء أو أشكالا موجودة فيها 
بحيث بيترتب عليها خلق علامة تجارية جديدة ؛أو تضخيم العلامة التي كانت موجودة فوق 
السلعة أو المنتج أو الخدمة »أو تحريفها »أو تخفيضها أو تدقيقها على نحو تصبح فيه أكثر 
حسما عند الإحتجاج بها أو إسنادها إلى غير مصدرها. 
كا إشترط أن يكون التغيير قد وقع على العلامة التجارية بعد تسجيلها تسجيلا رسميا لقييزها 
عن باقي المنتجات السلع والخدمات المشاببة لما داخل بلد الماية »وألا يكون قد وقع التقليد 
ذل حي العاحية ار يع ساك بر اطقررة لقاو يه الور ةيا حب قار اسن 
وعدم القيام بتجديد هذه العلامة »وهو ما أ كده نص المادة01/27 من الامى 06/03 المتعلق 
بالعلامات . 
كا إشترط في هذا التحريف أيضا أن يكون قد تم خلافا لإرادة المالك »أ و صاحب العلامة 
التجارية » أي بدون طلب أو رخصة منه »وخلافا لأحكام القواعد والإجراءات اللخاصة 
بتسجيل العلامات التجارية ٠‏ 
هذا وقد إتفق القضاء على أنه لا إشترط أن يكون التزوير أو التحريف الواقع متقّنا أو غير 
ظاهر أو كم » أو قد تم بمهارة ودقة » بل يكفي أن تكون العلامة التجارية المقّادة ذات 
مظهر يمكن أن ينخدع به جمهور المستبلكين المقبلين على المنتج أو السلعة ذات العلامة 
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تأليف جموعة من الباحثين 

الأصلية »وهذا ما إستشف من نص المادة210 من قانون العقوبات الجزائري »كم أن الأعس 
يتطلب بحسب الخبراء أن يكون في الأعى تشابه يدخل به الغش على الأفراد »ويؤدي إلى 
تظليل ابمهور» أي أن يكون في نية المقاد التظليل ١‏ . 

إذنء من خلال ما سبق يتضح أن المقصود بتغيير الحقيقة الواردة على العلامة التجارية 
إلكترونيا لابد أن يقثل في نقل أو أخذ أو إنتزاع كامل العلامة التجارية المسجلة تسجيلا 
صحرحا وقانونيا بحيث يكون منتجا لكافة اثاره أو نقل أو أخذ أو إنتزاع أحد عناصر العلامة 
المسجلة »ووضعها دون وجه حق على بضائع أو سلع أومنتجات أخرى الأص الذي قد يوحي 
دون حق بان العلامة المقلدة تطابق العلامة الاصلية »او ان المنتجات او السلع او البضائع 
التي قد تم وضع العلامة المقادة عليها عنوة» ودون وجه حق هي نفسها المنتجات والسلع 
والبضائع التي تمل العلامة الأصلية المعتدى عليهاء على أن يت هذا التقليد والتغيير بإستعمال 
وسائل الإتصالات ونقل المعلومات الحديثة. 
إن هذا التغيير قد يتم أيضا من خلال نقّل هذه العلامة عن الموقع الإلكتروني المفتوح من 
قبل صاحب العلامة ووضعها اليا والكترونيا دون أي مبرر قانونٍ على موقع اخخر غير مملوك 
لصاحبها » أو من خلال إعادة نسخخها أو تخزينها أو تصويرها أو إستعمالها دون وجه على 
غير المنتجات أو السلع التى جلت علبيها العلامة من قبل » أو من خلال تغيير حمَيمَتها 
المطبوعة أو الْخزنة في الحاسوب أو الديسكات أو الأقراص المدمجة أو المممغنطة أو غيرها 
من الدعامات والوسائل المعلوماتية المستحدئة في أنظمة الحاسوب »ثم طبعها واخراجها من 
الحاسوب والتلاعب بها بعد ذلك دون وجه حق في التدليس والتحايل وخداع الأفراد 2. 
هذا » وقد أثارت مسألة الشروع في التقليد المعلوماتي للعلامة التجارية جدلا فقهيا كبيرا » 
أي أنه مت تمت المعالجة الالية والإلكترونية للعلامة التجارية الخزنة داخل الحاسوب بدون 
5 مبرر قانونيءثم ل يتم إستعمال العلامة التجارية المعالجة إستعمالا خارجيا » أي يتم 
إخراجها من الحاسوب واستعمالها »فا هو الجزاء المترتب على ذلك ؟ 


': عبد الفتاح البيومي » الدليل الجنافي للتزوير في جرائم الكمبيوتر والإنترنت » دار الكتب القانونية » القاهرة» 
2؛ ص7 .. 

فوزية عبد الستار » شرح قانون العقوبات - القسم اتلخاص - دار النبضة العربية » القاهرة »1988) 
ص 244. 
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تأليف موعة من الباحثين 
لقد إنقسمت التشريعات في هذا الشأن إلى فريقين حيث تعص بعض التشريعات بأن تغيير 
الحقيقة في العلامة التجارية دون أي مبرر قانوني كاف لوحده لقيام جرة التقليد المعاوماقي 
لأن الشروع في الجريمة يعرف فتهيا وقانونيا وقضائيا بأنه البدء في تنفيذ الأفعال الظاهرة 
المؤدية إلى إرتكاب جناية أو جنحة »و هو الطرح الذي تبناه المشرع الجزائري في نص المادة 
4 مكرر7 من قانون العقوبات '»ونص الادتين 28و29 من الأم 06/03 المتعلق 
بالعلامات » في حين نصت تشريعات أخرى كالتشريع الأردني الذي سايره قضائه في العديد 
من قراراته بأنه مق لم يتم إستعمال العلامة التجارية المقادة إلكترونيا إستعمالا خارجيا على 
وجه غير مشروع يضر بالغير »فإنه لا يمكن إعتبار ما صدر من المقلد المعلوماتي بدءا في 
تنفيذ جناية أو جنحة التزوير » بل يعتبر ذلك من قبيل الأعمال التحضيرية فقّط لأن العنصر 
الأساسي في هذه الجرمة وهر" الضرر" لم يق بعدة. 
أما إذا تم خلق علامة تجارية بأكلها عن طريق التقليد إستنادا إلى علامة أصلية »ونسبها 
زورا إلى تخص اخر غير مالكها » فنكون هنا أمام جريمة تزوير تامة الأركان يستوجب معاقبة 
فاعلها مع شركائه إن وجدوا لأنها ستسبب ضررا جسيما لمالكهاء وهو ما سنتناوله في المواليى. 
3« لظطغير: 
يعتبر الضرر عنصرا أساسيا في جرجة التقليد المعلوماتي للعلامة التجارية لأنه بإنعدامه تتعدم 
الجريمة دون الحاجة للبحث عن توافر الأركان الأخرى لذه الجريمة » ثما جعل البعض 
يعتبره رك مستقلا بذاته في هذه الجريمةة » والضرر كا عرفه البعض هو " إهدار لحق أو 
مصلحة يميا القانون نتيجة تغيير حقيقته " وبالتاللي فإن الضرر الممقصود هنا هو الضرر 
بمفهومه الواسع الذي يتحقق في كل تغيير لحقَيقة» متى ترتب عليه إهدار لحق معين »أو 
مصلحة معينة يها القانون »وبصرف النظر عن شخص ذلك الحق أو تلك المصلحة 4. 
إن الضرر ببذا المعنى بسع ليشمل الضرر المادي » المعنوي أو الإجتماعي الذي يترتب على 
مجرد العبث في الحررات بصفة عامة والعلامات التجارية بصفة خاصة نما سقط ثقّة الجتمع 


': " يعاقب بالشروع في ارتكاب الجنح المنصوص علبها في هذا القسم بالعقوبات المقررة لجنحة ذاتها " 

:عام مُمود الكسواني »مس جع سايق » ص 220. 

اشن يس حسنى » شرح قانون العمّوبات - القسم اللخاص .دار النبضة العربية » القاهرة »)1988») ص 282. 
6 هال عيك الرحيم عثمان »شرح قانون العموبات -القسم الخاص -الجراكم الخلة بالثمّة العامة » مطابع الميئة 
المصرية العامة لكاب » مصر »1989 ص366. 
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تأليف موعة من الباحثين 
بإشأنبا "' » بالإضافة إلى الضرر البسيط والجسيم »وفيما يل سنتفصل في كل صورة من هذه 
الصور : 
- الضرر المادي والمعنوي : 
يتفق الفقهاء على تعريف الضرر المادي بأنه" ذلك الضرر الذي يصيب الذمة المالية للشخص 
بمعنى ذلك الضرر الذي يؤدي إلى تخفيض مستوى الحقوق وزيادة مستوى الإلتزامات ". 
- ويعتبر الضرر المادي هو الأكثر شيوعا في جرائم التقليد الإلكتروني للعلامة التجارية لأن 
هذه الأخيرة قد أصبحت مؤخرا أهم وأكبر قيمة مضافة على رأسمال المشروع » وبالتاللي 
فإن تقليدها يترتب عنه دون أدلى شك ضرر مادي جسم بالنسبة لمالكها الذي يكون قد 
أنفق في الكثير من الأحيان مبالغا قد تكون خيالية على الدعاية والإعلان من أجل الترويج 
لتلك العلامة التجارية »كأ أنبا تؤثر على السمعة التجارية لمالك العلامة التجارية وهيبته خاصة 
إذا كانت العلامة الي تعرضت للتقليد ذات شبرة تتخطى الحدود . 
إن هذا التأثير قد يودي إلى الحط من قيمة السلعة أو البضاعة محل العلامة التجارية المقلدة» 
ونفور الزبائن عنها نفورا نسبيا أو كليا مطلقًا »وهو الضرر الذي بيتحقق فعلا في الكثير من 
الأحيان2. 
كا قد يصاحب هذا الضرر المادي »ضرر معنوي أو أدبي وهو الذي يلحق مالك العلامة 
التجارية في شرفه وكرامته وعرضه كأن تم المساس بالمكانة الإجتماعية لمالك العلامة » فيتم 
إقصاؤه من بعض النوادي »أو بعض المجمعات المالية التى كان ,ينتمى إليها بسبب سعة شهرته 
التي اسبب فبها رواج علامته التجارية التى تعرضت اليد 0 
ولنا أن نتصور أيضا في هذه الصورة الضرر الإجتماعي المترتب من جراء هذه الجريمة كم 
نوهنا عنه سابقا لآن تغيير حقيقة علامة تجارية إلكترونيا بدون أي مبرر قانولٍ سيؤؤدي 
بدون أدنى شك إلى الإخلال بمستوى الثقة العامة المقررة للعلامات التجارية المسجلة 
إلكترونيا بصفة خاصة .والحررات الإلكترونية بصفة عامة خاصة بالنسبة للدول التى قد 
تخت في أنظمتها القانونية على التطبيقات التقليدية» واستعانت بالتطبيقات الإلكترونية 
الحديقة في جميع الجالات الإقتصادية والتجارية كالولايات المتحدة الأمريكية» الصين» 
والكثير من الدول الأوروبية. 


اقيق رم ابو عاض + قانون العقوبات - القسم اللخاص » الدار الجامعية » لبنان » 1989»ص121. 
7: عمر السعيد رمضان شرح قانون العقوبات -القسم االخاص ودار النبضة العربية» القاهرة»1987 » ص 123. 
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أليف جموعة من الباحثين 
ولتلك الأسباب فقد إستقر الفقه والقضاء في تلك الدول على أن القاضي الذي ينظر التزاع 
الذي يكون محله علامة تجارية مقلدة إلكترونيا لا يجب أن يجبر الضرر الفردي لمالك العلامة 
المزورة إلكترونيا فقط » بل عليه أن يجبر أيضا الضرر الإجتماعي الذي يفقّد المستبلكين 
الثقة العامة في العلامات التجارية المسجلة تسجيلا رمميا'. 
أما عن الضرر المحتمل في هذا النوع من الجرائم » فقد عكف الفقه إلى القول بأن جريعة 
تقليد العلامة التجارية إلكترونيا تقع حتى ولو حالت ظروف معينة دون وقوع الضرر 
بالفعل» حيث يكفى أن يكون حدوث الضرر محتمل الوقوع وقت حدوث فعل تغيير الحقيقة 
في العلامة التجارية ملخطورة هذه الجريمة» ووقعها السلبى على التجارة الإلكترونية 2. 
ثانيا : الركن المعنوي في جرعة التقليد المعلوماق للعلامة التجارية 
ويقثل في الإحتيال أو الخداع الذي يعتبر من الأركان المفترضة » حيث لا تقع هذه الجريمة 
لأ سر وات ماني ين ا مقاب عا 7ن زور العامة المجار ره 
إلكترونيا لا يمع إلا تحقَيمًا لحدفين هما: 
- التعدي على العلامة التجارية إلكترونيا . 
- خداع المستبلك وتظليله © 
وعلى كل عفإن هذا الركن يمكن استخلاصه من ججموعة من القرائن والوقائم خصوصا إذا 
كان المقلد تاجرا »أو شركة تجارية ».حيث يعتير سوء النية لديمبما مفروض وليس مشروط4. 
وطالما أن نية الاحتيال في تزوير العلامة التجارية إلكترونيا هو مفترض » فإن هذا يجعل 
هذه الجريمة من قبيل الجرائم القصدية التي تستلزم توافر القصد العام والقصد اللخاص »وهو 
ما سنفصله فيما يل : 
1-القصد اهم م: 


': عام مود الكسواني » مرجع سابق »ص 216. 

*: إيباب فوزي السما » جريمة التزوير في المحررات الإلكترونية »دار الجامعة الجديدة للنشر » الإسكندرية » 
8؛ ص 57. 

3: صلاح زين الدين » الملكية الصناعية والتجارية »دار الثقافة للنشر والتوزيع» الأردن» 2000 ص 403. 
: عبد الحكي فودة “جرائم الغش التجاري والصناعي »منشأة المعارف » الإسكندرية »1996»ص13. 
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تأليف جموعة من الباحثين 
ويقصد به أن لتوفر لدى المزور إرادة القيام بتغيير حقيقة العلامة المسجلة"» لأنه تجرد 
تسجيل العلامة التجارية تسجيلا رسميا ءفإنه لا يجوز لأي شخص الإعتذار بجهله لواقعة 
تسجيلها »ولهذا فإن واقعة سوء النية في المعاملات التجارية تعتبر من قبيل الأمور المفروضة 
وليست المشروطة ٠‏ 
إن هذا المعنى يقودنا إلى القول بأن التاجر أو الصانع أو مقدم الخدمة يفترض علمه بواقعة 
تسجيل العلامة التجارية فإذا قام بتقليدها إعتبر سيع النية » ولا يطلب من مالك العلامة 
التجارية المسجلة رسميا بطريقة إلكترونية أو تقليدية إثبات سوء نية المزور » وهذا مالإستشف 
من نص المواد28»29و30 من الام 06/03 المتعلق بالعلامات . 
كم أن عل المقلد بوسائل وطرق التقليد 5إصطناع أو حفر» أو رسم أو وشم أو طبع أو لصق 
هذه العلامة المسجلة بإسم تخص اخر » ثم إستعمالها دون وجه حق على منتجات اوسلع 
أخرى يعتبر من الأمور المفترضة حيث لا يكن في أي حال من الأحوال أن يتذرع المقاد 
يجهله لهذه الوسائل لأنا بترمة قانونا 4 بول | حيك يعذر بجهله للقانون” . 
2- القصد اتلخاص : 
إن القصد العام في جريمة التقليد المعلوماتٍ هو غير كاف » بل لابد أن يتوفر لدى اماد 
قصد خاص بمعنى أن تتجه إرادته لحظة إرتكاب فعل تغيير حقيقة هذه العلامة إلى تحقيق 
غاية معينة ألا وهي إستعمال العلامة المقادة إستعمالا يحقق الغاية التى .نشدها المزور من 
وراء فعل التقليد »أي أن تم إستعمال العلامة التجارية المقلدة و المسجاة مسبقًا تسجيلا 
رمعيا سواءا كان تقليديا أو إلكترونيا من قبل المقاد على سلع وبضائع أخرى غير تلك التي 
تم إستعمال العلامة التجارية من قبل عليها بقصد الريح أو الإضرار بمالكهاة. 
وبمفهوم الخالفة » فإن تزوير العلامة التجارية معلوماتيا جرد إثبات قدرة المزور وكفاتحه في 
اللزوير عن اججل المزاح مع صاحب العلامة أو مالكهاء أو غير ذلك من الحالات لا 


لوباررة محمد سلامة » قانون العقوبات -القسم العام -الطبعة الثالثة »دار الفكر العربي» الإسكندرية؛1990, 
ص116. 

: عمر سال » الماية الجنائية لبطاقات الإقَان -دراسة مقارنة- الطبعة الأولى » دار النهضة العربية » القاهرة» 
5 »وص 82. 

7: عمر السعيد رمضان »مرجع سابق »ص 205. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف موعة من الباحثين 

تقوم معها جريمة التقليد المعلوماني لإ نتفاء النية في إستعمال العلامة التجارية المزورة فيما 
زورت من أجله. 
وعلى كل عفإن مسألة ثبوت توفر القصد الجنائي الخاص إدى المقاد من عدهها تعتبر 
المسائل الموضوعية التى يستقل ببيانها واثباتها قاضي الموضوع »بحيث أن له أن ستخلص 
وحودها من .خلال الآدلة والقراك. المعروضة أمامة .دون أن يكون عليه اية برقابة ظابنا ان 
إستخلاصه لهذا القصد كان إستخلاصا سائغاء فإذا ثبت هذا القصد اتلخاص إلى جانب 
القصد العام في المتهم عوقب بنص المادة 32 من الامى 06/03 المتعلق بالعلامات التي 
تققضي بالعقوبة الأصلية المتمثلة في الحبس والغرامة أو بإحدى هاتين العمّوبتين »إلى جاتب 
العقوبات التكميلية المتمثلة في الغلق النهائي أو المؤقت للمؤسسة المتابعة بالتقليد »مع مصادرة 
الأجهزة والحواسيب وكل وسائل تقنية المعلومات التى تمت بموجبها عملية التقليد مع إتلافها 
بإعتبارها محل الخالفة طالما أن المشرع الجزائري لم يفرق بين جريتي التقليد الكلاسيكية 
والمعلوماتية وهذا وفقا لنص المادة 5 من الإتفاقية العربية لمكالفة جراكم تقنية المعلومات 
المصادق عليها من قبل الجزائر التي جاء فيبا مايل "تلتزم كل دولة طرف جرم الأفعال 
المبينة في هذا الفصل وفقا لتشريعاتها وأنظمتها الداخلية " 
الات -خة: 
لقد أصبحت العلامة التجارية تلعب دورا كبيرا في نمو وتقدم الجتمعات حيث أصبحت 
حاليا تعتبر معيارا إقتصاديا هاما يقاس به تقدم معالم الدول أو تخلفها »وهو ماجعل 
التشريعات الداخلية والدولية توليها إهتماما فائقَا خاصة بعد كثرة تعرضبها للتقليد والتزويرء 
حيث أن هاتين الجريمتين ل يعد إرتكابهما بالأسلوب التقليدي المعروف ٠وائما‏ أصبحت 
الوسائل التكنولوجية والآلية والرقية من أهم الوسائل المستحدثة التى تستعمل في تغيير 

حقيقة معالم العلامة التجارية ببدف تحقيق الرب الوفير على حساب تظليل جمهور المستبلكين 
وخداعه »وهو ما فصلنا فيه في هذه الدراسة التي خلصنا فيها إلى النتاتٌ التالية : 
- إن العلامة التجارية المخزنة داخل الحاسوبء أو المعالجة اليا والكترونيا »أو الخرجة منه 
سواءا عن طريق الطبع “أو النسخ أو التخزين على قرص صلب أو أية دعامة الية أو 
إلكترونية حديثة تعتبر من قبل المحررات ت الإلكترونية . 
- إن التسجيل الإلكتروني للعلامة التجارية لا يتعارض ف مضمونه مع التسجيل التقليدي 
لآن كلاهما يتم وفما للأنظمة القانونية للتسجيل ولا يظهر الإختلاف بينبما إلا من حيث 
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تأليف موعة من الباحثين 
الالية الإلكترونية التى يعتمد عليها التسجيل الإلكترونيٍ للعلامة التجارية بحيث يكون لهذا 
النوع من التسجيل نفس الاثار القانونية للتسجيل الور 0 غير أنه يقيز عنه بكونه فيه إختصار 
كبير للوقت والمصاريف مما يجعلنا نناشد المشرع الجزائري لتوظيفه إداريا كوسيلة رقية 
مستحدثة إلى جائب اليات التسجيل التجاري الإلكتروني الأعرى . 
- إن تقليد العلامة التجارية إلكترونيا يعد نموذجا صارخا لجراتم المعلوماتية وه لا تختلف 
عن بدرفة التقليد الكلدسيكية الأ عن سحيث الاركان.ولا الشروط. وول مر .سيك ضور 
التقليد » ولكن الفرق بينهما يظهر في الوسيلة المستعملة في التقليد ألا وه الوسائل الرقية 
والإلكترونية ٠‏ 
- لابد على المشرع الجزائري أن يتأقلم مع جملة الاليات المستحدثة التي نتجت عن الثورة الرقية 
والالكتروتية » وهذا تذعوه من بهذا المنير إلى. .خيرورزة تين القانون. اللتغاق. بالعالامات 
الذي لم يتعدل منذ حوالي 17 سنة »مع ضرورة إفراد نصوص خاصة ودقيقة فيه تعاطٍ 
عرق التقليد.والتزوير الى اصبيدت نطول العلامات التجارية اعتمادا عل الوسائل الرلية 
والإلكترونية ١‏ 1 
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تأليف مجموعة من الباحثين 


اماية الجنائية للمستبلك الإلكتروني من جريمتى الغش و الخداع 
01 1:11:5©> ©1] 110111 *0125111111»© >7021اعع1»ء عا :101 11011عع21:06 1111111121ن) 
1 22001 1121101 
د. ليطوش دليلة أستاذة محاضرة قسم أ 
جامعة الإخوة منتوري قسنطينة 1- الجزائر 

معد مة: 

سامح عن معظم امجالات الحيوية تعتمد على المبيوتر» فقّد تطورت مفاهيم جديدة 
منبا الإنترنت الذي أصبح الشريان الرئيسي للإمداد المعلوماتي» و من الطبيعي أن يصاحب هذا 
التطور الذي ا كتسح مجالات حياتنا اليومية و خصوصا منها التجارية عدة مشا كل و سلبيات 
خصوصا على صعيد هذه التعاملات التي نتسم بطابع مادي يغلب عليه حب الكسب الالي» 
فالمستبلك أحيانا لا مستطيع تلبية حاجاته إلا عن طريق التجارة الإلكترونية و هنا يصادف نوعا 
خاصا من المجرمين الذي يوقعون عليه انواعا شى من الغش و الخداع و ذلك في سبيل الوصول 
إلى غاياتهم الخاصة ألا و هي تحقيق الريخ بطرق غير مشروعة. 

فإذا كانت أشكال الغش و الخداع التقليدية المعروفة تبدد المستبلكين أفرادا و مؤسسات» 
فإن التطور المعلوماتي جاء بأعباء إضافية تازم توفر التحكم في التقنية العالية ماية المستبلك الذي 
في غالب الأحيان لا يماك سوى ثقافة بسيطة حول المعلوماتية و آلية التحك في الإنترنت. 

و من هنا راودنا التساؤل حول الماية الجنائية التي يوفرها المشرع الجزائري للمستبلك 
الإلكتروني من جريمت الغش و الخداع ؟ 

رم اجن الإجابة عن هذا التساؤل اعتمدنا على المنبج التحليلى و الوصفي من أجل الإلمام 
و تحليل ما توصل إليه الفكر التشريعي و الفهى حول الموازنة بين التطور التكنولوجي الذي أدى 
إلى ولوج الأفراد الطبيعيين و المعنويين عالم التجارة الإلكترونية و كيفية حمايتهم جزائيا من شق 
صور الغش و الخداع. 

قد قسمنا هذا البحث إلى محورين .يتناول المحور الأول: النطاق العام لجريمتي الغش و اللخداع» 
و .يتناول انحور الثاني: إجراءات حماية المستبلك الإلكتروني من جريمتى الغش و الخداع 
والعقوبات المرصودة. 
احور الأول: النطاق العام لجريمتى غش و خداع المستبلك الإلكتروني. 
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تأليف موعة من الباحثين 
يتعرض المستبلك الإلكتروني للغش و الخداع في مواجهة التعاملات غير المشروعة من 
امحترف و بغاية الكسب السريعء هذا الأخير الذي إسخر فنياته و كل ما هو متاح على صعيد 
التجارة الإلكترونية لخداع المستبلك الإلكتروني المتعامل معه. 
أولا: الإطار المفاهيمي لعناصر الموضوع. 
إن هذا الموضوع له من الأهمية التي تجعلنا نتقصى عن حيثيات كل لفظ و معناه لأنه بفهم 
كل فكرة على حدا أستطيع فهم مجموعهاء فلفظ الغش و الخداع متقاربان من حيث أن كلاهما 
بشكلان فعلا غير مشروع اعتاد الفكر على جعلهما في خانة الحظورات» و لكن يتعسر على غير 
ا متخصص معرفة كيفية وقوعهما على من إسمى بالمستبلك الإلكتروني و هذا الأخير يشابه 
المستبلك التقليدي في كل السمات عدا أنه يتعامل عبر الوسائط الإلكترونية و الإنترنت» ما 
فرض على المشرع إفراده بخصوصيات معينة تمزه عن المستبلك التقليدي. 
1: مفهوم جريمة الغش و الخداع. 
يعتبر الغش و الخداع من الآفات الاجتماعية المعاصرة التي آستفحل في مجتمعاتنا و تمس 
بأمننا وسلامة المستبلك الإلكترونى» ويعرف الغش على أنه : "كل لجوء إلى التلاعب و المعالجة 
غير المشروعة التي لا نتفق مع التنظهم و تؤدي إلى التحريف بي التركيب المادي للمنتج» و يتخذ 
النشاط المادي للغش إما شكل الإضافة أو الإنقاص أو الاستعاضة أو التحريف"!. 
و يعرف الغ ايطنا دانةة "كل قعل من ته ان يكير مرخ طبيعتهه او بغواض المواد او فائدتيا 
التني دخل عليها عمل الفاعل "”. 
أما جريمة الخداع فتتمثل في: " استعمال حيلة توقع المتعاقد في غلط يدفعه إلى التعاقد "3: 
ويعرف أيضا بأنه: " القيام بأعمال و أكاذيب من شأنها إظهار الشيء على غير حقيقته أو إلباسه 
مظهرا يخالف ما هو عليه في الحقيقة و الواقم”* . 


1. أكسوم عيلام (رشيدة) : المرك القانوني للمستبلك الإلكتروني» مذكرة لنيل درجة الدكتوراه» جامعة مولود 
معمري» تيزي وزو» 2018» ص 390. 

*. الغش التجاري ني المجتمع الإلكتروني» مداخلة مقدمة إلى الندوة الرابعة لمكالخة الغش التجاري و التعليمي 
في مجلس التعاون الحليجى خلال الفترة 20 - 21 سبتمبر 2005» بعنوان: ظاهرة الغش التجاري و التقليد في 
ظل التقى و التجارب العالمية المعاصرة» إعداد مر البحوث والدراسات» ص 10. 

أ ا عيلام (رشيدة) : المرجع نفسه» ص 391. 

*. المرجع نفسه» ص 391. 
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أليف موعة من الباحثين 

فقد يلجأ امحترف عامدا لأجل الترويج لمنتجاته إلى الدعاية المضللة التي قد تنطوي في بعض 
الأحيان على مغالطات علمية ببدف تحقيق الربح على حساب المستبلك الإلكتروني الذي تذدعه 
هذه الدعاية» و منها أيضا ما تلجأ إليه شركات صناعة الألبان المحففة من دعاية عبر شبكة الإنترنت 
و غيرها تفيد أن منتجاتها هي البديل الكامل للبن الأم على حين أن الثابت لدى منظمة الصحة 
العالمية أن ملايين الأطفال خاصة في دول العالم الثالث يموتون سنويا قبل السنة الأولى من 
أعمارهم بسبب اعتمادهم في التغذية على الألبان الصناعية'» و لو أن هذا النوع من اللخداع يطال 
المستبلك العادي و المستبلك الالكتروني معا. 
2: مفهوم المستبلك الإلكتروني. 

لقد برز مؤخرا الاهتمام الكبير من طرف المشرع الجزائري للمستبلك عموما و المستبلك 
الإلكتروني على وجه االخصوص خصوصا في ظل جملة القوانين التي اعتمدها كقانون حماية 
المستبلك و قع الغش» الحامل لرقم 03/09 3 المعدل بموجب التقانون 8 المؤرخ في 10 
/7. 

و كذلك القانون المتعلق بتنظيٍ التجارة الإلكترونية رقم 05/18 المؤرخ في 2018/05/10, 
و غيرهما من القوانين إضافة إلى ما أورده بموجب أحكام قانون العقوبات الجزائري الذي تمثل 
أحكامه أعلى درجات الماية القانونية التي أوجبها المشرع الجزائري للمستبلك الإلكتروني خصوصا 
و كل المتعاملين في الشق التجاري على اختلافهم بوجه عام» خصوصا و أن هذا الأخير تقوم 
دعاتمه داتما على فكرة السرعة و الثقة و الاتتقان. 

وقد اختلف فمّهاء القانون في وضع مفهوم موحد للمستبلك عموما فهناك من عرفه بأنه: 
"من قوم باستعمال السلع و اللخدمات لإشباع حاجياته الشخصية و حاجات من يعيلهم» وليس 
ببدف إعادة بيعها أو تحويلها أو استخداءها في نطاق نشاطه المهنى”. 


'. شكري سرور (محمد): التجارة الالكترونية و مفتضيات حماية المستبلك» بحث مقدم إلى المؤتمر العلمى» 
أكاديمية شرطة دبي» الإمارات العربية المتحدة 26 - 27 فيفري» 2003» ص 176. 

7 القانون رقم 03/09 المؤرخ في 2009/02/25 المتعلق عماية المستبلك و قع الغش» الصادر في الجريدة 
الرسمية عدد 15» بتاريخ 2009/03/08. 

*. حجازي عبد الفتاح (بيومي): النظام القانوني حماية التجارة الإلكترونية» الجزء 1» (دون طبعة) الإسكندرية» 
دار الف الجامى» 2002» ص 138» أنظر أيضا: 

- 500 ©6610 ,60250121226101 06 12اطهء كال 1111010116( عممسلوةء ع1 ,بآ .18 طن 


.8 م,2010 ,3115م ,حطملخث 60105 ,[0آ ,جاءاآ معتلامروعة أء كتهمدطةا امل , كتدعمم»1 غ1معل 
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تأليف مجموعة من الباحثين 

و هناك من عرفه بأنه: "كل شخص يقوم بعمليات الاستبلاك - إبرام التصرفات - الت تمكنه 
من الحصول على المنتجات و الخدمات من أجل إشباع رغباته الشخصية أو العائلية"!. 

و عند علماء الاقتصاد المستباك هو: "من إشتري ساعا أو خدمات لاستعماله الشخصي أو هو 
الشخص الذي يحوز ملكية السلعة" 2. 

وفي الجزائر كان المشرع قبل صدور قانون حماية المستبلك يدرج حماية لهذا الأخير وفقا لقواعد 
القانون المدني أي في إطار المسؤولية التعاقدية أو المسؤولية التقصيرية» أما بعد صدور قانون حماية 
المستبلك رقم 02/89 المؤرخ في 07/ 1989/02» و المتعلق بالقواعد العامة حماية المستبلك” 
بذاك قاور هاية الست لك و اليادعة الأساسية اكمات يحتونة. 

و ببذا أستنتح أن مفهوم المستبلك أصبح أكثر أهمية» و من خلال هذا القانون أصبح من 
الواضم أن المشرع الجزائري يدرك خطورة المركد الذي أصبح يحتله المستبلك قانونيا و واقعيا في 
ظل التطورات الحاصلة و كذلك في ظل توجه الجزائر نحو نظام اقتصاد السوق و ما مله من 
تنوع المنتجات و كثرتها و تنوع اللحدمات المعروضة» ثم جاء القانون الجديد المتعاق حماية المستبلك 
و قع الغش رقم 9 المؤرخ في 2009/02/25 السابق ذكره ليقوي الماية للمستبلك 
مجانا سلعة أو خدمة موجهة للاستعمال اللهائي» من أجل تلبية حاجة شخص آخحر أو حيوان 
متكفل به". 
المعنوي إلى جانب الشخص الطبيعى بغض النظر عن دفعه مقابل السلعة أو الخدمة أو لا» ولابد 
أن يستفيد هذا الشخص المعنوي من الجاية القانونية و بهذا التعريف نجد أن المشرع الجزائري 
قد أغلق باب الاجتباد من طرف الفقّه و القضاء من أجل تعريف المستباك. 


'. عبد الباسط جمعى (حسن): حماية المستبلك» الماية اتلخاصة لرضا المستبلك فى عقود الاستبلاك» جلة 
الدراسات المَانونية» العدد 3 كلة المتوق» سافيفة اسيوط» 199:1 حن 247 

صياد (الصادق): حماية المستبلك في ظل القانون الجديد رقم 03-09 المتعلق بماية المستبلك و شع الغش» 
مذكرة لنيل شهادة الماجستير في العلوم القانونية و الإدارية» تخصص قانون الأعمال جامعة الإخوة منتوري» 
قسنطينة 1» 2013- 2014» ص 31. 

7 القانون رقم 02/89 المؤرخ في 1989/02/07» و المتعلق بالقواعد العامة حماية المستبلك الجريدة الرسمية» 
عدد 26 المؤرخة فى 1989/02/08. 
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تأليف موعة من الباحثين 

أما بالنسبة لتعريف المستبلك الإلكتروني فهو ذلك الشخص الذي يبرم عمّودا إلكترونية 

مختلفة من شراء و بيع وإيجار و قرض و انتفاع و غيرها من العقود بغرض توفير ما يحتاجه من 

سلع و خدمات لإشباع حاجياته الشخصية و العائلية دون أن يكون الغرض من ذلك هو إعادة 
تسويقها و دون أن تتوفر إديه الخبرة الفنية لمعالجة هذه | أشياء و إصلاحها'. 

مع العلم أن المشرع الجزائري و في إطار القانون 05/18 في المادة 06» قد عرف المستبلك 
الالكتروني بأنه: "كل شخص طبيعي أو معنوي يقتنى بعوض أو بصفة مجانية سلعة أو خدمة عن 
طريق الاتصالات الالكترونية من المورد الالكتروني بغرض الاستخدام النهائي*2. 

و بهذا فتعريف المستبلك الإلكتروني لا يخرج عن تعريف المستبلك التقايدي و لا يخرج عن 
التعريف الذي أراده المشرع الجزائري عدا في خاصية واحدة هي أن المستبلك الإلكتروني هو 
الشخص الطبيعي أو المعنوي الذي يقتنى سلع و خدمات لإشباع حاجاته الشخصية و العائلية 
خارج أعمال مبنته عبر الإنترنت» و لأنه قد أصبحت فكرة المستبلك «بمة في مجالات عديدة ومنها 
التجارة الإلكترونية؛ فأصبح المستبلك الإلكتروني أمام ريه واسية وير لطر ان أصبح 
للعرض و الطلب مفاهيم رقية و بهذا أصبح المستبلك الإلكتروني في حاجة ملحة للحماية في ظل 
التجارة الإلكترونية فهو يتعرض لحطر أكبر و أوسع. 
ثانيا: أركان جريمتي الغش و الخداع الواقعة على المستبلك الإلكتروني. 

لقد نظم المشرع الجزائري جريمة الغش في المادة 431 من قانون العقوبات الجزائري» فنص 
على حظر مجموعة من الأفعال التى نتضمن غش المواد الاستبلاكية الصالحة لتغذية الإنسان أو 
الحيوان أو مواد طبية أو فلاحيه مخصصة للاستبلاك بما يتناسب مع مضمون المادة 70 من 
القانون رقم 303/09 المتعاق ماية المستبلك و قع الغش الت استعمل فيها المشرع لفظ "التزوير" 
مخ أجل التغبير عن العشن 3, 


'. جبلو (جميلة): حماية المستبلك في العقود الإلكترونية» مجلة الاقتصاد الجديدء المجلد 1» العدد 10» الجزائر» 
خميس مليانة» 2014» ص 6211. 

7. القانون 05/18 المتعلق بالتجارة الالكترونية» المؤرخ في 2018/05/10» و الصادر فى الجريدة الرسمية 
عدد 28» بتار 2018/05/16. 

3. أنظر... القانون القانون رقم 03-09 المؤرخ في 2009/02/25 المتعلق ماية المستبلك و قع الغش السابق 
. أنظر ... أكسوم عيلام (رشيدة) : مرجع سابق» ص392. 
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7 الداع فلم يقدم له هذا الأخير تعريفا في التشريع العقابي و اكتفى في نص الماد 429 
من قانون العقوبات بتعداد طرق و وسائل خداع المتعاقد بصفة عامة حيث تشكل الأفعال 
الإيجابية المكونة لجريمة الغش خداعا لامستبلك أبن عدد المجالات الت يمكن أن تتصب عليها 
جريمة اللخداع'. 1 

1: الركن المادي لجريمتي الغغش و الخداع الواقعتين على المستبلك الإلكتروني. 

قد يكون الإنسان ضحية لبعض الجراتم كالفساد أو بيع مواد مغشوشة فالركن المادي هنا هو 
أي فعل أو ساوك محظور صادر من الإنسان يمكن أن يسبب ضررا و يجب أن تكون علاقة 
سببية بين الفعل و النتيجة » و هنا .يتشكل الركن المادي لجريمة الإلكترونية كالشخص الذي 
إشتري برام الاختراق لاستعمالها في سرقة رقم البطاقة الاتقانية عبر الإنترنت و الركن يمكن أن 
يتوفر في حالة البيع الإلكتروني كغش التاجر في عرضه لسلع غير صالحة للاستبلاك: 

و ببذا فقد يطرأ الغش على مواد صاحة لتغذية الإنسان أو الحيوان أو المواد الطبية أو المنتجات 
الفلاحية و يمكن أن يكن الغش في عرض أو بيعها مع العلم بأنها مغشوشة كا يمكن أن ينصب 
الغش على التعامل بمواد خاصة استعمل من اجل تغشيش المواد او مجرد الحث و التحريض 
على استعمال هذه المواد بواسطة كتيبات أو منشورات أو إعلانات هبما كانت طبيعتها2: 
أبن استعمل لفظ التزوير بدل الغش و أحال في تقرير العقوبات إشأنها لأحكام قانون العقوبات 
لكنه وسع في دائرة المنتج محل الغش » و يعتبر هذا الأخير من قبيل الأفعال التي تؤدي إلى 
قيام امحترف تخالفة إلزامية أمن المنتج الذي يتدخل في عملية عرضه للاستبلاك و ذلك وققا 
لحي المادة 3 من القانون 03/09 السابق ذيره» و قد حددت المادة 10 منه التزامات المحترف 
في توفير أمن المنتجات فيما بخص مميزات و تركيب و تغليف و شروط ميع و صيانة المنتج 
ووسم المنتوج و إرفاقه بالتعليمات الخاصة باستعماله و إتلافه» و كل الإرشادات و المعاومات 
الصادرة عن المحترف خاصة فيما يتعلق بتأثير المنتوج على المنتوجات الأخرى عند توقع استعماله 
مع هذه المنتوجات و تحديد الفئات المعرضة للأخطار من استعمال المنتوج. 


'. المرجع نفسه» ص 392. 
3. أنظر ... المادة 431 من قانون العقوبات الجزائري» و المادة 70 من القانون رقم 03/09 المتعلق حماية 
“وا كبرء عيلام (رشيدة) : مرجع سابق» ص 402. 
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أما بالنسبة للركن المادي لجريمة خداع المستبلك الإلكتروني» المتعاقد عبر الانترنت فتتتحقق 
بخداع أو محاولة خداع هذا الأخير في البيانات المتعلقة بالسلعة كطبيعة أو في الصفات الجوهرية 
في تركيب و نوع ومصدر أو كية السلعة» و قل وسع المشرع الجزائري من حماية المستبلك عموما 
وفمَا لنص المادة 68 من القانون رقم 9 المتعلق ماية المستبلك و قع الغش السابق ذكره. 
فلا تقتصر واقعة الخداع على السلع و إما على المنتوج بصفة عامة أي كل من السلع و الخدمات 
فيتم ارتكاب جرية الخداع بواسطة الوزن أو الكل أو بأدوات أخرى مزورة أو غير مطابقة 
للمواصفات أو من خلال استعمال وسائل ترم إلى التغليط في عمليات التحليل أو المقدار أو 
الوزن أو الككل أو التغيير عن طريق الغش في تركيب أو وزن أو جم المنتوج الذي يتم عرضه 
إلكترونيا عبر الإنترنت". 
2: الركن المعنوي لجريمتي الغش و الخداع الواقعتين على المستبلك الإلكتروني. 

تقثل الركن المعنوي في جريمة الغش في توفر القصد الجنائي أي اتجاه إرادة الجاني إلى ارتكاب 
فعل ضد حق عنيه القانون و يعاقب عليه و القيام بعمل غير مشروع» و هنا نجد أن المحترف 
المتدخل في عملية عرض المنتج للاستبلاك بما ينطوي عليه سلوكه من غش في السلعة أو ما 
يتعامل به من خلال اداء أشاطه المهني بنية غش المستبلك اما عن وقت العلم بالغش فيستوي 
أن يعلم به امحترف عند بداية العرض لمنتوج أو في وقت لاحق و تخضع هذه المسألة للسلطة 
التقديرية للققاضي» مع الأخذ بعين الاعتبار دور امحترف في عملية عرض المنتوج للاستبلاك إذ 
يعتبر الصانع و المنتج و الحرفي أول المتدخلين في عملية عرض المنتوج للاستبلاك» لتتوالى عدة 
فئات أخرى من الأشخاص المحترفين من أجل إيصال المنتوج للمستبلك كالمستورد و الوسيط 
والناقل و تاجر اجملة و تاجر التجزئة فإثيات القصد و توفر العلم ف المنتج و الصانع يتباين عن 
قصد البائع و مدى توفر علمه بكون المنتوج مغشوشا”. 

كا أن قيام جريمة خداع المستبلك الإلكتروني يرتبط بتحقق القصد الجنائي للمحترف المتدخل 
في عملية عرض المنتوج للاستبلاك الساعيٍ نخداع المستبلك و ذلك من خلال العلم و انصراف 


كر عيلام (رشيدة) : مرجع سابق» ص 403. 
ار بن براهيم بن علي الحوشاني ( فهد): الغش في المعاملات التجارية الالكترونية بين الفقه و النظام 
السعودى» رسالة ماجستير» الجامعة الأردنية: كلية الدراسات العلياء 2006» ص 94 وما والاهاء 
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إرادته إلى الإتيان بواقعة التعدي مستعينا في ذلك بالوسائل الإلكترونية فالركن المعنوي يقثل في 
علاقة نفسية بين السلوك الإجرامي و نتائجه بين الفاعل الذي أت هذا السلوك!. 
احور الثاني: إجراءات حماية المستبلك الإلكتروني من جريمتى الغش و الخداع و العقوبات 
المرصودة. ا 

تعتبر الماية الجزائية أعلى درجات الجاية للفرد و امجتمع و إن كان قد سبق حماية المستبلك 
التقليدي من غش و خداع المحترف فإن هذه الماية لما من الخصوصية لطبيعة الأرضية التي 
يلتقى فيها امحترف بالمستبلك الإلكتروني وإن كانت القواعد امائية العامة هي ذاتها إلا أنه هناك 
ما مين حماية المستبلك الإلكتروني سواء من الناحية الإجرائية أو العقابية. 
أولا: الإجراءات الجزائية المتبعة لمواجهة الغش و الحداع الواقع على المستبلك الإلكتروني. 

يقتضي النظام الإجرائي عموما و الذي هو بصدد المعاينة و التحقيق في وقوع الجراتم أن آسند 
هذه المهام لمن هو نول لما قانونا» و وفقا للإجراءات القانونية المنصوص عليها في قانون 
الإجراءات الجزائية الجزائري أو في القوانين اللخاصة» و هذا تحت طائلة تعرض هذه الإجراءات 
البطلان نتيجة حساسيتها و إمكانية المساس بخصوصيات الأثخاص سواء كانوا طبيعيين أو 
معنويين» و في إطار انحافظة على الشرعية الإجرائية ا حمية دستوريا. 
1: الأشخاص المكلفون حماية المستبلك الإلكتروني من الغش و الخداع. 

بمكن الإشارة إلى أن قانون الإجراءات الجزائية الجزائري قد أسند مبمة التتحري عن هذا 
النوع من الجرائم كاختصاص عام لضباط الشرطة القضائية» الذي لهم صفة الضبطية حسب ما 
تمص عليه المادة 15 من هذا الأخيرء وهم على تعدادهم : رؤساء المجالس الشعبية البلدية و 
ضباط الدرك الوطني و ذوو الرتب في الدرك و رجال الدرك الذين لهم أقدمية ثلاث 5-007 
على الأقل في سلك الدرك و الذين تم تعيينهم بموجب قرار مشترك صادر عن وزير العدل و وزير 
الدفاع و مفتشوا الأمن الوطني الذين قضوا في خدمتهم ببذه الصفة ثلاث سنوات على الأقل و 
عينوا بموجب قرار مشترك صادر عن وزير العدل و وزير الداخلية و اجماعات الحلية و ضباط 
الصف التابعين للمصالح العسكرية للأمن الذين تم تعيينهم خصيصا بموجب قرار مشترك بين وزير 
الدفاع الوطني و وزير العدل2, 


*.أنظر ... المواد 15 و ما والاها من قانون الإجراءات الجزائية الجزائري المعدل بالأمى رقم 02/15 المؤرخ 
في 23 جويلية» و الصادر في الجريدة الرسمية رقم 40 بتاريخ 23/جويلية 2015. 
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كا أن المشرع الجزائري قد رخص لأعوان بموجب نصوص خاصة إجراء التحري عن هذا 
التوع من الجرائم» و منهم الوالي الذي يعتبر تمثلا للدولة على مستوى الولاية التي يشرف علبها 
و تخضع لسلطته المديريات الولائية للتجارة و التى تسبر على ممارسة القواعد التجارية» و قواعد 
المنافسة و كذلك قواعد حماية المستبلك» هذا الأخير الذي يقوم باتخاذ الإجراءات اللازمة في 
الإطار القانونٍ للدفاع عن مصال فئة المستبلكين عموما و ذلك بإشرافه على مديرية التجارة» 
وأسخر له قوة عمومية تمكنه من تجسيد و فرض قراراته'. 

أنه هناك أعوان قع الغش وهم نوع من الموظفين الذين آسند لهم مهام لمع الغش وهم 
تابعين لوزارة التجارة» و هم إلى جانب أعوان المنافسة و التحمّيمَات الاقتصادية» يلتزمون بأداء 
البهين أمام محكمة مقر إقامتهم الإدارية التي تسلم إشبادا بذلك والحم عند الاقتضاء القيام يجملة 
من الإجراءات و هنبا الإجراءات التحفظية المنصوص عليها في مجال قع الغش » و في هذا 
الإطار هناك ثلاث أسلاك منبم» و هم سلك مراقبي الغش و سلك محققى قع الغش و سلك 
مفتشي قع الغش. 
2: السبل المتبعة لمنع الغش و اخداع الواقع على المستبلك الالكتروني. 

إن المحترف الإلكتروني يخضع لنفس الإجراءات التى يخضع لما امحترف التقليدي حسب 
نص المادة 53 من القانون رقم 03/09 المتعلق ماية المستبلك وقع الغش السابق ذكره» ولو 
أن هذا الأخير له بعض الإجراءات الخاصة تبعاء للفضاء الذي يتم فيه التعامل غير المشروع. 

ومن الإجراءات التقليدية نجد رفض دخول المنتجات المستوردة» حسب نص المواد 53 
و54 من القانون 03/09 السابق ذكره» و ذلك من طرف الأعوان المكلفين قانونا بذلك» حيث 
لهم الرفض المؤقت للمنتوج في حالة الشك وعدم المطابقة فيوقف عند الحدود لإجراء التحريات 
اللازمة» و في حالة ثبوت الخالفة يتم التصريم بالرفض النهائي. 

ك5 لهم القيام بإجراء الإ يداع المتعلق بالمنتوج» حسب نص المواد من 55 إلى 58 من القانون 
السابق» و ذلك من أجل ضبط المطابقة و اعذار المحترف بضرورة اتخاذ التدايير اللازمة لمعالجة 
سبب عدم المطابقة» أو إزالتها» و في حالة تعذر ذلك يتقرر جز المنتوج. 


'. أنظر ...مجدوب (نوال): حماية المستبلك جنائيا من جرية الخداع في عملية تسويق المواد الغذائية» مجلة دفاتر 
السياسة و القانون» العدد 15» جوان 2016» ص 270. 
. ار أكسوم عيلام (رشيدة) : أ سايق » ص 400. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

كا أنه هناك إجراء سحب المنتوج حسب المواد 59 إلى 63 من القانون 03/09 السابق ذكره» 
أبن بمنع تداول المنتوج بعد إجراء التحاليل اللازمة و إن تم ثبوت مطابقة المنتوج يرفع إجراء 
السحب» مع تعويض المحترف عما وقع عليه من ضرر و لو أن المادة 62 من القانون السابق قد 
أعطت الصلاحية الكاملة لمؤلاء الأعوان من أجل سحب المنتوج نبائيا دون الحصول على رخصة 
من السلطة القضائية في حالة ثبوت أن المنتوجات موضوع الشك تأ كد أنها مزورة أو مغشوشة 
أو سامة أو انتبت مدة صلاحيتها أو عدم صلاحيتبا أصلا للاستبلاك و كذا المنتوجات التي 
استعمل في التزوير و المنتوجات المقادة» مع تحرير محاضر بذلك و اشميع المنتوجات و وضعها 
تحت الحراسة أو حبها مؤقتا أو نبائيا إن كان لازم إتلاف هذه الأخيرة و هذا حسب نص 
المادة 64 من القانون 03/09 السابق ذ5ه. 

كا يمكن أن يتم توقيف أشاط الحترف بعد ثبوت عدم احترامه لما ينص عليه القانون» و يتحمل 
احترف المقصر المصاريف عن الإجراءات التحفظية» بما في ذلك مصاريف إجراء الإيداع 
واعادة المطابقة و السحب المؤقت» و تغيير الاتجاه و إعادة التوجيه و الإتلاف وتمل مصاريف 
استرجاع المنتوج المشتبه فيه أبينا وجد و هذا المصاريف المقّررة في حالة السحب النهائي للمنتوج. 

وهناك اليات مستحدثة في ظل مشروع قانون التجارة الإلكتروني منها غلق الموقع لإلكتروني 
للمحترف بموجب اعى من القاضي و ذلك لمدة تتراوح ما بين شبر إلى ستة اشبر» و ذلك من 
خلال التعامل في جموعة من المنتوجات عن طريق الاتصالات الالكترونية و التى تم تحديدها 
في المواد 3 و 4 من مشروع قانون التجارة الالكترونية» كا يمكن للقاضي أن يأ شطب 
امحترف الالكتروني من السجل التجاريء في حالة قيام هذا الأخير بالتعامل في أجهزة و عتاد 
حساس يخضع لتنظيم خاص و كذا التعامل بمنتوجات من شأنها المساس بالأمن و النظام العام» 
ريما تعليق النفاذ إلى منصات الدفع الإلكتروني نتيجة غفالفة امحترف الإلكتروني لالتزامه 
بتقديم إعلان نزيه...» كا يتعرض الحترف الإلكتروني إلى تعليق تسجيل أسماء النطاق عند عدم 
القيام بإجراءات التسجيل الضرورية في السجل التجاري مسبقا.! 
ثانيا: العقوبات المرصودة ماية المستبلك الإلكتروني من جريمتق الغش و الخداع. 

إن امحترف الذي قد يقوم بخداع المستبلك الالكتروني ليس بالضرورة أن يكون شخصا طبيعيا 
بل قد يكون شخصا معنويا أيضا ولهذا لا بد من إفراد عقوبة لكليهما حسب خصوصية كل واحد 
منهما. 
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تأليف موعة من الباحثين 
1: العقوبات المرصودة للمحترف كشخص طبيعى الذي ثبت غشه و خداعه. 
تتباين عقوبة الحتردف كشخص 50-0 جسامة الضرر الذي يحدثه بفعل واقعة 
الغش و الخداع إلا أن مجرد الشروع في الجريمة أو قيامما مع عدم ترتيب أضرار لا يعفى المحترف 
من العقوبات الجزائية التي تقثل في الحبس لمدة تتراوح بين شبرين إلى خمس سنوات و غرامة 
ما بين ألفين إلى خمس مائة ألف دينار جزائري» و تشدد هذه العقوبات إذا أفضت هذه 
المنتوجات إلى مرض أو عجز عن العمل للمستبلك الإلكتروني بالحبس من تمس إلى عشر 
سنوات و بغرامة من حمس مائة ألف إلى مليون دينار جزائري» و تضاعف العقوبة بالجبس من 
عشر سنوات إلى عشرين سنة و الغرامة إلى مليونين إذا اسبب خداع و غش المستبلك في مردض 
غير قابل للشفاء أو فد استعمال عنصر أو الإصابة بعاهة مستديعة!. 
2: العقوبات المرصودة المحترف كشخص معنوي الذي ,ثبت غشه و خداعه. 
حسب ما تنص عليه المادة 51 مكرر من قانون العقوبات الجزائري” فإن الشخص المعنوي 
الحترف حسب المادة 51 المحال إليها من المادة الأولى و الذي يخضع للقانون اللخاص يكون 
مسؤولا جزائيا عن الجراتم التي ترتكب لحسابه من طرف أجهزته أو ممثليه الشرعيين عندما ينص 
القانون على ذلك» و منها ما يرتكب من جراتم الغش و اللخداع مع إمكانية مساءلة الشخص 
الطبيعي الممثل له كفاعل أصلي أو كشريك و يوقع عليه عقوبات حب نص المادة 18 مكرر إلى 
8 مكرر 2 من قانون العموبات الجزائري” و من العقوبات الغرامة التي تساوي مرة إلى عمس 
مرات الحد الأقصى للغرامة المقررة للشخص الطبيعي ... بالإضافة إلى إمكانية فرض عَقوبات 
تكثيلية و المتمثلة في حل الشخص المعنوي و غلق المؤسسة و الإقصاء من الصفقات العمومية 
والمتع واه امار هده ةير مصادرة الثيء و نشر و تعليق حك الإدانة مع 
الوضع تحت الحراسة على ممارسة النشاط الذي أدى إلى الجريمة أو الذي ارتكبت الجرية 
بمناسبته» ا أن المشرع الجزائري نص على إجراء غرامة الصلح كإجراء بديل. 


'.أنظر ... المواد 429 و 430 من قانون العقوبات السابق ذكره» و المادة 435 من نفس القانون» أنظر 
بيع السلع و التدليس في المواد الغدائية و الطبية» الجزائر ديوان المطبوعات الجامعية»2006 » ص 13 و ما 
7 أنظر .. المواد 51 مكرر من قانون العقوبات الجزائري المعدل بالقانون رقم 91/15 المؤرخ في 2015/12/30 
و الصادر في الجريدة الرسمية رقم 71 بتاريخ 2015/12/30. 
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تأليف جموعة من الباحثين 
وقد تم تحديد العقوبات المطبقة على المحترف وفما لما تيص عليه المواد من 68 إلى 85 من 
القانون رقم 03/09 المتعلق يحماية المستبلك و شع الغش» الذي احالنا على نصوص قانون 
العقوبات في مواده 429 و 431 و 432 و435 وقد فرض المشرع عموبة السجن المؤّبد 
حسب المادة 3/83 من القانون 03/09 على الحترف الخالف الذي .يتسبب في وفاة تخص او 
أكار. أما العقويات المالبة اللطيقة عليه ذبى «حس+ القانوك الأخير القراعة ما بين مسون الننا 
إلى مليون دينار جزائري؛ و هذا حسب نوع الالتزام» ا نص المشرع على إمكانية إجراء دفم 
غرامة الصلح حيث تفرض من طرف أعوان قع الغش على المحترف و في حالة المخالفة تطبق 
عليه عقوبات مالية» و تحدد غرامة الصلح حسب نوع واقعة المخالفة و تتراوح ما بين خمسين ألنا 
إلى ثلاث ماثة ألف دينار جزائري» أو فرض أسبة عشرة في المائة من ثمن بيع المنتوج في حالة 
رفض تتنفيذ خدمة ما بعد البيع و في أسجيل عدة مخالفات في نفس الحضر فيازم اخترف 
امخالف بدفع مبلغ إجمالي لكل غرامات الصاح المستحقة '. 
خائمة. 

إن جريمت الغش و الحداع الواقعتين على المستبلك الإلكتروني تعدان أحد أخطر الجراتم 
الواقعة على هذا الأخير في الفضاء الرقى» فامحترف الالكتروني و هو المتدخل في عملية التسويق 
بشى مراحلها يكون قد خان وخرق صفة الاقان كدعامة أساسية في التجارة الإلكترونية. 

وعند النظر للمنظومة العقابية التي تجحرم هذه الأفعال العامة منبا و المتخصصة نجد عدة ثغرات 
أشريعية صارخة و متجسدة بالأساس في نطاق جنحة الغش و الداع من حيث الأثخاص 
والقي تنصب على المستبلك بموجب قانون الاستبلاك و منه المستبلك الإلكتروني و على المتعاقل 
(الإلكتروني) من خلال قانون العقوبات. 

و كذا نجد أن المشرع إستعمل تارة لفظ سلعة بموجب أحكام قانون العقوبات و تارة لفظ 
المنتوج بموجب قانون الاستبلاك و هذا اللفظ أوسع من الأول و نحن في ظل عدم المجوء إلى 
تفسير النص الجناني فكيف سوف يقرن النص الخاص و يقيد العام و خصوصا إذا كان اتلخاص 
بحيل على العام في كثير من الأحيان خصوصا و أن لفظ المنتوج يتضمن كل من السلعة 
رس 


ل ا سعداوي (سلم): عمود التجارة الالكترونية» دراسة مقارنة» (دون طبعة) ) الجزائرء دار اتخلدونية» 
8؛» ص 28 وما والاها. 
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تأليف جموعة من الباحثين 
لهذا كان لابد من التنسيق بين النصين العام و اتلخاص و خصوصا إذا كانت الغاية هي حماية 
المنتلك عومابو هته المسة لك الالكترون» 
و هناك أيضا قلة التخصص في خبايا التطور التكنولوجي للقَائمين على الرقابة الإلكترونية 
التعاملات التجارية و هو الأمى الذي يجب أن يتوفر تدعيما للحماية المرجو توفيرها للمستبلك 
الإلكترون. 


000 


حا 
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تأليف مجموعة من الباحثين 


بيع المواد الصيدلانية على شبعة الانترنيت و المسؤولية الجنائية المترتبة عنها 
1111111:31© >1 220 أعصض عاضا عطا ده 15دء111ء22نتقطام 01 علد5 ع1" 
101 1121117 
د. المر سسهام أستاذة محاضرة أ 
معهد الحقوق و العلوم السياسية 
المركة الجامعي بمغنية - الجزائر 
معد مة: 
إشكل البيع على شبكة الإنترنيت في عصر العولمة حصة الأسدء فمّد امتد نطاق هذه العولمة 
إلى غاية المواد الصيدلانية» حيث تقتع هذه الأخيرة» وخاصة الدواء ببوع من الخصوصية 
المستمدة من أن حاجة الإنسان إليها لا نتوقفء فهي ترتبط مباشرة بحياة الإنسان وسلامته 
الجسدية» ولهذا اكتسبت هذه الأهمية الحيوية خاصة فى ظل الحياة المعاصرة وما ترتب عنها من 
تطورات ومفرزات سابية على صحة الإنسان وقدرته المعيشية'» فهذه المكانة التي تربع بها الدواء 
خاصة و المواد الصيدلانية عامة على قائمة السلع الضرورية» كانت نتيجة أهمية الدور الذي يمثله 
بالنسبة للإنسان» ومن كونها تبدف إلى تحقيق الشفاء الكامل له أو على الأقل تخفيف الآلام 
التي يعاني منباء فإذا كان باستطاعة الإنسان أن يستغنى عن المنتجات الاستبلاكية الأخرى 
باختلاف أنواعهاء فهو في أمس ال حاجة إلى دواء يكفى حاجته في العلاج.” 


' أعلنت المديرة العامة لمنظمة الصحة العالمية الدكتورة "مارغريت أشان" في الاجتماع الوزاري المتعلق بالتغطية 
الصحية الشاملة بأن الفواتير الطبية المرتفعة الباهظة» تدفع ما يتراوح بين 100 و150 مليون شخص تحت 
خط الفقر كل عام وهذا بالرغم من أن العديد من الحكومات آسعى جاهدة إلى انتشال الناس من هوية 
الفقر. ( كمتبا الملقاة في سنغافورة 10 فبراير 2015). 

ع1 49-/:11/21ا51280201/ 15 20 إوعطءء6م05/5/ة :م طتى؟. كور 

2 جمال عبد الرحمن محمد على» المسؤولية المدنية لمنتجى المستحضرات الصيدلانية» رسالته دكتوراه في الحقوق» 


٠ 
.م‎ 


كلية الحقّوق جامعة القاهرة» سنة 1993» ص.201. 
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تأليف موعة من الباحثين 

فاجتماع أبعاد علمية وتكنولوجية وتاريخية واقتصادية وأخلاقية ومستقبلية في سلعة واحدة 

هو أ غير عادي» وإذا كانت هذه الأبعاد تجتمع بوضوح في المواد الصيدلانية» فلا ريب أنه 
يصبح محلا لإشكاليات وتحديات ملية وعالمية.! 

كل هذا جعل من المواد الصيدلانية منتوجات حيوية ترتبط ارتباطا وثيمًا بالصحة البشرية 
والحيوانية» لا .ينبغي التعامل معها على أنبا منتجات تجارية» بل يجب توخي كل الحذر والحرص 
عند التعامل معها لما لحا من أبعاد إنسانية واجتماعية خطيرة. فالمواد الصيدلانية أصبحت من 
أهم متطلبات حياة الإنسان وحياة الحيوان الذي قد يكون محل استثمار اقتصادي تجاريء أو 
كائن أليف صديق في البيئة» نتطلب المحافظة على الصحة العامة حمايته من الأمراض والأوبئة.2 

و عليه و أمام إمكانية بيع المواد الصيدلانية عبر شبكة الانترنيت» فا هو موقف المشرع 
الجزائري من هذه المسألة» و هل أجاز عملية بيعها عبر شبكة الانترنيت» و في حالة إقصائها من 
نطاق التجارة الإلكترونية» فكيف تقوم المسؤولية الجنائية المترتبة عنها؟ 

و للإجابة عن هذه الإشكالية ارتأينا تقسيم الموضوع إلى مبحثين نتناول في المبحث الأول 
بيع المواد الصيد لانية عبر شبكة الانترنيت» في حين نخصص المبحث الثاني للمسؤولية الجنائية لبائع 
المواد الصيدلانية عبر شبعة الانترنيت. 
المبحث الأول: بيع المواد الصيدلانية على شبكة الانترنيت 

قد بات بيع المواد الصيدلانية حقيقة لابد أن يكون لما تأطير قانوني خاص بباء و هذا 
ما سنحاول أن نبينه في هذا المبحث » حيث سنستهله بتحديد مفهوم المواد الصيدلانية و بائعيه 
كطلب أولء يا سنتناول في المطلب الثاني التأطير القانوني لعملية البيع عبر شبكة الانترنيت 
مبرزين موقف المشرع الجزائري. 
المطلب الأول: مفهوم المواد الصيدلانية و بائعها. 

سنحاول في هذا المطلب الوقوف عند مفهوم المواد الصيدلانية و كذا بائعيها ٠‏ 
الفرع الأول: مفهوم المواد الصيدلانية 


' نصر أبو الفتوح فريد حسن» حماية حقوق الملكية الفكرية في الصناعات الدوائية» دراسة مقارنة» دار الجامعة 
الجديدة» سنة 2007» ص.87. 


جرون بقن الشلورة اعيدا زربي الطيور 
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تأليف موعة من الباحثين 
لقد تعاول المشرع المواد الصيدلانية في إطار الباب اللحامس من قانون الصحة» الصادر 
بموجب القانون رقم 11-18 المؤرخ في 02 يوليو 2018 الملغيي لأحكام القانون 05-85 المؤرخ 
في16 فبراير سنة 1985»! تحت عنوان: "المواد الصيدلانية والمستلزمات الطبية"» حيث نصت 
المادة 207 منه على تحديد المواد الصيدلانية بأنها: "نتضمن المواد الصيدلانية في مفهوم هذا 
القانون» ما سن 
- الآدوية؛ 
- الكواشف البيولوجية» 
اللواة الكيمياقة الخاضة بالضيدايات» 
المواد الجالينوسية» 
المواد الأولية ذات الاستعمال الصيدلاني» 
الأغدية الميوية الموجهة لأغراض طبية خاصة» 
- كل المواد الأخرى الضرورية للطب البشري." 
ما يلاحظ من خلال المادة 207 من ق.صء.: أن المشرع ل يعط تعريفا دقيًا للمواد 
الصيدلانية» وانما انتيجح طريقة التعداد للمواد التي تدخل في نطاقها » حيث يبدو من الوهلة 
الأولى أن التعداد الوارد جاء على سبيل الحصر لا على سبيل المثال» غير أن الفقرة الأخيرة من 
نفس المادة "كل المواد الأخرى الضرورية للطب البشري" غيرت الاتجاه. 
لقد استهل المشرع المواد الصيدلانية بالدواء» الذي نجده في مقدمة جموعة المواد التي تدخل 
في نطاق المواد الصيدلانية» كونه المصدر والأساس التقليدي في العلاج» حيث لا يمكن إنكار 
الحاجة الملحة إليه حالة تقرير داءء وكذلك نظرا لشيوع استبلاكه واستعماله بين كافة الناس» 


' القانون رقم 05-5 المؤرخ في 26 جمادى الأولى عام 1405 الموافق ل 16 فبراير سنة 1985 والمتعلق ماية 
الصحة وترقيتباء المعدل والمتمم بموجب القانون رقم 13-08 المؤرخ في 17 رجب عام 1420 الموافق ل 20 
يوليو سنة 2008» ج.ر.ع. 44 المؤرخة في 03 غشت سنة 2008 الملغى بمقتضى القانون رقم 411-18 المؤرخ 
في 02 يوليو سنة 2018» المتعلق بالصحة» الصادر في ج.ر.ع. 46 المؤرخة في 29 يوليو 2018. 

5 القانون رقم 11-18 المتعلق بالصحة» المشار إليه سابقا. 
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تأليف جموعة من الباحثين 
ولأهميته فقّد خصه المشرع بمادتين من ق.ص. وهما المادة 208 والتى جاء فيها بمفهوم الدواء» 
وكذلك المادة 209 التي تحدث فيها عن المنتجات الممائلة للأدوية. 
حيث جاء في المادة 208 من ق.ص. ما يلي: "الدواء في مفهوم هذا القانون هو كل 
مادة أو تركيب يعرض عل أنه يحتوي على خاصيات علاجية أو وقائية من الأمراض البشرية 
ار الحيوانية وكل المواد التي يمكن وصفها للانسان أو لحيوان قصد القيام بتشخيص طبي 3 
استعادة وظائقه. الفيزيو ايحية او تصنديحيها وتعديلياة 
وعليه فقد حاول المشرع من خلال المادة 208 من ق.صء' إيراد تعريف دقيق للدواء 
لإزالة كل لبس وشك حيث اعتمد في تحديده للمقصود بالدواء على أسلوبين أو طريقتين: 
- طريقة التعريف الجامع الشامل: وتظهر من خلال الفقرة الأولى من المادة 208 من 
ق.ص. والتي نصت على ما يلي "كل مادة أو تركيب يعرض على أنه يحتوي على خاصيات 
علاجية أو وقائية..." 
- طريقة التعريف المصنف و«لمحدد: وتظهر من خلال المادة 210 من ق. ص 
حيث نلاحظ أن المشرع قد حاول حصر وضبط كل المواد المستحدثة في نجال الصحة» 
ليضعها من تصنيف خاص ببا. 
الفرع الثاني: مفهوم بائع المواد الصيدلانية 
ِنَ بائع المواد الصيدلانية هو ذلك الصيدلي الذي يقوم بمهمة تحضير وصرف الأدوية بناء 
على وصفة طبية» حيث أن المريض لا يمكن أن بتحصل على الدواء مباشرة من المنتج» بل 
يتوسط بينه وبين المنتج عدة وسطاء منهم الصيدلي البائع» إلا إذا تعاق الأأص بالمستحضر الوصفي 
وكذلك المستحضر الاستشفائي والمستحضر الصيدلى» وا محضر فى الصيدلية تنفيذا لوصفة طبية 
والمقدم مباشرة للمريض.٠‏ 
فبائع المستحضرات الصيدلانية من الناحية القانونية هو من يحتكر عملية البيع» والذي قد 
يكون إما الصيدلي بوصفه المسؤول عن الصيدلية أو مساعد الصيدلي أو الطبيب البيطري إذا 
تعلق الأعى بالمواد الصيدلانية البيطرية. 


: القانون رقم 11-18 المتعلق بالصحة» المشار إليه سابقا. 
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الصيدلي بوصفه مسؤولا عن الصيدلية وعن هبنة الصيدلة فإنه يتولى مبمة التوزيع بالتجرئة 
(البيع بالتجزئة) للمواد الصيدلانية والتى تمثل النشاط الرئيسي استنادا لنص المادة 249 من 
ق.ص.٠‏ والتى نصت على أن يتولى التوزيع بالتجزئة للمواد الصيدلانية المستعملة في الطب 
البشري صيدليات توضع تحت مسؤولية صيدلي» يجب أن يكون الصيدلي هو المالك الوحيد 
والمسير الوحيد للمحل التجاري للصيدلية فيما يخص الصيدليات اللخاصة» كم يحب أن يقثل 
النشاط الرئيسي للصيدليات في توزيع المواد الصيدلانية المستعملة في الطب البشري» ويمكنها 
وبشكل ثانوي القيام بتوزيع المواد شبه الصيدلانية. 
المطلب الثاني: التأطير القانوني لعملية بيع المواد الصيدلانية عبر شبكة الانترنيت 

لم ينظم المشرع الجزائري بيع الأدوية على شبكة الإنترنيت» وهذا على غرار المشرع الفراسي 
الذي له دور سبق الركب في مواكبة المستجدات» و ذلك من خلال تنظيم عملية بيع المواد 
الصيدلانية عبر شبكة الانترنيت (الفرع الأول) إضافة إلى إخضاعها للاحتكار الصيدلاني (الفرع 
الثاني ) . 
انفرع الأول: تنظ عملي بيع المواد الصيدلانية عبر شبكة الانتنييت 

في فراسا سبق القضاء التشريع في إخضاعه بيع الدواء عبر شبحة الانترنيت للا حتكار 
الصيدلاني» حيث عوقب كل من بمارس الصيداة بطريقة غير مشروعة» وكذلك كل من ,بيع 
الدواء عبر موقع غير صيدلاني» ومنها الحم الصادر عن محكّة بارس فى 14 مارس 2006, 
والذي أدان الممارسة غير المشروعة لمهنة الصيدلة من طرف طبيب عام مقي ببارس» حيث 
كان إستعمل موقعه الإلكتروني على شبكة الانترنيت ليعرض للبيع أدوية غير مرخص بها في 
فرنسا مع إمكانية الحصول عليها عن طريق وصل طلبء.” 

وأمام انتشار الأدوية المزورة التي بات يروج لها عبر شبكة الانترنيت» فإن هذه الأدوية 
باتت تمس الملايين من المستبلكين عبر العالم» دون خضوعها لأي مراقبة حول نوعيتها وأصلهاء 


'-القانون رقم 411-18 المتعلق بالصحة» المشار إليه سابقا. 
: 8م مأك ,1 78-9.مم ,27391 ,2006.لتتاز ,ممتتقطم .كتان]8 ,2006 كتهمط 14 ,كتمةط عل.عع 00121 1 2 
أء عتنمطة 766 دعاعةمعمطط -ع1اك لم1 -عصن018) عنمو أناععة عهم غ1ه0آ ,11 2010[ غكع1] 


2008 ,1]0215 ,رلومع<ة1 ممتلهناى ممغتلة (532166 ع0 5ع صطهء1155طةغ6 وع0 
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فهذا النوع من التوزيع يعتبر خطيرا على الصحة العامة» خاصة مع تفشي البيع غير المشروع 
للأدوية في فرنساء والذي بات يشكل انتباكا صارخا لقواعد الاحتكار الصيدلاني.! 
وعلى هذا تدخل مشرع الاتحاد الأوربي بإصدار التوجيه رقم 118/62/2011 للبرلمان 
الأوربي والمجاسء والمعدل للتوجيه رقم 05/83/2001 الذي أسس قانون اتحاد أوربي متعلق 
بالاقورية ذات الاستعمال البشري» فيما بخص منع إدخال الأدوية المزورة في سلسلة العرض 
القانوني للمنتجات الطبية2 والذي أطر البيع عبر شبكة الانترنيت للأدوية» ليسايره في ذلك المشرع 
الفرنبي بمقتضى الأ رقم 1427-2012 المؤرخ في 19 ديسمبر 2012 والمتعلق بتعزيز أمن 
سلسلة توريد الأدوية والإشراف على بيع الأدوية عبر شبكة الأنترنيت ومكافة تزوير الأدويةة) 
ليجل هذا الأمى بالمرسوم رقم 1562-2012 المؤرخ في 31 ديسمبر 2012 والمتعلق بتعزيز أمن 
وسلامة سلسلة توريد الأدوية والإشراف على حملية بيع الأدوية عبر شبكة الانترنيت.*ليصدر 
وزير الضعة قرارا.ق 20 صويلية :2013 عغلق بالممارسة التسنة لصرف الأدوية خخ طريق 


الانترنيت.5 حيث أن الصيدلي سواء بوصفه شخص طبيعي أو معنوي يمكن أن .يبيع عبر موقع 


وعآ : « 12151865 5أمعصسدء 21601 » 2011/62/18 عجتاءءنز2طآ, 'أخلط '1 اناهن عوذاذع ١‏ 
0101 06 3201م ,0.1/1آ. ]ا ,وأطعمتدء72601 عتتهة1 15 ع1اممء مانا 12 وصمكل د5غ 012326 
1 ,122 ,2015 2511ةل روع1621162م105 601065 وع1 ,2014 0116 ناعع2متقطم 

1 طتتناز 8 ناك :001715111 1217 '8:1 811150211111 '15111111[مط 217 2011/62/18 .عنم 2 
ا 11215 012321111211311 ©0006 111 1311 أأكمة 2001/83/08 عتتتاءء11 12 110011201 
5 11210011105 ع0 1672م 12 عطتاعع2ه0 0111 عت 2ه بلتممطتاط 115386 3 5ع متدء11601 
1[ 1.174/74 5لا0[ ,121514865 د5أطعمصدء نلمممط ع0 علدع16 أاعتاعطمه101151ممة 0 عسمتمطك 11 
012011 

1لم.-1-1/...2011-62/013-2011-62 ان و1 /لطاخلدعط/ناء.0م110اء.عء 

عل مختتتكء56 12 عل اتاعماءء ولع لله عكلأماء1 2012 ع#طموءءة12 19 ندل 2"2012-1427 .020 - 3 
عل عغمء؟ 12 ع0 امعمطع لمعم 1 3 ,تامع ططمء72601 5ع ا2عتتطعططه1201151ممة ك0 عمتمهطك 11 
0117[ .دامع م2601 ع0 هدع 12151 12 عنتمم غعننا 12 3 غهء أعم1عام1 تناد دارع مطدء1ل1260 
2 .106661221 21 كحك 10297 

مأتتتك56 12 عل اتاعماعء 01 لمع] ننه كتأماء؟ 2012 ء#طصرعء126 31 نل 2012-1562 5١‏ أءعىن 76[ - 4 
ع عامع؟ اأتعمطء02ه2عطء 1 3 ,5أطعمصمء72601 065 أطع17ع7طه107151ممة 0 عسمصتمط 12 عل 
327165( 01 كاك 0001 2 011[ أع ماع10 اناد ومع مطدء12601 

طم نل 76 دعل متخدمدطء م35 ع0 1215م وعصصوط عتنهة كتأدآء 2013 متتاز 20 ندل 66م _ 5 


طتتاز 23 لآم[ 20144 01615[ 5ع01011متماع»ع61 ع1ه0؟؟ لهم 
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على شبكة الإنترنيت مرتبط بالصيدلية أدوية للاستعمال البشري دون وصفة طبية» بناء على 
ترخيص إداري حيث يكون الصيدلي مسؤولا عن كل ما يحتويه موقعه الإلكتروني.' 

في فراسا هذه الطريقة الجديدة لصرف الدواء منظمة بمقتضى المواد من 5125-33.آ إلى 
الملدة 5125-41.آ من ق.ص.ع.فء وكذلك المواد من 2.5121-70 إلى المادة -8.5125 
4 من ق.ص.ع.ف»ء وكذلك بمقتضى الفقرة 04 من المادة 1.4211-1 من ق.ص.ع.ف. 
الفرع الثاني: خضوع بيع المواد الصيدلانية عبر شبة الانترنيت للاحتكار الصيدلاني 

أخضع المشرع الفرفبي بيع الأدوية عبر الإنترنيت لقاعدة الاحتكار الصيدلاني بمقتضى 
الفقرة 04 من المادة 1].4211-1 المعدلة بمقتضى القانون رقم 344-2014 الصادر في 17 
مارس 22014 والتى قضت بأن يختص الصيادلة وحدهم بالبيع باجخملة والبيع بالتجزئة التي تتم 
عن طريق شبكة الإنترنيت» ا عرف التجارة الإلكترونية للأدوية في إطار المادة -1.5125] 
3 من ق.ص.ع.فء: بأنها "كل عملية اقتصادية يقوم بها الصيدلي والذي يقدم أو يضمن عن 
بعد و عن طريق الإ نترنيت البيع بالتجزئة والصرف لجمهور أدوية ذات استعمال بشري» حيث 
يعمل على توفير المعلومات الصحية على موقعه الإلكتروني» كا أن العملية تتم من الموقع 
الإلكتروني اللخاص بالصيدلية؛ حيث أن إنشاء واستغلال موقع إلكتروني يكون حصريا من 
قبل الصيادلة سواء بوصفهم صيادلة أصحاب الصيدلية أو من طرف الصيدلي مدير الصيدلية» م 
يمكن استغلال موقع إلكتروني وتشغيله من قبل الصيدلي المساعد» كا يجوز للصيدلي المستخلف 
استعمال الموقع الإلكتروني للصيدلية حالة وفاة مالك الصيدلية الذي قام بإنشائه. 

وإذا كان صرف الأدوية يتم بناء على الوصفة الطبية فهل يجب أن تكون الأدوية التي يتم 
صرفها عبر الموقع الإلكتروني محل وصفة طبية كذلك؟ 


وآ : « دو6كأوله 5امعصدءنل2]6 » 2011/62/11 عجتناءء 1ل آ'خ7طط 04171310171 ممخ1[ة1]- ١‏ 
22.123-14 .م0 ,5أطع220ء22601 عتتته1 165 عتخممك 111166 12 وصمل 5ع 27326 

.2014.31.37-8 81215 17 نتل 2"2014-344 ذأم.آ نتدم عقكتلممطم .4211-1.0.5.2.[ مم 2 

هم 2014 معتمخة8 24 تتكل 52014-201 أمآ تدم 6قتلممم.ط0.5.2. 1.5125-33آ .]1م 3 
© عمتهحطهل ع1 كممك عصطداء 6م1110 نتن[ ع0 1201 11د مامه 20 0 ك5مه]1وهم015 دعونء لل 
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قضت المادة 5125-34.آ المعدلة بمقتضى القانون رقم 201-2014 المؤرخ في 24 
فيفري 2014 من ق.ص.ع.ف. ! بأن لا تكون الأدوية محل العملية التجارية الإلكترونية 
خاضعة للوصفة الطبية الإلزامية» وعليه فإن الأدوية التي يمكن صرفها عبر الموقع الإلكترونيٍ هي 
الأدوية التي لا يحتاج صرفها إلى وصفة طبية» أي الأدوية الخاصة ببعض الأمراض والحالات 
التي يمكن أن لا تكون محل تشخيص طبي ومتابعة طبية. 
ورغبة من المشرع الفرنبي في ضبط المواقع الإلكترونية االحاصة بالصيدليات فد قيد إأشاء 
الموقع الإلكتروني للتجارة الإلكترونية للأدوية على مستوى الصيدليات بضرورة الحصول على 
ترخيص من قبل المدير العام للوكالة الجهوية للصحة المختصة إقليمياء كا يلتزم الصيدلي بإعلام 
امجاس المختص للصيادلة الذي ينتمي إليه بإنشائه للموقع الإلكتروني» وهذا استنادا للمادة 
125-6 1.5 والتي أُنشئْت بمقتضى الأ رقم 1427-2012 الصادر في: 19 ديسمبر 72,2012 
كا يحب أن يتضمن الموقع تفاصيل ومعطيات عن الوكالة الوطنية لسلامة الأدوية ومواد 
الصحة "871571725" وكذلك رابط تشعبي مع الموقع الإلكتروني للنظام الوطني للصيادلة, 
والوزارة المكلفة بالصحة وهذا استنادا للمادة 1.5125-70 من ق.ص.ع.ف”ة ورغبة كذلك 
من المشرع في حماية المستبلك المريض من الدواء المزور ومن التجارة غير المشروعة للأدوية عبر 
مواقع الإنترنيت» فإنه قد وضع في خدمة اجمهور قائمة المواقع الإلكترونية للصيدليات المرخص 
لها بالتجارة الإلكترونية للآدوية والتى يمكن الاطلاع عليها من خلال الموقع الإلكتروني االخاص 
بالنظام الوطني للصيادلة وهذا طبعًا للمادة ‏ 1.5125-74 من ق.ص.ع.ف.* 
وبقصد القضاء على البيع غير المشروع للأدوية عبر الإنترنيت» فقد تم طرح مجموعة من 
العمليات الدولية» منها عملية 2477018487711" حيث تبدف إلى مكاقة البييع غير المشروع 
للأدوية عبر الإنترنيت» حيث شاركت فيها سنة 2014» 11 دولة منبا: فرنساء أسفرت هذه 


2014-14 تعنوة8 24 ندل 2014-201 "2 ذأم.آ نهم فقتلممم .0.5.2 1.5125-34 . زم ! 
7 عناطصسعء126 19 ندل 2"2012-1427 .010 توم عنىك .0.5.2 5125-36.[ مأكق- 2 
2012-3 ء#طدرعءة1 31 تحتل 2012-1562 2١‏ أعن 6ل نوم عون .0.5.2 2.5125-70 , ]1م 3 
2012-4 ءنطصوءء16 31 نحل 2:2012-1562 غعى عل عدم عذى .0.5.2 1.5125-74 .زم 4 
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العملية على مصادرة 9.4 مليون دواء مزور» بما يعادل 36 مليون دولار» وغلق 10600 موقع 
إلكتروني.' 
المبحث الثاني: المسؤولية الجنائية لبائع المواد الصيدلانية عبر شبعة الإنترنت 

تعتبر المسؤولية الجنائية أثر ونتيجة قانونية على الجريمة» ولذلك فكبداً عام لإقرار المسؤولية 
الجزائية في حق البائع عبر شبكة الإنترنت للمواد الصيدلانية يجب أن يصدر عن هذا الأخير ما 
يعتبر جريمة. 

وفي حقيقة الأمى فإن البيع للمواد الصيدلانية على شبكة الإنترنت بحد ذاته يعتبر جريمة في 
التشريع الجزائري» باعتبار أن المشرع قد استثناها بصريح العبارة بموجب المادة 03 من القَانون 
رقم 05-18 المتعلق بالتجارة الإلكترونية”. 

ولذلك فسنحاول تحديد المسؤولية الجنائية لبائع المواد الصيدلانية من خلال البحث في 
57 المساءلة الجنائية لبائع المواد الصيدلانية على شبكة الإنترنت كمطلب أول» في حين سوف 
نخصص المطلب الثاني لتكييف جرية بيع المواد الصيدلانية عبر شبكة الإنترنت. 
المطلب الأول: أساس المساءلة الجنائية لبائع المواد الصيدلانية على شبكة الإنترنت 

يعتبر الحطأ الجنائي ركنا جوهريا لتحقيق المساءلة الجنائية لبائع المواد الصيدلانية عبر شبكة 
الإنترنت» وهذا ما سنبينه في هذا المطلب» حيث سنحدد الحطأ الجنائي كفرع أول» في حين 
سنخصص الفرع الثاني لتحديد طبيعته. 
الفرع الأول: الحطأ الجنائي 

لقد ترك تحديد تعريف الحطأ الجنائي لاجتباد الفقه » حيث أغفلت بعض التشريعات 
تحديده متها قانون العقوبات الفرنبي الصادر عام 1810م» والقانون الألماني الصادر سنة 
0 »: ك لم يضع المشرع الجزائري هو كذلك تعريفا للخطأ الجنائي. 


وآ : « 10151165 5امعصدءنل2]16 » 2011/62/11 عجناءء 1ل 'خ7لط 0411310171 ممخ1ة1]- ١‏ 


7 .أك.02) ,2260132025 عتتتهة1 165 عتمم غ نا 12 وممل 5ع 07326 
: القانون رقم 05-8 المؤرخ في 10 ماي 2018» والمتعلق بالتجارة الالكترونية» ج.ر.ع. 28 المؤرخة في16 
ماي سئة 2018 . 
3- طالب نور الشرع » مسؤولية الصيدلاني الجنائية» دار وائل للنشر و التوزيع» الأردن» ط.01) سنة 2008) 


ص .53. 
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تأليف موعة من الباحثين 

ومن التعريفات الفقهية» تعريف الدكتور "حسين فريجة" بأنه: «كل فعل أو امتناع إرادي 
تترتب نتاتّم لم يقصدها الفاعل»1. 

كا عرّفه الأستاذ "أحسن بوسقيعة" بأنه: «تقصير في مساك الإنسان لا يمع من ثخص 
وجد في نفس الظروف اللحارجية».* 
الفرع الثاني: طبيعة الخطأ الجنائي 

ولتقدير الحطأ فقد برز معياريين فمّهيان لتقدير الخطأء وهما المعيار الشخصي والمعيار 
الموضوعي» ولكن في إطار بيع المواد الصيدلانية على شبكة الإنترنت» فهنا هذا الحطأ إذ قام به 
بائع صيدلاني هو خطأ مبني» والذي يراد به انحراف الصيدلاني البائع عن الأصول التي تك 
المهنة» وعدم تقيده بها عند ممارستهاء فهو إخلال بواجب من نوع خاص على فئة محددة ,ينتمون 
إلى مبنة الصيدلة, * 
المطلب الثاني: تكييف جرية بيع المواد الصيدلانية عبر شبكة الإنترنت 

سعى التنظيم القانوني الخاص بالمهن الطبية والمواد الصيدلانية» على ضبط التعامل في هذه 
المنتتجات بنصوص امرة خاصة» ا خص المهن المرتبطة ببذه المنتجات والعمليات الواقعة عليها 
إشروط قانونية» كا أطر المشرع التجارة الإلكترونية بتقانون خاصء ولمذا فا هو الأساس القانوني 
لتجر.م بيع المواد الصيدلانية عبر شبكة الإنترنت» وما هي أركائها وفيما تقثل العقوبة المقررة لها؟ 
الفرع الأول: الأساس القانوني لتجريم بيع المواد الصيدلانية عبر شبكة الإنترنت 

لقد نص المشرع الجزائري على تجريم بيع المواد الصيدلانية عبر شبكة الإنترنت» في إطار 
نصوص خاصة منها قانون التجارة الإلكترونية رقم 15-18 بموجب المادة 37 منه» والتي قضى 
فيها بما يلي: "دون المساس بتطبيق العقوبات الأشد المنصوص عليها في التشريع المعمول بهء 
يعاقب بغرامة من 200.000 دج إلى 1.000.000 دج كل من يعرض للبيع؛ 9 بيع عن 
طريق الاتصال الالكتروني المنتجات أو الخدمات المذكورة في المادة 03 من هذا القانون. 


-١‏ حسين فريجة» شرح قانون العقوبات الجزائري» ديوان المطبوعات الجامعية» الجزائر» سنة2006» ص.106. 

2- أحسن بوسقيعة» الوجيز في القانون الجنائي العام» دار هومة للطباعة والنشر» الجزائر» ط.04» سنة 2006, 
ض :128 

*- منير رياض حناء المسؤولية الجنائية للأطباء والصيادلة» دار المطبوعات الجامعية» الإسكندرية» ص.44. 
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أليف موعة من الباحثين 
يمكن للقاضي أن يأمى بغاق الموقع الإلكتروني لمدة تتراوح من شهر (1) إلى سنة (6) 


كا نص المشرع في المادة 187 من قانون الصحة رقم 11-18 بأنه: "تعتبر شبيهة بممارسة 
غير شرعية للمهنة كل عملية بيع الأدوية أو تخزينها أو إيداعها أو عرضها أو توفيرها على الطريق 
العمومي» أو في أماكن أخرى غير مرّخص ببا... يقوم بها أي شخص ولو كان حائا شهادة 
صيدلي"» "ا أحال المشرع إلى المادة 243 من ق.ع حيث اعتبر البيع عبر شبكة الانترنيت 
للمواد الصيدلانية من قبيل الممارسة غير المشروعة لمهن الصحة استنادا للمادة 416 من ق.ص. 
الفرع الثاني: أركان جريمة بيع المواد الصيدلانية عبر شبكة الإنترنت والعقوبة المقررة لما 
تقوم جريمة بيع المواد الصيدلانية عبر شبكة الإنترنت على ركنين» ا خصها المشرع 
بعقوبات» وهذا ما سنحدده من خلال ما يل: 
أولا: أركان جريمة بيع المواد الصيدلانية عبر شبكة الإنترنت 
تقوم جريمة بيع المواد الصيدلانية عبر شبكة الإنترنت على ركنين هما: 
1 - الركن المادي: 
يتطلب الركن المادي لجريمة بيع مواد صيدلانية عبر شبئة الإنترنت» توافر شروط وهي: 
* السلوك الإجرامي: وهنا .تقثل الساوك الإجرامي في قيام أي شخص كانء سواء 
صيدلي» أو مساعد صيدليء أو طالب في الصيدلية» أو حق طبيب»ء أو شخص غير 
محترف أصلا في المهن الطبية بفتح موقع الكتروني خاصء سواء ك1 مرخص به 
أو غير رخص بالعرض للبيع» وبيع مواد صيدلانية. ' 
* النتيجة الإجرامية: تقثل النتيجة الإجرامية في العمل الذي يوم به القاتم على عملية 
البيع عبر شبكة الإنترنت» وهو تصريف المواد الصيدلانية عموما والأدوية خصوصا 


إلى المريض» او نحضير مستحضر صيد لاني بناء على وصفة طبية وصرفه للمريض.٠‏ 


مر رقم 4156-66 المؤرخ في 8 جوان 1966» يتضمن قانون العقوبات» ج.ر. ع49» الصادرة في 11 
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تأليف جموعة من الباحثين 
* العلاقة السببية: وه الت تربط السلوك الإجرامي بالنتيجة الإجرامية» وذلك 
باعتبار أن القَائم بعملية البيع للمواد الصيدلانية قام بتصريفها وبيعها عبر شبكة 
الإنترنت. / 
2- الركن المعنوي: 
تقثل الركن المعنوي في جرية بيع المواد الصيدلانية في العم والإرادة» وهنا قد حدد المشرع 
الفرنبي المواد الصيدلانية التي يجوز بيعها عبر شبكة الإنترنت» وم المواد التى لا اشترط صرفها 
بناء على وصفة طبية عبر شبكة الإنترنت في القصد الجنائي» والذي يشمل عنصرين. 
والقصد الجناني إشمل عنصرين وهما العلم والإرادة» ويراد بالعلم هو معرفة التجريم الذي 
بقع على الفعل» كا يراد بالإرادة هو اتجاه إرادة الصيددلي إلى القيام بعملية بيع المواد الصيدلانية 
عبر شبكة الإنترنت» وهو يع بأنه محضور عليه عملية البيع عبر شبكة الإنترنت. 
وعليه فى جرية بيع مواد صيدلانية عبر شبكة الإنترنت لا يشترط توافر سوء النية أو قصدا 
خاصاء حيث تقوم هذه الجريمة بتوفر القصد العام مع اتجاه إرادته إلى القيام ببذا الفعل على وجه 
الاعتياد والاسقرار مع علمه بعدم جواز البيع عبر شبكة الإنترنت. 
ثانيا: العقوبة المقررة لبائع المواد الصيدلانية عبر شبكة الإنترنت 
تعتبر جريمة بيع مواد صيدلانية عبر شبكة الإنترنت شبيبة بالممارسة غير الشرعية للمهنة» 
استنادا للمادة 187 من ق.صء واستنادا للمادة 416 من ق.صء والتي أحالتنا بشأن العقوية 
لمادة 243 من ق.ع» فإنه يعاقب كل من ,بيع عبر شبكة الإنترنت مواد صيدلانية ب ثلاثة أشهر 


إلى سنتين» وبغرامة قدرها 20.000دج إلى 100.000 دجء أو بإحدى هاتين العقوبتين. 


ب عبد الصبور عبد القَوي عل المصري» الجراكم لواقعة ن الصيادلة في القانون المصري والنظام السعودي» 
جامعة نايف العربية للعلوم الأمنية» الرياض» ط.01» سنة 2013 ص.236. 
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تأليف موعة من الباحثين 

كا يعاقب كل من قام ببيع أدوية مقلّدة! عبر شبكة الأنترنت بالحبس من سنتين (2) 
إلى خمس سنوات» وبغرامة من 1000.000 دج إلى 5000.000 دج استنادا للمادة 426 من 
ق.ص. 

يا حدد المشرع العقوبة المقررة لبائع المواد الصيدلانية عبر شبكة الانترنت بمقتضى نص 
خاص في قانون التجارية الإلكترونية رقم 05-8 بمقتضى المادة 37 منه» والتى اشعّلت على 
العقوبة المالية دون السالبة للحرية و التي يسند في تقريرها لقانون العقوبات» والمحددة بغرامة من 
0 دج إلى 1.000.000 دج» م بمكن للقاضي نبا عر بغلق الموقع الإلكترونيٍ لملة 
تتراوح من شهر إلى ستة أشبر. 

خافمة: 

بالرغم من أن القانون رقم 05-18 المتعلق بالتجارة الإلكترونية و القانون رقم 11-18 
المتعلق بالصحة يعتبران حديثا النشأة» غير أن المشرع لم يساير ما توصلت إليه التشريعات الأجنبية 
مخصوص تأطير عملية بيع الأدوية عبر شبكة الإنترنيت» بل منع أن تكون محل تجارة الإلكترونية 
؛ ورتب المسؤولية الجنائية حالة القيام بذلك. 

فالتطور الذي عرفه العالم ويعرفه» وتطور وسائل الإشهار وظهور الإنترنت» وكثرة القنوات 
الفضائية الترويجية» يقتضي غير ذلك» فقد أصبح البيع عبر شبكة الإنترنت يشكل حصة الأسدء 
اذلك يتعين على المشرع الجزائري أن يواكب التطورات بوضع نصوص فانونية تؤطر وتنظم هذا 
لبيع» مثلما فعل المشرع الفرنبي الذي سبقه القضاء في إخضاع بيع الآدوية على شبكة الإنترنت 
للاحتكار الصيدلاني وذلك بالنظر إلى الطبيعة الخطرة لهذه المواد ومكانتها الحيوية. 


'- لقد عرف المشرع الجزائري الأدوية المقلدة بمقتضى المادة 211 من قانون الصحة رقم 411-18 المشار إليه 
سابقا بأنه":" يقصد بدواء مقلدء في مفهوم هذا القانون» كل دواء معرف في المادة 208 أعلاه» يتضمن خط 
في التقديم بالنسبة: 

- الحويته» بما في ذلك » رزمه ووسمهء و اسعه أو تكوينه.... 

- لمصدره. بما في ذلك صانعه» بلد صنعه أو بلد منشئه» 

- لتاريخه» بما في ذلك التراخيص و التسجيلات و الوثائق المتعلقة بمسارات التوزيع المستعملة." 
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تأليف موعة من الباحثين 

كا يحب على المشرع أن يقرر نصوصا عقابية تنظم مسألة خرق النصوص المنظمة للتجارة 

الإلكترونية في مجال المواد الصيدلانية» لا نصوص تحدد العقوية المقررة لبيع المواد الصيدلانية 
عبر شبكة الإنترنيت. 
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اماية القانونية للمستبلك في ظل المعاملات الإلكترونية 
7585 ©1»©]10111»© 01 ]11511 111 "60115111111 عط :101 162اعع1:0م 1ادع».1آ 
د .يوسي سعيرة 
جامعة أبوبكر بلقايد- تلمسان- الجزئر. 
معد مة: 

أصبحت التجارة الإلكترونية اليوم حميقة مفروضة على أرض الواقع باعتبارها أحد نتاحٌ العولمة 
الاقتصادية» فهي حقيقة يعيشبا المستبلك والتاجر لما توفره من تسبيللات ومزايا وسرعة معاملاات 
في المجال الاقتصادي والتجاري», 3 تلعب شبكة” الائترنت دورا فعال في تمكين الشركات من 
امحافظة على قنوات الاتصال مع الموردين والمستبلكين وكذا القيام بعملية التسويق لمنتجاتهاء مع 
إمكانية توفير رؤية أكثر وضوحا ابرامجها التسويقية.! 
وكان لظهور الانثرنت تأثيرا فعالا في تعديل القواعد القانونية التي تحك المعاملات القانونية الختلفة 
بين الأفراد» ومع ظهور الثورة الإلكترونية وتأثيرها على المشرعين في القانون الداخلي والدولي» 
ظهر ما إسمى بالمعامللات الالكترونية قِ القانون اتلخاص كنقيض لمعاملات الكلاسيكية والقي 
قواءبا شبكة الانترنت.2 وتدخل المشرع الجزائري لأول مرة بتقنين الانترنت كنشاط اقتصادي 
بموجب المرسوم التنفيذي رقم 3*8 المعدل بموجب المرسوم التنفيذي رقم 12100 
الذي يضبط شروط و كيفيات إقامة خدمات الانترنت واستغلالها. 


'- جابر مد طاهر مشافيه؛ الماية المدنية للمستبلك من عيوب المنتجات الصناعية» دار وائل للنشر»2012» ص. 
2. 

*- ناجي فاطمة الزهراء» التجربة التشريعية في تنظيم المعامللات الالكترونية المدنية والتجارية» مداخلة مقدمة 
المؤتمر العلبى المغاربى الأول حول المعلوماتية والقانون المنعقدة في الفترة من 28 إلى 29 أكتوبر 2009, 
ريات الس برس 

4 المرسوم التنفيذي رقم 257/98 » المؤرخ في 1998/08/25ءالجريدة الرسمية لمجمهورية الجزائرية عدد. 
3 لحدد لشروط و كيفيات إقامة خدمات الإنترنيت». 

- المرسوم التنفيذي رقم 2000/ 307» المؤرخ في 2000/10/14»ءالجريدة الرسمية لمجمهورية الجزائريةعدد. 
0 المتعلق بإقامة خدمات الإنترنيت. 
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تأليف موعة من الباحثين 

هذا ولأول مرة نص المشرع الجزائري على مشروع متعلق بالتجارة الالكترونية من خلال القانون 
رقم 05-8 المتعلق بالتجارة الالكترونية واعتبرها بموجب الفقّرة السادسة من المادة 
السادسة(6) منه على أنها: " النشاط الذي يقوم بموجبه مورد الكتروني باقتراح أو ضمان توفير 
سلعة وخدمات عن بعد لمستبلك الكترونى عن طريق الاتصالات الالكترونية."! 
هذا وتعتبر التجارة الإلكترونية منبج حديث في تنفيذ كل ما يتصل بعمليات بيع وشراء للمنتجات 
والسلع واتلخدمات عن طريق تيادل المعلومات باستخدام وسائل الاتصالاات دون اشتراط تواجد 
عملي لأطرافها (المورد والمستبلك)» الأعى الذي خلق بيئة جديدة» قرية عالمية» في عملية التسويق 
التجاري متمثلة في سوق افتراضية تعتمد على الثقة تتم فيها عملية عرض امنتجات واللخدمات 
مع تحديد شروط البيع واجراء مختلف التحويلات المالية فيها. 

وبالرغم من المزايا والمنافع الحائلة الناجمة عن عمليات العولمة والتقدم التكنولوجي إلا أنه 
في ذات الوقت تنجم عنها بعض الانعكاسات والتأثيرات السلبية وظهور أشكال مستحدثة من 
الجراتم المتعلقة بالغش والاحتيال الت ترتبط بالتسويق الإلكتروني-الرقي-التي تمثل شكلا جديدا 
ومميزا للجريمة» حيث أضحت هذه الجراتم تتشر على نطاق واسع» خاصة بفضل التطور التكنولوجي 
الذي تستخدمه العصابات الإجرامية لأغراض الغش التجاري ضد المستبلك الإلكتروني لكون 
هذا الأخير يفتقد معاينة الخدمة والمنتوج محل التعاقد ويعتبر الطرف الضعيف في العلاقة التعاقدية 
الإلكترونية بالنظر للمهني العالم بخبايا المنتوج وكذا السوق الافتراضية. 
هنا تظهر أهمية توفير حماية المستبلك كونه يمثل الطرف الضعيف في العملية التعاقدية في التسويق 
عامة والتسويق عن طريق الاتصاللات بصفة خاصة» فالرغبة في الربح السريع دفعت العديد من 
التجار والمنتجين ومقدمي الخدمات لإتباع أساليب غير مشروعة لإثراء السريع باستتخدام وسائل 
الغش والخداع امختلفة وهو ما يصطلح عليه بالغش التجاري. 
فلا خلاف إذن حول تكريس حماية تشريعية” وقضائية فعالة وفعلية حماية المستبلك الإلكتروني 
من كل أنواع الغش والتحايل والتظليل في عملية التسويق التي تتم عن بعد. ا لم يكن المشرع 
'- القانون رقم 05-18 المؤرخ في 24 شعبان عام 9. الموافق ل 10 مايو سنة 8الريدة الرمعية 


عدد 28» المؤرخة في 30 شعبان عام 1439 الموافق ل 6 مايو سنة 2018 المتعلق بالتجارة الالكترونية. 
7- الماية التشريعية تغثل فى الماية الإدارية والمدنية والجنائية. 
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تأليف موعة من الباحثين 
الجزائري منعزلا عن الاهتمام العالمي بمّضية حماية المستبلك ين تكفل بهذا الموضوع من خلال 
وضع عدة تشريعات أهمها قانون 03-09 المتعلق يماية المستبلك وقع الغش المعدل ولمتمم 
بالقانون 09-18.! 
وبناء على ما تقدم سنحاول من خلال هذا البحث تحديد المبادى التي كرس على أساسها الماية 
القانونية فعالة والفعلية للمستبلك الإلكتروني في ظل المعاملات الالكترونية» ومن ذلك نطرح 
الإشكالية التالية: 
قِ وقت أضحت فيه شبكة الأنترنت تلعب دورا فعالا في عملية التسويق التجاري عبر العال أين 
55 عقود الإستبلاك والمعامالات تبرم عن بعد بواسطة شبكة الاتصالات ثما خلق فرص 
جديدة للمجرمين وسهلت مو الجريمة الإلكترونية بصفة عامة»ما هو واقع احماية القانونية للمستبلك 
الالكتروني في ظل التشريع الجزائري؟ وما هي الحقوق التى تدخل ضمن مصاحة المستبلك 
الالكتروني؟ 
وللإجابة عن الإشكالية قيد البحث سوف نتطرق للمفاهيم الأساسية الذي يرتكد عليها 
السوق الإلكتروني (محور الأول)» بالإضافة إلى حق المستبلك الإلكتروني في الجاية القانونية 
اخرراكيم” 
احور الأول: مدخل مفاهيمي 
تشبد التقنية و التكنولوجيا تطورات كثيرة واستحداث لأمور جديدةخاصة في مجال 
المعلوماتية التى شبدها العالم مؤخراء أبن تحولت عملية إبرام عقود الإستبلاك من صورتها التقليدية 
الكلاسيكية القائُة على ضرورة اجتماع كل من المستبلك والمتدخل في مجلس عقد حقيقى إلى 
تعاقد عملي يتم عن بعد دون ضرورة لحضور الأطراف المعنيةءإذ تلعب شبكة الانترنت دورا 
فعال في العمليات الإلكترونية المبرمة بين المتعاقدين الإلكترونيين»التي تعتبر من أحدث الطرق 
المستخدمة لاتمام الصفقات وعمليات البيع والشراء في العالم» الأعى الذي خاق بيئة تعامل جديدة 
في عملية التسويق التجاري. 


ِ القانون رقم 09-8 المؤرخ في 5 رمضان عام 1439 الموافق ل 10 يونيو سنة 2018» يعدل ويم القانون 
رقم 09-03لمؤرخ في 25فبراير 2009»الجريدة الرسعية عدد 35» المؤرخة في 28 رمضان عام 1439 لموافق 
ل 13 يونيو سنة 2018المتعلق يحماية المستبلك وقع الغش ٠.‏ 
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تأليف موعة من الباحثين 
هذا و كان لظهور الأنترنت والتطور التكنولوجي والتقنى تأثير فعال في تعديل القواعد القانونية 
التي تحك المعاملات الختلفة بين الأفراد وكذا في ظهور مصطلحات جديدة تعلق بالسوق 
الإلكترونية والمتعاملين فيهاء الأمى الذي دفع المشرع الجزائري بوضع قانون خاص ينظم ويضمن 
أمن التجارة الالكترونية» وهو القانون رقم 05-18 المتعاق بالتجارة الالكترونية. 
سنحاول في هذا المحور التطرق للمفاهيم والمصطلحاتالأساسية المتعلقة بالبيئة والتسويق 
الإلكترونيين. 
أولا: السوق الإلكترونية: 
تعتبر السوق الالكترونية البيئة الافتراضية للتسويق الالكتروني المكان الذي تم فيه الاتصال 
لمباشر للأجهزة الذكية مع شبكة الأنترنيت بغرض التسويق» ويعنى فضاء الأنترنيت ترابط 
حواسيب وأجهزة ذكية مع أنظمة اتوماتيكية. 
ويعرف الواقع الافتراضي أو الواقع التقريهي» محاكاة يولدها الحاسوب لمناظر ثلاثية الأبعاد يبيط 
أو سلسلة من الأحداث تمكن الناظر الذي إستخدم جهازا الكترونيا خاصا من أن يراها على 
شاشة عرض ويتفاعل معها بطريقة تبدو فعلية.' 
هذا وقد تطرق المشرع الجزائري في أول مشروع يتعاق بالتجارة الالكترونية لتعريفها على أنها 
'النشاط الذي يقوم بموجبه مورد الكتروني باقتراح أو ضمان توفير سلع وخدمات عن بعد 
لمستبلك الكتروني عن طريق الاتصالات الالكترونية."” 
تعني البيئة الإلكترونية التجارية ما يعرف بالسوق الإلكترونية أو الواقع الافتراضي للسوق 
الحقيقية والمكان الذي تتم فيه العمليات التجارية بطريقة معاوماتية ما أدى إلى ظهور قرية عالمية 
وهنا يتم خلق بيئة اقتصادية بطريقة ذكية تكون فيبا عملية العرض والطلب للسلع و المنتوجات 
والحدمات*بطريقة الكترونية تتم بإدخال وعرض المعلومات والصور للمنتجات والسلع 
والخدمات في فضاء الذي يكون له اتصال مباشر بشبكة الانترنت باستعمال الأجهزة الذكية ما 


'- معجم المعاني الجامع» معجم عرب عربي. قاموس المعجم الوسيط» اللغة العربية المعاصرة» الرائّد» لسان 
العرب» القاموس الحيط» قاموس عرب عربي. 

2- المادة 6 الفقرة الأولى من القانون 05-18 المتعلق بالتجارة الالكترونية. 

3- الخدمة الالكترونية عبمة مون فيبا التسبيل عل الافراد سواء طبيعية أو معنوية مسألة التتقل والوقت وغيرها 
من اللحدمات العادية لكن عن بعد غير الخدمات التقليدية. 
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تأليف جموعة من الباحثين 
يجعل المنتج أو السلعة أو اللخدمة محل التعاقد تظهر على صورتها الحقيقية» يصطلح عليه بالدتسويق 
الالكتروني ما يخلق عالم افتراضي حقيقي في مجال التسويق التجاري تتم فيه المعاملات والعقود 
الالكترونية بيع وشراء بعيدا عن الحضور الحقيقيى لأطراف العقد في مجلس التعاقد. 
هذا ويعرف العمّد الالكتروني بمفهوم القانون رقم 02-04 المؤرخ في جمادى الأولى عام 1425 
لموافق 23 يونيو سنه 2004 الذي يحدد القواعد المطبقة على الممارسات التجارية» وهو عقد يتم 
إبرامه عن بعد» دون الحضور الفعلى والمتزامن لأطرافه باللجوء حصريا لتقنية الاتصال 
الالكترونى.! 
ورغم أن بعض المستبلكين قد يرفضون التعامل بالتكنولوجيات لخاوفهم من التعرض للغش 
والاحتيال» فإن اتساع حجم التجارة الالكترونية أصبح ليس بالإمكان إيقافه نظرا للمزايا والسرعة 
التي تتم بها هذه المعاملات الإلكترونية بدون تككبد عناء التنقل مجلس العقد. وكذا لما حققه 
هذا النشاط التجاري الإلكتروني من أرباح كبيرة مقارنة بما كان يحققه بشكله التقليدي» إذا 
يجب أن ثتوفر في كل المتعاملين الالكترونيين بما فييم المستبلك الثقة في التعامل والحفاظ عليها 
نكاد المعاملات الالكترونية تتم بعيدا عن مجلس العمّد. 
ثانيا: المستبلك الإلكتروني: 
لم يعرف المشرع الجزائري المستبلك الالكتروني إلا بعد صدور القانون 05-18 المتعلق بالتجارة 
الإلكترونية أبن إعتبره كل شخفص طبيعي أو معنوي يقتني بعوض أو بصفة مجانية سلعة أو خدمة 
عن طريق الاتصالات الالكترونية من المورد الالكتروني بغرض الاستخدام النهائي.2 
والمستبلك الإلكترونى نفسه المستبلك العاديءة إذا ما قراناهما معاء لكن عملية إشباع غريزته 
الاستبلاكية تختلف عن الطريقة الكلاسيكية أبن بت التعاقد بشأن السلع والخدمات المعروضة 


'- المادة 6 الفقرة الثانية من القانون 05-18 المتعلق بالتجارة الالكترونية. 

“- المادة 6 الفقرة الثالثة من القانون 05-18 المتعلق بالتجارة الالكترونية. 

3- عرف المشرع الجزائري المستبلك في المادة 3 من القانون 03-09 المتعلق ماية المستبلك وقع الغش المعدل 
والمتمم بالقانون 09-18)» على أنه: " كل شخص طبيعي أو معنوي يحصل بمقابل أو مجانا على سلعة أو خدمة 
موجهة للاستعمال النهائي من أجل إشباع حاجاته الشخصية أو تلبية حاجة شخص آخر أو حيوان متكفل به." 
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تأليف جموعة من الباحثين 

للنسويق بطريقة عملية بعيدا عن مجلس العمّد» باستخدام وسائل الاتصال الإلكترونية التي تربط 
ك5 الانارنيت ودحو الذكية معاء! 
بناء على ما تقدم فالمستبلك الالكتروني هو كل شخص طبيعي أو معنوي مقّتن لسلعة أو خدمة 
بصفة نبائية“باستخدام الاتصالات الالكترونية غير الطريقة العادية. 

نتعلاق مصاحة المستبلك بالدرجة الأولى بحصوله على المنتجات والحدمات التي تبي 
احتياجاته واشباع رغباته مقابل من يقدمه المستبلك الإلكتروني يدخل ضمن التزامبأمام المورد 
الكتروني” وعل الدولة أن تكفل له هذا الحق» فعنى حماية المستبلك العادي أو الإلكتروني 
تضمن حقوقه التى لابد من ترسيخها وضبطها في الاقتصاد الوطنى. 
هذا ويلتزم المستبلك الالكتروني بتوقيع وصل الاستلام عند التسليم الفعلي للسلعة أو عند التأدية 
الفعلية للخدمة موضوع العمّد الالكتروني» بحيث لا يمكن للمستبلك الإلكترونٍ رفض التوقيع 
عند تسلمه محل العقد الالكترونى من قبل المورد أو من ينوب عنه في توصيل محل التعاقد.4 
ثالثا: المورد الالكتروني: 
عرف المشرع الجزائري المورد الإلكتروني في القانون 05-18 المتعلق بالتجارة الالكترونية على 
أنه" كل تخص طبيعي أو معنوي يقوم بتسويق أو اقتراح توفير السلع أو الخدمات عن طريق 
الاتصالات الالكترونية".”وبمقارنة المورد الإلكتروني مع المورد العادي؟ نجد أن طريقة تدخل 


1- الاجهزة الذكية مكل الكاسري» المواتق النقالة الذكيةه اللويمات الذكية».: 

"- الامتلذك بعرفة نبائية عمق اله ل" وردقت إل إغادة بيعها او قويليها او استكداما ىن تقاطه المي: 

3- المادة 16 من القانون 05-18 المتعلق بالتجارة الالكترونية تمص على أنه: "ما لم ينص العقد الإلكتروني على 
خلاف ذلكء يلتزم المستبلك الالكتروني بدفع القن المتفق عليه في العقد الالكتروني يعجرد إبرامه". 

4- المادة 17 من القانون 05-18 المتعلق بالتجارة الالكترونية تمص على: "يجب على المووف الالكترون ان 
وجويا للمستبلك الالكتروني". 

7- المادة 6 الفقرة الرابعة من القانون 05-18 المتعلق بالتجارة الالكترونية. 

6- عرف المشرع الجزائري المورد العادي قِ كل. هن : 

المادة 3 الفقرة 8 من القانون رقم 03/09 المتعلق عماية المستبلك وقع الغش المعدل والمتمم بالقانون 09-18 
على أنه "كل شخص طبيعي أو معنوي يتدخل في عملية عرض المنتوجات للاستبلاك". 
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تأليف موعة من الباحثين 
المورد الإلكترونى فى عملية التسويق أي عرض المنتجات والسلع والخدمات تتم باستخدام 
الاتصالات الالكترونية عكس الطريقة العادية التي يتدخل بها المورد العادي. 
الأمى الذي يمكن المتدخل نتيجة خبرته بالعلم والدراية الكافية بخبايا الخدمة و المنتوج وكذا السلعة 
التي يعرضها على المستبلك الإلكتروني» في المقابل يفتقد المستبلك الالكتروني لمعاينة الخدمة أو 
السلعة أو المنتوج محل التعاقد كونه يعتمد على ما يقدمه المهني من معلومات وصور إلكترونية 
هنا يظهر المهني الإلكتروني أساس الثقة في السوق الإلكترونية الافتراضية هما يلزمه تقديم 
المعلومات الصحيحة والدقيقة المتعلقة بالتسويق.و تجرد إبرام العققد الالكتروني يعد المورد 
الالكتروني مسؤولا بقوة القانون أمام المستبلك الالكتروني عن حسن تتفيذ الالتزامات المترتبة 
على هذا العقد من دون المساس بحقه في الرجوع ضدهم. كا يكن للمورد الإلكتروني أن تحال 
من كامل المسؤولية أو جزء منها إذا أثبت أن عدم تتفيذ العقّد الالكتروني يعود إلى المستبلك 
الالكتروني أو إلى قوة قاهرة.! 
هذا ويجب على المورد الالكتروني تجرد ابرام العقد أن يرسل أسخة إلكترونية منه للمستبلك 
الإلكتروني.2م يترتب عليه إعداد فاتورة على كل بيع أو تأدية خدمة على أن اسلم للمستبلك 
الالكترونى.* 
رابعا: الجريمة الإلكترونية الواقعة على المستبلك: 
يطلق علبيها الجريمة الإلكترونية أو المعلوماتية أو السبيرانية“ويعرف الفضاء السيبرانن أو 
الإلكتروني» بامجال المجازي لأنظمة الحاسوب والشبكات الإلكترونية حيث تحزن المعلومات 


كا عرفه المشرع في المادة 2 من المرسوم التنفيذي رقم 0 المؤرخ في سبتمبر 1990 المتعلق بضمان 
المنتوجات والخدمات» على أنه: " كل منتج أو صانع » أو وسيط أو حرى) أو تاجر أو مستورد» أو موزع وعل 
العموم كل متدخل ضمن إطار مبنته في عملية عرض المنتوج أو الخدمة للاستبلاك ". 

'- المادة 18 من القانون 05-18 المتعلق بالتجارة الالكترونية. 

“- المادة 19 من القانون 05-18 المتعلق بالتجارة الالكترونية. 

*3- المادة 20 من القانون 05-18 المتعلق بالتجارة الالكترونية. 

*- الجراتم السبيرانية من سيبر ويعني فضاء الانترنت كأ تعنى ترابط الحواسيب مع أنظمة أوتماتيكية. 
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تأليف جموعة من الباحثين 
إلكترونياء وتم الاتصالات المباشرة على الشبكة» وإذا ما وردت عبارة الجريمة الحاسوبية أو 
جريمة الاتصالات والمعلوماتية فهي تعني 0 
والجريمة الالكترونية أو التقنية تقيز عن الجريمة التقليدية في كون الجريمة الإلكترونية تستعمل 
فيها أداة ذات تقنية عالية وكذا مكان الجريمة يكون عن بعد أين لا إشترط انتقال الجاني ماديا 
بل تتم الجريمة عن بعد بواسطة شبكة النت تربط بين الجاني والمستبلك.“لتشابه الجريمتين التقليدية 
والإلكترنية في كو:بما كأي جريمة تحتوي على طرفين أحدهما له صفة الجاني وهو المتدخل 
الإلكتروني واعجني عليه الذي له صفة المستبلك الإلكترونى. 
عبارة عن أشاط إجرامي تستخدم فيه تقنية الحاسب الآلي أو الأجهزة الذكية الموصولة بشبكة 
الانترنيت بطريقة مباشرة أو غير مباشرة لتنفيذ الفعل الإجرامي. 
يقوم الركن المادي لجريمة الإلكترونية المرتكبة ضد المستبللك الإلكتروني بإتيان سلوك إيجابي 
أو سلبي من شأنه المساس بأمن وسلامة المستبلك الإلكتروني» مع اشتراط أن تكون بيئة التعامل 
وسط إلكترونى. 
أما عندما يتعلق الأعى بالركن المعنوي في الجريمة الإلكترونية» فإن الأساس الذي يقوم عليه 
الركن المعنوي للجريمة الواقعة على المستبلك هو توافر إرادة آثمة لدى المتدخل أو المهني الإلكتروني 
مع ضرورة توجه هذه الإرادة إلى إتيان السلوك غير المشروع وانجرم قانوناء كلإ يهام بجودة 
المنتوج أو السلعة بالرغم من رداءتها رغم عل المتدخل بالآثار الضارة المنجرة عن استعمالها 
بغرض استنزاف أموال المستبلك الإلكتروني» لحد الذي صار معه بعض الفقه يصطلح على 
إجرامية الاستبلاك الواقعة بالبيئة الالكترونية بالحجوم الإلكتروني الواقع على المستبلك.* 


'- نوال مجدوبء الماية الجنائية والإدارية للمستبلك في عملية التسويق» رسالة دكتوراه في القانون االخاص» 
تخصص القانون الجنائي للأعمال» جامعة أبو بكر بلقايد تلمسان» 42017 الصفحة .120. 

2- ممد السالم عباد» شرح قانون العقوبات» ط.01» مكتبة دار الثقافة» الأردن»ء ص.231:232. 

'- زايري بلقاسم ودلوباشي على» طبيعة التجارة الالكترونية وتطبيقاتها المتعددة» المؤْتمر العلمي السنوي الثاني 
لتكنولوجيا المعلومات ودورها في التنمية الاقتصادية» كلية الاقتصاد والعلوم» 2002» ص.360:361. 
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أليف موعة من الباحثين 

احور الثاني: حق المستبلك الالكترونى فى الماية القانونية: 
أشأت التكنواوجيات والتقنيات الجديدة وتوفرها على نطاق واسع بالرغم من منافعها الكثيرة 
اذاه اتاحت ارتكاب جرائم بوسائل حديثة ولابد من فهم جديد لهذه الجرائم المستحدثة وابتكار 
وسائل جديدة ومتقدمة لفهما ومواجهتبا ما يتطلب استعدادا فكريا وتأهيلا وتدريبا خاصا.! 
يبقى المستبلك أساس العلاقة في البيئة الاقتصادية والتجارية سواء الإلكترونية أو التقليدية فن 
الضروري توفير الماية والأمن لسلامة المستبلك هنا تكئل مصاحة المستبلك الذي يعتبر الطرف 
الضعيف في المعادلة الاقتصادية بالمقارنة مع المتدخل أو المورد. فلا بد من توفير وتأمين الماية 
له من الأضرار الناتجة عن العلاقة التجارية التي من شأنها أن تضر بمصاحة المستباك الاقتصادية 
سوا اللاليةة أ الصحية والتي تمكن أن نتضرر بتخلف عنصر من عناصر الخدمة خاصة في 
المعاملات وعقود الاستبلاك الإلكترونية المبرمة عن بعد في واقع افتراضي والتي تتم دون لقاء 
مباشر بين الأطراف المعنية» أيضا لا تتم فيها معاينة السلعة أو الخدمة بطريقة مباشرة» فالعرض 
والطلب كلاهما يتم عن طريق الأنترنت أي عن بعد. 

فكرة حماية المستبلك الإلكتروني إذن تكيل في حماية مصالحه ويبقى هذا الموضوع دون 
أهمية مالم تبيى هذه الفكرة على قواعد وأحكام قانونية واجراءات تستمد منها مرجعيتهاء فسالة 
حماية المستبلك أمى بالغ الأهمية خصوصا في ظل تعاظم الانتباكات المرتبطة بحقوقه من جهة 
وعجر الجهود الفردية من جهة أخرىء والخاطر التى يتعرض لا المستبلك قد يكون مصدرها 
التاجر أو المنتج الذي يمثل الطرف الآخر في العلاقة التعاقدية الذي كثيرا ما يتسم سلوكه بالغعش 
والتحايل والخداع ليكتشف المستبلك الالكتروني أنه ضحية السلعة التي يقنتها أو الخدمة محل 
تعاقده. 
بناء على هذا الطرح سوف نتطرق حماية المستبلك الإلكتروني في النقاط التالية: 
أولا: حق حماية المستبلك من الأفعال المجرمة. (الغش والخداع) 


اعرد صقرء مجلة الشرق» الجريمة السيبرانية من التحديات الكبرى التي تواجه امجتمع القَانوني» مؤتمر الأمم 
المتحدة 13 لمنع الجريمة والعدالة الجنائية» الدوحة 17 أبريل 2015» الجلسة العامة للمؤتمر» الساعة 21:30. 
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تأليف موعة من الباحثين 
نتيجة التطور الكبير والسريع الأجهزة وضعف القدرة على المرافقة والمراقبة والتحكم خاصة في 
ظل إبرام عقود الإستبلاك الإلكترونية الذي يتم بصورة افتراضية» فإن المستبلك الإلكتروني 
أصبح عرضة لمخاطر صور إجرامية عديدة» ويعد الغش والخداع الإلكترونيين من أهم صور 
الإجرامية الواقعة على المستبلك في البيئة الإلكترونية. 
فإذا كان من السبل بالأمس إثبات أن المستبلك تعرض للغش أو الخداع أو التظليل في عقود 
الإستهلاك العادية» فإنه اليوم صار من الصعب إثبات الاعتداء الذي يتعرض له المستبلك 
الإلكتروني» فإنه لا إشكال أن نثبت تعرض المستبلك للغش في عمّود الإستبلاك تجرد إثبات 
أن البائع في البيئة التقليدية عرض منتوجا مغشوشا أو فاسدا أو مسموما للتسويق» إلا أن المسالة 
تأخذ بعدا آخر في ما يخص الغش والخداع الإلكتروني» إذ أن عملية العرض والوضع للبيع 0 
الحدمة لا يتم بصورة تقليدية بل بصورة افتراضية» ما يصعب معه إثبات العدوان الذي من 
الممكن أن يعتمده المتدخل من أجل تحقيق ريح بطرق غير مشروعة التي تظهر الخدمة أو السلعة 
على غير حقيقتها والتي من شأنها أن تمس باستغلال وضعف أو جهل المستبلك الإلكتروني 
بغرض استنزاف أموال المستبلك الإلكتروني بصورة غير شرعية أين نتضرر مصلحته المالية وأحيانا 
حى كحته وسلامته الشخصية. 
يعتبر الغش والخداع المرتبطان بالتجارة الالكترونية أحد أشكال الجرائم الالكتروني» وفي نفس 
الوقت أحد أشكال الجرائم الاقتصادية» ومنه فإن الغش والخداع التجاري عبر الانترنت يِمّع 
ضمن الغش التجاري التقليدي وكذا داخل الجريمة الالكترونية» ما يجعلنا في ظل غياب هذيتن 
الجريمتين في القانون 05-18 المتعلق بالتجارة الالكترونية أن نتعرض لجرتين طبقًا للقواءد 
العامة. 
فالمشرع الجزائري وفر احماية الجنائية من جريمتق الغش والخداع في عملية التسويق» ما يظهر في 
النصوص القانونية على النحو الاتى: 
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تأليف جموعة من الباحثين 
الخداع التجاري نجد تجريمه في كل من نص المادة 429 من قانون العقوبات»! وكذا نص المادة 
8 من القانون 03-09 المتعلق عناية المستبلك وقع الغش©» وهو تصرف من شأنه يماع 
المتعاقد في الغلط حول البضاعة أو الخدمة» أي أن يقوم المتدخل بأعمال من شأنها إظهار السلعة 
أو المنتوج أو الخدمة على غير حقيقتها.3 
وتفترض جريمة اتخداع تجرد عرض سلع ومنتجات وخدمات مخدوعة وغير مطابقة من حيث 
مصدرها أو تركيبتها أو منشئبا... الأعى الذي يتوافق مع مبداً الاحتياط» باعتبار أن جرائم 
الاستبلاك من جرائم اللحطر لا من جرائم الضرر. 


-١‏ المادة 429 من قانون العقوبات تنص على أنه: "يعاقب كل من يندع أو يحاول أن يخدع المتعاقد...". 

2 المادة 68 من القانون رقم 03-09 المتعلق ماية المستبلك وققع الغش المعدل والمتمم بالقانون رقم 09-18, 
تنص على أنه: "بعاقب بالعموبات المنصوص علبها في المادة 429 من قانون العقوبات كل من يخدع أو يحاول 
أن يخدع المستبلك بأية وسيلة أو طريقة كانت حول: 

أكية الملتوحاث المبيلية: 

- قابلية استعمال المنتوج» 

ِ تاريخ او مدد صلاحية المنتوج ء 

- النتاتح المنتظرة من المنتوج» 

- طرق الاستعمال أو الاحتياطات اللازمة لاستعمال المنتوج". 

3- مجدوب نوال» حماية المستبلك جنائيا من جريمة اللخداع في عملية تسويق المواد الغذائية» مجلة دفاتر السياسة 
والقانون» العدد 15» جوان 2016» ص.270. 
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تأليف جموعة من الباحثين 
الغش التجاري نجد تجربمه في كل من نص المادة 431 من قانون العقوبات»! وكذا نص المادة 
0 من القانون 03-09 المتعلق ماية المستبلك وقع الغش»2 وهو كل فعل من شأنه أن يغير 
من طبيعة المواد أو فائدتها بغض النظر عن الوسائل الت لأ أليها المتدخل في سبيل تحقيق غايته. 
وتعد جريمة الغش من جراتم اللخطر لا جرائم الضررء أي أن الجريمة متوافرة وقائمة تجرد حلول 
االحطر دون الحاجة لاتنظار وقوع الضرر.*الحدف من حماية المستبلك جنائيا ضد الغش في عملية 
التسويق هو حماية الصحة العامة بالدرجة الأولى. 
يعتبر جاني في جريمة الغش كل متدخل في عملية (سويق لسلعة أو منتوج أو خدمة مغشوشة أو 
فاسدة أو مسمومة» هذا ضمانا حجاية فعالة وفعلية لمستبلك الذي قد يكون ضحية متضرر من الغش. 
والغرض من حماية المستبلك من الخداع والغش هو حماية الثقة والنزاهة في المعاملات التجارية 
بصفة عامة والمعاملات الإلكترونية بصفة خاصة. 
ومنه مصالح حماية المستبلك الإلكتروني تمثل في حصوله على السلع والخدمات خالية من الغش 
والخداع والتحايل» وكذا السلع والخدمات المطابقة للمواصفات من حيث الم والككل والوزن 
والقياس» وأن تكون على درجة عالية من الجودة والأمن» وحقّه أيضا في الحصول على معلومات 


1- المادة 431 من قانون العمّوبات تمص عل أنه: "يعاقب كل من: 

- يغش مواد صالحة لتغذية الإنسان أو الحيوانات أو مواد طبية أو مشروبات أو منتوجات فلاحية أو طبيعية 
مخصصة للاستبلاك: 

- يعرض أويضع ع أو انيع مواد صاحة لتغذية الإنسان أو الحيوانات أو مواد طبية أو منتوجات أو مشروبات 
أو منتوجات فلاحية أو طبيعية يعلم أنها مغشوشة أو فاسدة أو مسمومة 

عرص أو يضع للبيع أو .يبيع مواد خاصة استعمل لغش مواد صا حة لتغذية الإنسان أو الحيوانات أو المشروبات 
او المنتوجات الفلاحية او طبيعية او يحث على استعماها بواسطة كتيبات او منشورات أو نأشرات او معلقات 
او إغلانات او الما عيما كانت" 

_- المادة 70 من القانون رقم 03-09 المتعلق ماية المستبلك وققع الغش المعدل والمتمم بالقانون رقم 09-18, 
تدص على أنه: "يعاقب بالعقوبات المنصوص علبها في المادة 431 من قانون العقوبات كل من: 

- يزور أي منتوج موجه للاستبلاك أو الاستعمال البشري أو الحيواني» 

- يعرض أو يضع للبيع أو ,بيع منتوجا يعلم أنه مزور أو فاسد أو سام أو خطير للاستعمال البشرعه آم اطيوان» 
- يعرض أو يضع للبيع أو ربيع؛ مع علمه بوجهتها مواد أو أدوات أو أجهزة أو كل مادة خاصة من شأنها أن 
تؤدي إلى تزوير أي منتوج موجه للاستعمال البشري أو الحيواني". 

3- مجدوب نوالء الجاية الجنائية والإدارية للمستبلك في عملية التسويق» المرجع السابق» ص.19. 
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صادقة حول السلع والخدمات فيما تقدم ذكره» وأن تكون السلعة متوفرة في الأسواق وبأسعار 
مناسبة» ' ويعتبر ما يخالف ذلك خرقا وفعلا مجرما في حق المستبلك العادي والمستبلك الإلكترونيٍ 
5 
ثانيا:حق حماية إعلام المستبلك الإلكتروني. 
إن الالتزام بالإعلام من أكبر الآليات القانونية التى .ينبغي المطالبة بها في مجال حماية المستبلك 
العادي والالكتروني لضمان حماية أوسع للمستبلك في إطار معالجة مسألة عدم التكافوؤٌ في المركد 
القانون بين أطراف العقد (المورد والمستبلك). 
أما المشرع الجزائري فقّد أشار إلى الالتزام بالإعلام الالكتروني كأول مرة من خلال نصه في 
المادة 17 من القانون 03-09 المتعلق عماية المستبلك وشع الغش» بقوله: "يجب على كل متدخل 
أن بعلم المستبلك.... بأية وسيلة أخرى مناسبة." يقصد المشرع بذلك اعلام حول المنتوجات بأية 
وسيلة بما في ذلك الطرق التكنولوجيا الحديئة,” 
لم يغفل المشرع الجزائري بالنص في القانون 05-18 المتعلق بالتجارة الالكترونية على الإشبار 
الإلكتروني ,تنظيمه لأحكام خاصة وبالتحديد في المادة السادسة الفقرة السادسة منه على أنه: 
"كل إعلان يبدف بصفة مباشرة أو غير مباشرة إلى ترويح بيع سلع أو خدمات عن طريق 
الاتصالات الالكترونية؛"3 

الإعلام الإلكترونٍ هو حق يقع على عاتق المورد الإلكترونيٍ لإعلام وتبصير المستبلك 
الإلكتروني بالمعلومات الشاملة عن كل ما بتعلق بعملية البيع عبر شبكة الاتصالات أو أبة وسيلة 


2 فاطمة بحريء فاطمة بحريء الحماية الجنائية للمستبلك» بحث مقدم لنيل دوحة دكتوراه في القانون االخاص» 
جامعة أبو بكر بلقايد تلمسانء الجزائر» 2013-2012» ص.56. 

2 المادة 3 الفقرة 15 من المرسوم التنفيذي رقم 378-14 المؤرخ في 5 محرم عام 1435 الموافق ل9 نوشبر 
سنة 2013» الجريدة الرسمية رقم 58 المؤرخة 14 محرم عام 1435 الموافق ل 18 نوفبر سنة 2013» الذي 
ددن الشروظ والكيفيات المتعلقة بإعلام المستبلك. 

3 - المادة 6 الفقرة 6 من القانون 05-18 المتعلق بالتجارة الالكترونية. 
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أخحرى حت يكون المستبلك على بينة من أمره بحيث بتنذ قراره الذي يراه مناسب على ضوء 
حاجته وهدفه من إبرام العقد الإلكتروني.! 

يهيدف الحق في الإعلام بتحقيق حماية الإرادة التعاقدية للمستبلك» م يحقق حماية فكر 
المستبلك وثقافته. ويجب على المورد أن يعلم المستبلك قبل إبرام العقد بالمميزات الجوهرية للسلعة 
او ليمت ان يلتزم الررة سارت يرفق المنتح بكل المعلومات اللازمة» ويعد الكذب 
والتظليل في الإعلان التجاري من أهم مصادر الأضرار التي قد تلحق بالمستبلك خلال الفترة 
التي تسبق إبرام العقّد. 
على هذا الأساس تستدعي الضرورة حماية المستبلك بإعلامه وهي الضرورة التجارية حتى يتسنى 
لمستبلك الإلكتروني أن يكون على بينة من أمره خاصة بعد أن أضحى اكتظاظ الأسواق بالعديد 
من السلع والمنتجات المتنوعة التى تجعل المستبلك في حيرة لاختيار المنتوج الأصلح له.” 
كذلك هو الإعلان في قوانين حماية المستبلك هو الإعلان الذي يؤدي إلى تزويد المستبلك 
فعلومات ضبحة بوروافية وواضة» للناول: البيانات: الأساسية للسلعة او .انقدمة وطرق اللتضول 
عليها واستخدامها. وتباعد المتعاقدين وانتشار الإعلانات الخادعة المفترضة في العقود الإلكترونية» 
وتباين الحبرات الفنية» توسع من دائرة الاختلال الفادح بالتوازن العمّدي» مع استغلال طيش 
المستبلك الإلكتروني في التعاقد الإلكتروني واندفاعه نحو الإعلانات الخادعة والسلع المفترضة» 
ما يجعل العقد قابل للإبطال لعيب من عيوب الإرادة وه الغلط» التدليس» الإكاهء 
الاستغلال. 
هذا ود أن غالبية عقود نشر الإعلانات التي تتم عبر شبكة الإنترنت تضمن بندا يلزم المعلن أن 
يحترم قواعد السلوك المرتبطة بالعقد والتى تحظر الكذب والتضليل في الإعلانات التجارية؛ 


'- عمارة مسعودة» الماية المدنية للمستبلك فى مرحلة ما قبل التعاقد الالكترونى من خلال الإعلان التجاري 
الكاذب والحق فب الإعلام» محلة البحوث والدراسات القانونية والسياسية» مجلة كلية الحقوق» جامعة سعد 
دحلب» البليدة» العدد الثاني» صفر عام 1433 الموافق ل جانفي سقة 42012 هن :327 

*- فاطمة بحري» اماية الجنائية للمستبلكء المرجع السابق» ص.58. 

*- دليلة معزوزء الالتزام بإعلام المستبلك الالكتروني ومدى فاعلية وشمولية قانون 03-09 المتعلق يحماية المستبلك 
وشع الغش» مجلة المعارف» السنة اللحامسة» العدد الثامن» جوان 2010» ص.80. 
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تأليف موعة من الباحثين 
وتضمن حىّ العدول عن العملية التعاقدية خصوصا قِ الإعلانات التي يتم الدفع فيبا بعد استلام 
محل العقد الإلكتروني. 
ثالثا: حق حماية صحة وسلامة المستبلك: 


حناية مصالح المستبلك يبدف بها المشرع حماية المصلحة الاقتصادية للدولة هنا ظهرت الحاجة إلى 
حماية الطرف الضعيف في حلقة التعاقد باعتباره أساس العلاقة التعاقدية. ومصلحة المستبلك في 
حماية سلامته وصحته حق تعمل على تحقيقه الدولة بتدخلها وفرضها لإجراءات قانونية وردعية 
وسن قوانين جنائية لمع الجرائم التي تضر أو تبدد صحة وسلامة وأمن المستبلك. وتصدى المشرع 
الجزائري لفعل الخداع والغعش» وضعن حماية في كل من قانون العقوبات1 وقانون حماية المستبلك 
من كل عدوان يقع على المستبلك سببه الغش واللخداع وكذا القانون رقم 05-18 المتعلق بالتجارة 
الالكترونية» بل وشدد العقّوبات في حالة ما أدى الضرر إلى إحداث عاهات مستدية أو إلى 
الوفاة. 


من هنا تظهر أهمية ثقة المتدخل ومسؤوليته في ضمان صلاحية محل تعاقد الالكتروني على أن 
يكون صالح للغرض الذي أعد من أجله وخال من العيوب الحفية التي من الممكن أن آشوبه» 
اذا وجب على المتدخل أو عارض السلعة أن يضمن عيوبها التى تنقص من قيمتها نقصا محسوسا 
أو التي تجعلها غير صالحة للاستعمال فيما أعدت لما بحسب طبيعة العمّد» فق سلامة المنتوجات 
واتلخدمات تدخل صن نظرية الالتزام والعقود. ففى حالة انعدام سلامة المنتوج غير صالح لتحقيق 
الغرض المخصص له قد تؤثر سلبا على سلامة وصحة المستبلك العادي والإلكتروني معا ما يؤدي 
إلى الإضرار به» وهنا تقوم مسؤولية المتدخل أو عارض المنتوج أو اللخدمة محل التعاقد. 

كان للمشرع تدخل وام بفرض إجراءات قانونية وردعية وسن قوانين جنائية لقمع الجراتم التي 
تضر أو تبدد المصلحة المستبلك إذا أوجب على المتدخل إعلام المستبلك بكل ما يحيط بالمنتوج 
أو السلعة أو الخدمة على النحو الذي يسمح له بحرية الاختيار» مما يمع على المتدخل ضمان سلامة 


'- القانون رقم 02/16. المؤرخ في 19 يونيو 2016» المعدل والمتمم للأمس رقم 4156/66 المؤرخ في 08 يونيو 
6 ؛ والمتضمن قانون العقوبات» الجريدة الرمعية للجحمهورية الخزائرية» العدد.37» الصادرة فق 2 يونيو 
6 . 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
المنتوجح وعدم إضراره بحياة وصحة المستبلك. وكل ما يقال عن المستبلك التقليدي ,يطبق على 
المستبلك الالكتروني في ظل عدم وجود نصوص قانونية خاصة بالمستبلك الالكتروني» وإلى 
غاية النص على ذلك. 
خاتمة: 
تشبد التقنية والتكنولوجيا تطورات كثيرة واستحداث لأمور جديدة» هذا الأ ينذر بتطور 
أدوات وسبل الجريمة الإلكترونية بشكل أكثر تعقيدا أو أشد ضررا من قبل» الأعى الذي يازم 
الدول لتطوير آليات مكافة هذه الجرائم واستحداث خطوط دفاع وسن قوانين وتوعية الناس 
بمستحدثات هذه الجراتم واشجيعهم ابلاغ عنها. 
من حيث المبدا تضمنت المنظومة القانونية نصوص صريحة تجرم كل سلوك منافي للقانون في 
البيئة الإلكترونية» إلا أنها تبقى محدودة من منطلق أن المشرع اكتفى بوضع حجر الأساس 
للإجرام الإلكتروني أو المعاوماتيالماس بالمستبلك» مع صعوبة إثبات الضرر الذي قد يطال 
المستبلك الإلكتروني» من منطلق أن المتدخل الإلكتروني أكثر خبرة وحئكة وتمرن بأصول 
التسويق الإلكتروني» ومن ثم سيطمس كل الآدلة. ولم يواصل المشرع مسيرة التجريم والعقاب 
رغم تزايد الإجرام في هذا المجال بشى صوره أين أصبحت هذه الجرائم في وقتنا الراهن تبدد 
أمن وسلامة الأفراد أو المؤسسات أو حتى الحكومات» هو ما يقّتضي الإسراع في اتخاذ 
الإجراءات اللازمة التى من شأنها التقليل من حدة هذا النوع من الجرائم. 
بذبغي يفنا العمل على التصدي للأشكال الجديدة للجريمة المتعلقة بالمستبلك الإلكتروني التي 
تطورت إشكل كنت رمحن معقدة إلى 5 مدى» ما يتطلب منا العمل على مكافتها 
بصورة فاعلة وفعلية من خلال استصدار قوانين وتنظيمات خاصة تجرم العدوان الذي من شأنه 
أن يؤثر على صحة وأمن وسلامة المستبلك الإلكتروني. كذا تجريم التعامل في البيانات الشخصية 
للمستبلك والمتعلقة بالعقّود الالكترونية بدون إذن وحماية وسائل الدفع الالكتروني ما يضمن 
توفير حماية امتوى صمان سرية المعلومات. 
وتتجى أهم التوصيات التي يمكن الخروج ببا من خلال الدراسة في ما يلى : 
في ظل صعوبة الاعتماد على التجارة الالكترونية المستحدثة في الجزائر كبديل عن التجارة 
الكلاسيكية» خاصة أمام عدم الوعي المجتمعي بأهمية هذا النشاط وكذا التأخر في مجال البنية 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
التحتية للاتصال خاصة الانترنت» مع عدم إنكار جهود الدولة على توفير مختلف الشروط القانونية 
والمتطلبات اللازمة لقيام هذا النوع من النشاط» تخلص بالتوصيات والمقترحات الاتية: 
توفير اماية القانونية للمستبلك من أجل ضهان والحفاظ على مصالحه» ووضع تقنين معلوماتي حماية 
سائر التصرفات المبرمة عبر الانترنت. بالإضافة إلى تكوين أطر متخصصة في ميدان المعلوماتية 
والعقود المبرمة عن بعد واستحداث آليات جديدة لوقاية من الأفعال المجرمة في المجال الإلكتروني 
خاصة عند الحديث عن المستبلك الذي يعتبر الطرف الضعيف فى العلاقة التعاقدية. 
توعية المستبلكين في البيئة الإلكترونية بحقوقهم عن طريق ندوات وطنية وأيام دراسية يؤطرها 
المتخصصين» وكذا من الضروري أن يحجم المستبلك الإلكتروني الجزائري على إبرام المعاملات 
الإلكترونية في مجال التسويق الإلكترونيء إلى غاية خلق تأطير قانوني. 
إيجحاد طرق عملية وامنة التوقيع الإلكترونيٍ وحماية شبكات المعلومات ومواقع الانترنيت الخاصة 
بمواقع التجارة الالكترونية خاصة من مجمات القرصنة. 
الاستفادة من تجارب الدول المتقدمة في مجال التجارة الالكترونية والمعلوماتية والأخذ يخبراتهاء 
وذلك بإقامة علاقات نتعاق بالمجال الالكترونى. 
ضرورة حماية المستبلك من عمليات الاحتيال والمواقع الوهمية أو امحتوى غير المشروع للخدمات 
والمنتجات المعروضة أضجى ضرورة مفروضة على أرض الواقع» فالثقة وحماية المستبلك تحديان 
يسيران بتوازن مع سائر مراحل أنشطة التجارة الالكترونية» وعل الدولة أن تضمن هذه الثقة 
واحماية بإدخال جميع القطاعات الضرورية للعمل على ذلك. 
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تأليف موعة من الباحثين 
احماية القانونية للمصنفات الرقّية من جراتم التقليد 
5 1]1115 111 ]252115 501125 01151621 01 1012اعع]1:0م 1.6521 
د. سويل فضيلة أستاذة محاد ة قم "أ" 
كلية الحقوق و العاوم السياسية. 
جامعة د. مولاي الطاهر- سعيدة -الجزائر 

معد مة: 

نقد كان للتقدم التكنولوجي المائل في مجال المعلوماتية و ما أفرزه من تطورات في شتى 
مجالات الحياة الاقتصادية و الاجتماعية و القانونية» الأثر المباشر على واقع حقوق الملكية الفكرية 
و تحديداً على حقوق المؤلف! التى عرفت ظهور مصنفات كرية جديدة ذات طبيعة متميزة 
م تبطة اماما باستخدام تقنيات الاتصال والمعلومات الحديثة» اصطلح على اسميتها بالمصنفات 
الرقية2» حيث فرضت هذه التقنيات الحديئة المتفاعلة في مجال الاتصالات نفسها على حقوق 
المؤلف المتدفقة عبر شبكة الانترنت» سواء من حيث لها أو مضمونهاء بما توفره من أشكال 
جديدة للتعبير و الإبداع الفكري» و بما نتيحه من وسائط الكترونية متنوعة.* 

و فى ظل هذا التطور التمئي الذي سأهم قِ تسبيل عملية تداول المصنفات الرقية و 
استنساخها بسرعة هائلة» أضحت البيئة الرقية تشكل الا خصبا لانتباك حقوق المبدعين و 
المؤلفين لهذه المصنفات» فتعددت بذلك مظاهر الاعتداء عليها بتعدد الوسائل التقنية الحديثئة و 
بسرعة تطورهاء الأمى الذي أدى إلى انتشار أشكال مختلفة من الاعتداءات و من أبرزها جراتم 
التقليد الالكترونية. 

ولما كانت هذه المصنفات باعتبارها مصدراً هاما للتزود تختلف المعارف والعلوم و 
المعلومات» تمثل قيما مادية واقتصادية هامة» سواء بالنسبة لمؤلئى هذه المصنفات او اجمهور 


'- تشمل حقوق المؤلف نوعين من المصنفات الفكرية المحمية قانونا و هي : المصنفات الأصلية و المصنفات 
7- سلام منعم مشعل و مد سمير صالكء الماية القانونية لحقوق الملكية الفكرية الرقية» المجلة الأ كاديعية 
للبحث القانونى» المجلد 08» العدد 1» 2017» ص. 105. 


'- كوثر مازوني» قانون الملكية الفكرية في مواجهة التكنواوجيات الحديثة التجربة الجزائرية» دار هومه» الجزائر 
2206 ص ٠.‏ /37: 
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تأليف جموعة من الباحثين 
لمتلقي لما أو الاقتصاد ككل '» فإن مسألة حمايتها من مختلف جرائم التقليد» تتطلب لا محالة 
إيجاد أنظمة قانونية كفيلة عناية هؤلاء الأطراف» و ملائمة لطبيعتها الرقية بوصفها وليدة بيئة 
رياه 

وعلى إثر هذه التحديات القانونية و التقنية التى تواجه واقع المصنفات الرقية» يثور التساؤل 
في هذه الدراسة عن: مدى توافق أحكام الأمى 05-03 المتعلق بحقوق المؤلف و الحقوق 
امجاورة2 مع الطبيعة الرقية لذه المصنفات؟ و إلى أي مدى وفق المشرع الجزائري بمقتضى هذا 
الأمى في إيجاد الآليات الكفيلة بمكالفة جرائم التقليد الواقعة عليهاء مراعيا في ذلك تحقيق 
التوازن المطلوب بين حماية حقوق مؤلفى هذه المصنفات و بين حقوق مستخدميها؟ 

إن الإجابة على هذه الإشكالية تستازم القيام بدراسة وصفية تحليلية لأحكام الأمى 03- 
5 المتعلق بحقوق المؤلف و الحقّوق المجاورة» لإبراز ما إذا كانت أحكامه لتسم بالمرونة الكافية 
والقادرة على حماية هذه المصنفات أم أنها تستدعي بعض التعديل كي تستوعب هذه الإبداعات 
الحديقة» أم أن الأمى إستلزم استحداث قواعد جديدة تطبق على هذا النوع من المصنفات» كل 
ذلك ببدف الوصول إلى الحلول المناسبة التي أنسأهم في تقرير احْماية القانونية لهذه المصنفات فى 
الفضاء الرقى. 

و الاحاطة بالجوانب القانونية لحذه الإشكالية» سيتم بداية تحديد نطاق الحماية المانونية 
المقررة للمصنفات الرقية ( المبحث الأول)» ثم بيان الآليات التي رصدها المشرع الجزائري حماية 
هذه المصنفات من جرائم التقليد. (المبحث الثاني) 

المبحث الأول : نطاق الماية القانونية للمصنفات الرقية 

تعتبر المصنفات الرقية التي أفرزتها التطورات التكنولوجية الحديثة» ثمرة الإبداع 
التكنولوجي الناجمة عن اقتران الإبداع البشري بالثورة المعاوماتية التى خرها اختراع الحاسب 
الآلي» فالتطور الذي لحقه أدى إلى تغيبر جذري فى عملية الإبداع التقليدي للمصنفاتة» من 
خلال ما أتاحته الشبكة الرقية من وسائل اتصال حديثة»؛ كل ذلك كان له الأثر الكبير في 


' - مسعودي يوسفء النظام القانوني حماية المصنفات الرقية» دراسات قانونية» المجلد 2, العدد 4» 2009, 
ص. 113. 

*- الأ رقم 05-03 الصادر في 19 جويلية 2003 المتعلق بحقوق المؤلف و الحقوق المجاورة» ج.ر.» 23 
جويلية 2003» العدد 44. 

3- سوفالو أمال» حماية الملكية الفكرية في البيئة الرقية» أطروحة لنيل شهادة الدكتوراه في العلوم» تخصص 
قانون» جامعة الجزائر 1» 2017-2016» ص. 11. 
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تأليف موعة من الباحثين 

تغيير الكثير من المفاهيم القانونية في مجال حقوق المؤلفء الأمى الذي ساهم في تغيير مداول 
المصنف و فى طبيعته المادية بعدما كانت شرط أسابسبى في حماية المصنفات»! (المطلب الأول) 

فضلا عن ذلك» ساهم اختلاف طبيعة العالم الافتراضي دوي لخاروان اليه 
في ظهور أصناف متنوعة من المصنفات الت فرضتها التقنية الرقية» و كذا في طرح بعض 
الإشكالات حول كيفية ممارسة مؤلفي هذه المصنفات المستجدة مختلف الحقوق الخولة لهم» 
متى ما كانت إبداعاتهم تحظى باحماية القانونية. (المطلب الثاني) 

المطلب الأول: مفهوم المصنفات الرقية المحمية قانونا 

تعتبر المصنفات الرقية التى أفرزتها التطورات التكنولوجية الحديقة»؛ مصنفات جديدة 
تختلف في طبيعتها عن سابقاتها من المصنفات التقليدية سواء من حيث الطابع الإبداعي فيهاء 
أو من حيث طريقة التعبير عنهاء الأمى الذي جعلها محل دراسة و اهتمام من قبل الباحثين في 
مجال الملكية الفكرية بالرغم من حداثة هذا المصطلح محاولين تحديد تعريفها و عناصرهاء” (الفرع 
الأول) 

علاوة على ذلك» تطرح الطبيعة الرقية لحذه المصنفات الحديفة تساؤلاات حول مدى 
استيفاتها للشروط المطلوبة بمقتضى قانون حقوق المؤلف» حتى تمتع باخماية المقررة للمصنفات 
الفكرية بوجه عام. (الفرع الثاني) 

الفرع الأول: تعريف المصنفات الرقية 

الرغم من أن المشرع الجزائري لم يورد أي تعريف صر و مباشر المصنفات الرقية 
بمقتضى الأعى 05-03 سالف الذكرء مكتفيا بإدماج برامج الحاسوب ضن نطاق المصنفات 
الأصلية المحمية بموجب هذا الأمى» و بإدراج قواعد البيانات في قائّة المصنفات المشتقة عنهاء 
إلا أنه في مقابل ذلك أقر بوجود هذه المصنفات منيا من خلال النص 3- في معرض حدينة 
عن استغلال الحقوق المالية- على إمكانية المؤلف إبلاغ مصنفه إلى ابمهور بأية منظومة معالجة 
معلوماتية» ما يعنى إمكانية بثها و نشرها بالشكل الرقي. 


248 محمد حماد مر الميتى» نطاق الماية الجنائية للمصنفات الرقية» مجلة الشريعة و القانون» العدد‎ -١ 
.369 أكتوبر 2011» ص.‎ 

2- سوفالو أمال» المرجع السابق» ص. 10. 

3- المادة 27 من الأ 05-03 سالف الذكر. 
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هذا فضلا عن عدم حصره لقَائُة المصنفات الفكرية المحمية قانوناً الوارد ذكرها في المادة 
4 من الأمى 05-03. هما يفسح المجال لإمتداد الماية القانونية لتشمل المصنفات الرقية و غيرها 
من مصنفات أخرى جديدة قد توجدها التطورات التكنولوجية مستقبلاء ممما كان شكلها أو 
مظهر التعبير عنبها. 

أما من الناحية الفقهية» فمّد عرفها البعض بأ:با:" تلك المصنفات الإبداعية العقلية التى 
ننتمي إلى بيئة تقنية المعلومات» و التي يتم التفاعل معها بشكل رقي" '» و في هذا المضمون أيضا 
عرفها البعض الآخر بأنها"'كل مصنف إبداعي قل ينتمي إلى بيئة تقنية المعلومات وفق 
المفهوم المتطور للآداء التقني ووفق اتجاهات تطور التقنية ف المستقبل القريب”» يا عرفها 
جانب آخخر بأنها: "كل نتاج ذهني مبتكر وضع بصيغة رقية أو تم تحويله من الصيغة الأولية التي 
هو عليها إلى صيغة رقية",* 

يتضح من خلال هذه التعاريف أن المصنفات الرقية لا أشكل فى حقيقتها طائفة جديدة 
من المصنفات الفكرية ا محمية بموجب قانون حقوق المؤلف» و إثما ٍ فقط طريقة جديدة 
للتعبير عن المصنفات بشكل رقي» سواء أكانت هذه المصنفات الرقية في حمَيقتها مصنفات 
تعليدية و تم تحويلها من صيغتها الأصلية إلى صيغة رقية دون تعديل أو بعد التعديل فيباء و سواء 
أكانت هذه المصنفات الرقية مبتكرة أصلا بالصيغة الرقية بحيث تم إنشاؤها لأول مرة في البيئة 
الافتراضية إشكل رقى.4 

الفرع الثاني: شروط حماية المصنفات الرقية 

بالنظر للدور الام الذي تؤديه المصنفات الرقية في تشجيع البحث العلمى و الإبداع 
والابتكار» تحظى قوانين حقوق الملكية الفكرية الرقية بوجه عام بأهمية بالغة في مجال البيئة الرقية 


'- شعران فاطمة» حماية المصنفات الرقية في التشريع الجزائري و التشريعات المقارنة» مجلة الدراسات القانونية 
المقارنة» العدد الثالث» دسمبر 2016» ص. 110. 

- يصرف حاج» الماية القانونية للمصنفات الرقية و أثرها على تدفق المعلومات في الدول النامية» أطروحة لنيل 
شبادة الدكتوراه فق العلوم, نخصص علوم الإعلام والاتصال» جامعة وهران 1 احمد بن بلذ» 2)2016-2015 
ض» 355 

3- سوفالو أمال» المرجع السابق» ص. 15. 

“- سوفالو أمال» المرجع السابق» ص. 15. 
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بوصفها ركيزة أساسية لماية هذه البيئة» من خلال حماية كل إبداع فكري يعرض عبر وسائلها 
الختلفة مى توافرت شروط الماية المقررة له.! 

و استناداً لمضمون أحكام الأمى 05-03 المذكور أعلاه»2يتعين على هذه المصنفات حق 
تقتع باماية القانونية التي يكفلها هذا الأعى استيفائها لشرطين أساسيين: 

الشرط الأول: الأصالة 

تعبر المصنفات عن التصاقها و ارتباطها الوثيق بالشخصية الفكرية للمؤلفء باعتبارها وليدة 
إبداعه الذهني و العقلي7» إذا يقتضي شرط الأصالة:' أن يكون المصنف من إنتاج ذهني خالص 
لمؤلف"» بحيث يبرز من خلاله عن ثخصيته» سواء في جوهر الفكرة المعروضة أو في طريقة 
العرض أو التعبير أو الترتيب أو الأسلوب»؛ فالأصالة تكمن في أشكال التعبير لا في الأفكار 
وي غير مقترنة بشرط الحدة. 

إن تعريف الأصالة على هذا النحو الذي يرى: على شخصية المؤلف أكثر من الجهد الذهنى 
المبذول من جانبه» ,ينسجم مع العديد من المصنفات الفكرية» إلا أنه لا يتلاءم مع المصنف 
الرقي الذي بالرغم من تميزه بالطابع الإبداعي» إلا أنه غالبا ما يتعذر توافر البصمة الشخصية 
لمؤلف فيه. 

و من هنا .يتبين أن هذه المصنفات التكنولوجية الحديثة التى اعترف لما المشرع الجزائري 
باحماية على أساس حت المؤلف» ثثير صعوبة في تطبيق هذا التعريف الشخصي للأصالة عليهاء 
لأنها تمثل مجموعة من القواعد الرياضية أو الفنية أو البيانات التي ينبغي على المؤلف مراعاتها اننم 
المصنف المعاوماني شكله النهاني» و التى يتعذر انطباعها بالبصمة الشخصية لؤلفها. 

و مراعاة لطبيعة هذه المصنفات يمكن تعريف الأصالة بأنها:"الإسهام الذهني للمؤلف"؛ أو 
بتعبير حر هي :"الإ بداع أو الابتكار الذي لا بتحقق إلا بواسطة بذل جهد ذهنى أو فكري"؛ وهذا 
يعني أنه يكفى لمتع المصنف بالجاية أن يتضمن مجهود ذهني من مؤلفه حتى و إن لم يعكس 
ذلك بصمته الشخصية» و هذا التعريف الموضوعي تقاثى و طبيعة المصنف الرقي. 


ا سلام منعم مشعل و مد سمير صالح» المرجع السابق» ص. 106-105. 

2- المواد 03 و 05 و06 و07 من الأم 05-03 سالف الذكر. 

2- شحاتة غريب شلقامي» الحقوق الأدبية للمؤلف في القانون البحريى» مجلة الحقوق» المجلد 6» 2009» صء» 
7 . 1 

“- إبراهيم الخليل» دراسة مقارنة بين حق المؤلف و الملكية الصناعية من حيث المفهوم و استغلال الحمّوق 
والانقضاء مؤسسة كنوز الحكمة للنشر و التوزيع» الجزائر» 2018 صء 16. 
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الشرط الثاني: نثبيت المصنف على دعامة رقية 

يطلب هذا الشرط إفراغ الإنتاج الذهني و تجسيده بشكل مادي ملموس تدركه الحواس» 
حيث إشترط القانون! لإضفاء الماية الخاصة بحق المؤلف على إبداعه الفكري» ضرورة خروجه 
من مجال الفكر إلى عالم الواقع ا محسوسء و ذلك بإفراغه في صورة مادية يظهر من خلاها إلى 
الوجود أي ثثبيته على دعامة مادية أو رقية» بغض النظر عن شكل و طريقة التعبير عنه» سواء 
كانت بالكقابة أو بالصوت أو بالرسم أو بالتصوير أو الحركة...إعه” 

و بذلك» يكون المشرع الجزائرية قد كفل الحماية للتعبير الذي تظهر فيه الأفكار كيفما 
كان شكله وطريقة تعبيره” ودرجة استحقاقهة ووجهته6» تجرد إبداع المصنف» سواء أكان 
المصنف مثبتا بدعامة أو بمنظومة معالجة معلوماتية» أو بأية وسيلة أخرى تسمح بإبلاغه إلى 
اجمهور. ' 

المطلب الثاني: أنواع المصنفات الرقية المحمية قانوناً و الحقوق المترتبة عنها 

لتنوع المصنفات في المجال الرئي بحسب مجال استخداهها و بحسب نوع الوسيلة المستعملة 
وضعها رقياً على شبكة الانترنت» و كذا بحسب الوظيفة التى وجدت من أجلها أو الخدمة التى 
تدعا ان عدة أنواع لا حصر لاء (الفرع الأول) وهبما 5305 واختلفت صور هذه المصنفات 
الحديفة» فإنها لا تعدو أن تكون في حقيقتها أعمالا | بداعية فكرية أفرزتها التطورات التكنولوجية 
المتلاحقة» فهل يحق لؤلفيها متى ما اتّسمت بالابتكار و الأصالة الناتجة عنه و تم لثبيتها بدعامة 


'- المادة 07 من الأمى رقم 05-03 الصادر في 19 جويلية 2003 المتعلق بحمّوق المؤلف و الحقوق المجاورة» 
سالف النك. 

* - شريقى نسرين» حموق الملكية الصناعية» حموق المؤلف و الحقوق المجاورة» حقوق الملكية الصناعية» 
سلسلة مباحث في القانون» دار بلقيس» 2014» ص. 18. 

3- المادة 2/03 من الأمى رقم 05-03 سالف الذكر. 

- سواء كان مكتوبا أو شفويا أو معبر عنه بأي طريقة أخرى كالصوت أو الحركة أو الصورة. 

5- يقصد باستحقاق المصنف قيمته الثقافية و العلمية» و هي مسألة لا يقدرها القانون و إما ترجع لأذواق 
ل 

6- سواء وجه لأغراض تعليمية أو ثقافية أو تجارية أو لصاح المنفعة العامة... 


> بفسعوداى يوسش المرجع الشارق6 ض.» ١119‏ 
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رقية!ء اكتساب جميع الحقوق المترتبة عنها؟ وكيف يمكن ممارسة هذه الحقوق في ظل خصوصية 
البيئة الرقية (الفرع الثاني) 

الفرع الأول: أنواع المصنفات الرقية المحمية قانونا 

تقثل أهم المصنفات الرقية التي حظيت باهتمام كبير من قبل التشريعات و الباحثين في 
امجال القانوني في كل من: براح الحاسوب و قواعد البيانات وكذا أسماء نطاقات أو مواقع 
الكنتر ارقي 

أولا: براح الحاسوب 

تعرف براح الحاسوب بأنها:" جموعة التعليمات بأية لغة أو شفرة يكون القصد منها جعل 
الحاسوب ذو مقدرة على حفظ وترتيب المعلومات بصورة تؤدي إلى تحقيق نتيجة أو وظيفة أو 
مبمة معينة"3) و سواء اتخذت صورة براح تشغيل أو براح تطبيق فإنها تعد بمثابة الككان المعنوي 
لنظام الكبيوتر.ة 

تعتبر برامح الحاسوب أولى و أهم المصنفات المعلوماتية التى عرفت اهتمام غالبية 
التشريعات» بما في ذلك المشرع الجزائري الذي حرص على حمايتها بمقتضى الأى 05-03)» نظرا 
ما نتطلبه من إطارات بشرية مؤهلة تأهيلا فنياً وتقنيا :”في هذا المجال؛ و لإمكانية نشرها وتسويقها 
بسهولة عبر شبكة الانترنت مع ما ثتيحه من طرق وأساليب للتعدي على حموق مؤلفيها و من بينها 
طرق التقليد. ” 

ثانيا: قواعد البيانات 

قواعد البيانات ضٍ عبارة عن: " مجموعة من البيانات المرتبة والمنظمة ترتبط فيما بينها بروابط 
تتطقيةة .و عكق .هن خلال هذه النقية حفط. وتعديل وحلاف اللعاومات يطرق. سلبيق © 
لتيح استخراج البيانات المحفوظة و استرجاعها". أو بمعنى آخر هي: ":" ججموعة من البيانات 


1- هنية شريف» تأثير المعلوماتية على عقود استغلال حق المؤلف» حوليات جامعة الجزائر 1» العدد 29» الجزء 
الكالىةه ص ٠‏ اه 

*- يونس عربه التدابير التشريعية العربية حماية المعلومات والمصنفات الرقية» ورقة عمل مقدمة إلى الندوة 
العلمية الحامسة حول دور التوثيق والمعلومات ني بناء المجتمع العربي من 2 إلى 4 جويلية 2002, النادي العربي 
للمعلومات» دمشق» سورياء» 2002» ص. 11. 

3 - جدى نجاة» المعلوماتية و حقوق المؤلف» مجلة دراسات و أنحاث؛» العدد 6» 2012» ص. 189. 

0 - زبحة زيدان» الجرعة المعلوماتية ىق التشريع الجزائرى و الدولى» دار الهدىء الجزائر» 2011» ص. 87. 
5 بصر ف حاج ) المرجع السارق؛ ص ٠.‏ 6 
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والمعلومات الخزنة بترتيب وأسق إلكتروني معين سبل التعامل معها وحفظها واسترجاعها 
واستخراج النتاتح منها".! 

تعتبر قواعد البيانات أحد أنواع المصنفات الرقية المرتبطة بالكمبيوتر و بالتطورات 
التكنولوجية» و قد اعترف للا المشرع الجزائري2 صراحة بالماية القانونية مبما كان شكلها لكونبا 
قذل اعكاراته ككية تيعد أصابامق انتقاء موادها نواه ) أ وترييبا:سواء كانت معلسيخة 
على دعامة قابلة للاستغلال بواسطة آلة - أي كانت في شكل مقروء آلياً - أو بأي شكل من 
الأشكال الأخرى.ة3 

وقد ساهم الانتشار الواسع لشبكة الإنترنت و تطور الاتصالات وتبادل المعلومات إلى 
تطور هذه التقنية» فبعدما كانت تنحصر في قواعد تخزين و نقل للمعاومات و البحث عنها داخل 
أنظمة الكومبيوتر أو عبر وسائط مادية تحتويباء تحولت إلى مخازن للمعلومات تتيح المستخدم 
معالجتها و البحث فى محتواها و الاستفادة منها بطريقة آلية4» فظهرت بذلك قواعد البيانات على 
االحط كفهوم متطور لهذه التقنية. 

الثا: مواقع الانترنت 

يتكون محتوى مواقع الانترنت من: "جموع من المكونات الرقية المتمثلة في براح خاصة 
بابتكار الموقع (إدارته) و برام الخدمة"» و هٍ تعتبر من أهم وسائل التواصل عبر الانترنت» نظرا 
لما تحتويه من معلومات و بيانات رقية قد تأخل شكل صور أو أصوات أو وموم أو نصوص 
ماوت او فيديو» والتى تسمح لمستخدم شبكة الانترنت من الإبحار في العالم الافتراضي. 5 

5 أهم مكونات مواقع الانترنت أسماء النطاق و هي:" عبارة عن سلسلة أحرف و/أو 
أرقام مقيسة و مسجلة لدى السجل الوطني لأسماء النطاق» و التي تسمح بالتعرف و الولوج إلى 


'- سهام بنت سلمان الجريوي» البحث في قواعد البيانات» دراسات» جبلة المعرفة» 18 ماي 22016 تم 
الاطلاع عليه يوم 05 مارس 2020 على الساعة 19 مساءً» في الموقع: 
751111100161-141511-1مطم.طاناك_أاصعخطم»-_01 1و أعط. طاع :1ه طله. تككصكوم / :خط 
2 - المادة 5 من الأمى رقم 05-03 سالف الذكر. 
3 - خالدة هناء سيدهمء حماية حقوق الملكية الفكرية للمصنفات الرقية في بيئة الانترنتء أعمال المؤتمر الدولي 
الراع عشر حول الجرائم الإلكترونية» طرابلس» لبنان» 24 و 25 مارس 2017» كاب أعمال المؤتمرات دورية 
دولية محكمة تصدر فصليا عن مر: جيل البحث العلبى» 2017» ص. 37. 

4- سهام بنت سلمان الجريوي» المرجع السابق. 1 

”- يصرف حاج. المرجع السابق» ص. 39. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
الموقع الالكتروني"!» و تظهر أهمية إسم النطاق من خلال الوظيفة التي يؤدبا على شبكة 
الانترنت» والمتمثلة في تسبيل الدخول لمستخد هذه الشبكة إلى المواقع الالكترونية للاستفادة 
من المعاومات و الخدمات الت تقدمباء سواء كانت علمية أو تجارية...إعه” 
تعتبر مواقع الأقريت. احد أهم المصنفات الرقية الناشئة في بيئة الانترنت» و مع ذلك لم 
تحظى بالماية في ظل التشريع الجزائري خاصة و أنها نثير عدة إشكالات قانونية تحتاج إلى تنظيمها 
والمتعلقة بمسأًلة تطابق عنوان موقع الانترنت مع اسم تجاري أو علامة تجارية» و كذا التكييف 
القانوني حتواها الذي يتضمن مرْيخ من مختلف المعلومات بل وحق مات سر كبراح 
الحاسوب و قواعد البيانات على الحط. 3 
الفرع الثاني: الحقوق المترتبة عن المصنفات الرقية 
بتوافر شرطي الأصالة و التثبيت بدعامة رقية بمنح للمصنف الرقي الماية القانونية» و يمتع 
مؤلفه بحقوق معنوية* و أخرى مادية» و تقثل حقوقه المعنوية” في : 
- حت المؤلف في الكشف عن مصنفه الرقي و إخراجه للعلن عن طريق عرضه أو أشره 
بعد ترقيمه عبر وسائل الشبكة المعلوماتية و التى أسمح بطبيعتها بسهولة العرض و التوزيع 
لهذا المصنف» و بتحمق العلانية. 
- الحق في فسب المصنف إليه إلكترونياً من خلال تسجيل كل المعلومات المتعلقة ببويته 
( كاسعه العائلي 3 ادم مستعار) و شخصيته و أصحاب الحقوق داخل النسخة الرقية 
للمصنفء و يعد ذلك بمثابة حماية للمصنف في أسخته الأصلية» لآن النسخ المقلدة لا 
نحتوي على تلك المعلومات. 
- الحق في سحب المصئف الرقى من التداول عبر شبكة الانترنت: متى رأى المؤلف أن 
مصنفه لم يعد ده وقد يطلب وقف به أو أشره لإجراء التعديلاات البي 


_ المادة 8/06 من القانون 05-18 المؤرخ فى 10 ماي 2018 يتعاق بالتجارة الالكترونية » ج.رء 16 ماي 
8 العدد 28. 
2 بصرف حاج ) المرجع السارق6 ص ٠.‏ 9 
3 - مسعودي يوسف» المرجع السابق» ص. 116. 
4 - المادة 21 م٠‏ الأم رقم 05-03 سابق الذك. 
كن التي ركم بق الذكر 
5 - المواد من 22 إلى 26 من الأمى رقم 05-03 سالف الذكر. 
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تأليف موعة من الباحثين 
براها مناسبة عليه» غير أنه لا يمارس المؤلف هذا الحق إلا بعد دفع تعويض عادل 
عن الأضرار التى يلحقها عمله هذا بمستفيدي الحقوق المتنازل عنهاء ' 
- الحق في احترام سلامة المصنف و منع التحوير والدمج الرقي له: من خلال الاعتراض 
على أي تعديل أو تشويه أو تحريفا لمصنفه أو المساس إسمعته» فتحوير المصنف من 
صورته العادية إلى الصورة الرقية ليتلاءم مع تقنيات الدج التي توفرها المنتجات الرقية 
الحديثة دون موافقة المؤلف يمثل اعتداء على حقه الأدبي في احترام سلامة مصنفه.2 
أما حقوقه الماديةة التى يمارسها للحصول على عائد مالى فتشمل ما بلى: 
- الحق في استنساخ ا في عدة أسخ و إيصاله للجمهور بأي ل أو شكل سواء 
كان بصورة مؤقتة أو دائّة» بما في ذلك التصوير الفوتوغرافي» أو السينمائي» أو التسجيل 
الرفي الإلكتروني...إلم ” 
- الحق في إبلاغ المصنف الرقي إلى ابجمهور من خلال عرضه و وضعه حيز التداول بأية 
وسيلة من ,بوسائل_الاتصالء المعاوماية او الرفية: 
- الحق في تحويل المصنف كترجمته أو اقتباسه أو إعادة توزيعه» و غيرها من التحويلاات 
المدخلة على المصنض»ء و الت يتولد عنبا مصنفات مشتقة من الأصل.؟© 


' - المادة 24 من الأمى رقم 05-03 سابق الذكر. 

2 - أسامة بدرء بعض مشكلات تداول المصنفات عبر الانترتت» دار النيضة العربية» القاهرة» مصرء 2002 
ص. 63. 

7 الاين 27و28 من مر رقم 05-3 المذكور أعلاه. 

* - استثناءًا سقط هذا الحق فى ثلاث حالات محددة قانونا تشمل : نقل المصنف لغرض خاص ( المادة 41 
من الأى 05-03) و نقل المصنف لغرض عام (المادة 42 من نفس الأمى)» و كذا نقله المصنف من قبل 
أجهزة الإعلام (المواد من 45 إلى 51 من ذات الأأ) . 

5 - فاطمة الزهراء بلحسين و طارق مالكى» حقوق المؤلف وحماية مصنفاته الرقية في شبكة الانترنت» عدد 
خاص بالمؤتمر الدولي امحت5 حول الملكية الفكرية على المؤلفات: طرابلس» لبنان» 27 و 28 مارس 2020: 
سلسإةكّاب أعمال المؤتمرات دورية دولية محكمة تصدر فصليا عن مركد جيل البحث العلميء العام الثامن» العدد 
7 هاوس :2020 ضٌ» 72 

“ - فاضلي إدريسء المدخل إلى الملكية الفكرية» الملكية الأدبية و الفنية و الصناعية» ديوان المطبوعات 
الجامعية» 2007» ص. 122. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
- حق التتبع للحصول على أسبة مئوية من تمن بيع أو إعادة بيع مصنفه الأصلي» و تقدر 
نسبة مشاركة المؤلف ب 905 من مبلغ بيع أو إعادة بيع المصنف» لكن هذا الحق 
خاص فقط بمصنفات الفئنون التشكلية. '. 
المبحث الثاني : اليات اماية القانونية للمصنفات الرقية من جرائم التقليد 
لقد كرس المشرع الجزائري بمقتضى المواد من 143 إلى 160 من الأمى 05-03 سابق 
لذكر عدة آليات تكفل الماية لأصعاب الحقّوق على المصنفات الرقية» و التي تسمح لمؤلف هذه 
الإبداعات الرقية الذي اعتدى على حقوقه المادية أو الأدبية بالتقليد» بمواجهة الانتباكات 
الواقعة على حقوقه» كا ثتيح له المطالبة بالتعويض على أساس المسؤولية المدنية. (المطلب الأول) 
و نظرا للأهمية التي تحظى بها هذه المصنفات لم يكتفي المشرع فقط بالتدابير اللتحفظية 
والدعوى المدنية مايتباء بل أضاف أيضا آليات أكثر قوة و ردع تقثل فى الماية الجنائية» بغية 
ضمان عدم تعرض مرتكبي أفعال التقليد لحقوق أصحاب هذه المصنفات المنشورة عبر شبكة 
الإنترنت. (المطلب الثاني) 
المطلب الأول: آليات الحماية المدنية للمصنفات الرقية من جراتم التقليد 
طبقًا لأحكام الأمى 05-03 يحق لمؤلف هذه الإبداعات الرقية الذي اعتدى على حقوقه 
المادية أو الأدبية» مى كان صاحب صفة و مصلحة في طلب الماية التحفظية» اتخاذ الإجراءات 
التحفظية اللازمة لوقف التعدي على هذه المصنفات و منع تداولما (الفرع الأول)» بالإضافة 
إلى ذلك» بحق له المطالبة بالتعويض عن الضرر المادي او المعنوي الذي لحق بمصنفاته او لسمعته 
تيجة ارتكاب أفعال التقليد المحظورة قانوناً. (الفرع الثاني) 
الفرع الأول: التدابير التحفظية المتخذة في مواجهة جرائم تقليد المصنفات الرقية 
يحق للمؤلف مالك الحقوق المتضرر من أفعال التقليد» أن يطلب من الجهة القضائية الختصة 
اتخاذ التدابير التحفظية اللازمة لمنع الاعتداء الوشيك الوقوع على حقوقه أو لوضع حد لهذا 
المساس المعاين» هذا فضلا عن حقه في طلب التعويض الأضرار التى لحقت به من جراء أفعال 
ا :. 
تبدف هذه الإجراءات ذات الطابع الاستعجالي إلى مواجهة اعتداءات التقليد التي 
لحقت فعلا بالمصنف بغرض وضع حد سريع لها المين فصل الحكة في النزاع المعروض» و يتم 


5 شريفى لسريين» المرجع السابق» ص ٠.‏ 68 
2 - المادة 144 من الأمى رقم 05-03 سالف الذكر. 
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تأليف موعة من الباحثين 
ذلك من خلال حصر الأضرار المترتبة ثم اتخاذ التدابير اللازمة لإزالتها و المحافظة على حقوق 
المؤلف. ! 

وتقثل هذه التدابير التحفظية الت يأمى باتخاذها رئيس الحكمة المختصة بناء على طلب 
المؤلف المتضرر أو ممثله فيما يلى: ْ 

- إيقاف كل عملية صنع جارية ترمي إلى الاستنساخ غير المشروع للمصنف المحمي أو 

تسويق دعائم مصنوعة بما يخالف حقوق مؤلفيه: و ذلك ببدف وقف الاعتداء على 

المصنف المحمي و منع المعتدي من إعادة أسخ المصنفات المقلدة أو من تداوها بين 


جمهور. 
- جز دعائم المصنفات المقلدة و الإيرادات المتولدة عن الاستغلال غير المشروع لهذه 
المصنفات. 


- خز كل عتاد مستخدم لصنع الدعاتم المقادة. 

كا يمكن رئيس المحكة أن يأمى بدفعم كفالة من قبل المدعي مقابل اتخاذ هذه 

الأجراءات” 

و يتولى القيام بالتدابير التحفظية ضباط الشرطة القضائية أو الأعوان المحلفين التابعين 
الديوان الوطني موق المؤلف والحقوق الجاورة الذين يحق لهم معاينة إعتداءات التقليد الماسة 
حقوق المؤلفء باعتبارهم الأثخاص المؤهلون قانونا بذلك» 5 يجوز لهم القيام بصفة تحفظية 
بحجز أسخ دعام المصنفات المقلدة شريطة وضعها تحت حراسة الديوان» على أن يتم إخطار 
رئيس المحكمة فورا عن هذا از بناء على محضر مؤرخ و موقع قانوناً يبت النسخ المقلدة 
الحجوزة» ويتم الفصل في طلب از التحفظي في أجل 03 أيام على الأكثر من تاريخ الإخطار.ة 

في مقابل ذلك» بمكن للمدعي عليه (مرتكب التقليد) الذي يدعي التضرر من التدابير 
التحفظية المذكورة أعلاه الاعتراض علبها بأن يطلب من رئيس المحكمة الخقتص في القضايا 
الإستعجالية خلال ثلاثون يوما من تاريخ صدور هذه التدابير» رفع اليد أو خفض از أو حصره 


' - إدررس الفاخوري» طرق و وسائل حماية حقوق المؤلف» مجلة عدالة للدراسات القانونية و القضائية» دار 
السلام للطباعة و النشرء الطبعة الأولى» الرباط» المغرب» 2019؛: ص. 17. 

- المادة 147 من الأمى رقم 05-03 سالف الذكر. 

3 - المادة 146 من الأمى رقم 05-03 سالف الذكر. 
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تأليف موعة من الباحثين 

أو رفع التدابير التحفظية الأخرىء مقابل يداع مبالغ مالية كافية لتعويض مالك الحق في حالة 
ما إذا كانت دعواه مؤسسة, ! 

إذا كانت الإجراءات التحفظية سابقة على رفع الدعوى المدنية يحب أن ترفع في أجل 
ثلاثون يوما من صدور الأعى باهز التحفظىء و في غياب هذه الدعوى يمكن لرئيس المحكمة 
المختص في القضايا الإستعجالية أن يأمى بناء على طلب الطرف (مرتكب التقليد) الذي يدعي 
التضرر من تلك التدابير» برفع اليد عن الخز أو رفع التدابير التحفظية الأخرىة, أما إذا كانت 
موازية لها ففى هذه الحالة يبقى الإجراء التحفظى ساريا إلى غاية الفصل في دعوى الموضوع.* 

ا ما سبق» أن المشرع الجزائري قد منح للمؤلف جموعة من الإجراءات كوسيلة 
تحفظية لضمان وقف الاعتداء على حقوقه والحد من تفاقم الأضرار الناجمة عنه» غير أن هذه 
التدابير التحفظية التي أقرها المشرع لفائدة المؤلف؛ المتضرر من تقليد مصنفه الرقي» لا تشكل 
شرطاً لقبول الدعوى المدنية أو الجزائية إذ يمكن التقاضي دون المطالبة بهاء و مع ذلك يجوز 
استخدام محاضر از التحفظي كأدلة لإثبات المسؤولية أمام القضاء المدني أو الجزائي. 7 

الفرع الثاني: دعوى التعويض عن جرائم تقليد المصنفات الرقية 

بعد استنفاذ الإجراءات التحفظية سالفة الذكر» يمكن للمؤلف المتضرر المطالبة بالتعويض 
لجبر الضرر الذي لحق به؛ و تستند دعوى التعويض عن جراتم تقليد المصنفات الرقية في القانون 


' - المادة 148 من الأمى رقم 05-03 سالف الذكر. 

7 - المادة 149 من الأمى رقم 05-03 سابق الذكر. 

3- حاج صدوق ليندة» الماية القانونية للمصنفات الفكرية وفقا للتشريع الجزائري» عدد خاص بالمؤتمر الدولي 
لمحم حول الملكية الفكرية على المؤلفات» طرابلس» لبنان» 27 و 28 مارس 2020,» سلسله كاب أعمال 
المؤتمرات دورية دولية محكمّة تصدر فصليا عن مركد جيل البحث العلبي» العام الثامن» العدد 27» مارس 
0»: ص. 24. 

يكن أبضا للمؤلف اتخاذ إجراء وقائي آخر يقثل في الإيداع القانوني لمصنفه الرقي» من خلال تسليم أسخة 
منه أو أكثر للجهة الرسمية المختصة بالإيداع قانوناء و يعتبر هذا الإجراء من أهم إجراءات حماية حقوق المؤلفين 
5- بوراوي أحمد» الماية القانونية لحق المؤلف و الحقوق المجاورة في التشريع الجزائري و الاتفاقيات الدولية» 
أطروحة مقدمة لنيل درجة دكتوراه العلوم في العلوم القانونية» تخصص قفانون جنائي» كلية الحقوق و العلوم 
السياسية» جامعة باتية 1» 2015-2014» ص. 275-274. 
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تأليف جموعة من الباحثين 

الجزائري إلى نص المادتين 143 و 144 من الأمس 05-03 المذكور أعلاه» و ذلك مت ما 
توافرت شروط هذه الدعوى القَائُة على أساس المسؤولية المدنية, ! 

أولا: شروط دعوى التعويض 

استنادا إلى نص المادة 143 من الأى 05-03 المذكور أعلاه» تكون الدعوى القضائية 
لتعويض الضرر الناتح عن الاستغلال غير المرخص به لمصنف المؤلف و الأداء لمالك الحقوق 
امجاورة من اختصاص القضاء المدنى.* 

إشترط لقبول دعوى التعويض من الناحية الموضوعية» نفس العناصر التى يتطلبها القانون 
المدني لقيام المسؤولية التقصيريةة» و المتمثلة في وجود خطأ (أفعال التقليد)» و وجود ضرر 
مترتب عنه» واخيرا علاقة السببية بين افعال التقليد والحاق الضرر بالمؤلف. 

وعليه» يجب على المدعي المؤلف إثبات ارتكاب اللحطأ من قبل المعتدي» أي إثبات 
وجود استغلال غير مشروع قام به المدعى عليه لمصنفه المحمي قانونا و المتمثل في أحد صور 
التقليد الوارد ذكرها في الأ 05-3» ويتم إثبات ذلك بكافة طرق الإثبات. 

كا يشترط إثبات الضرر الذي لحق به من جراء هذه الأفعال غير المشروعة التي قام ببا 
المعتدي سواء كان ضرر مادي أو معنوي» و كذا إثيات العلاقة السببية بينبما من خلال إثيات 
أن أفعال التقليد هي السبب المباشر في حدوث الضرر و إلا انعدمت المسؤولية» وتخضع هذه 
الشروط في تقديرها للسلطة التقديرية للقاضى للتأ كد من مدى توافرها. 4 

تجدر الملاحظة إلى أن حماية أي مصنف توجب على مدعي الاعتداء إثبات أنه المالك 
الحقيقي و القانوني لحقوق المؤلف على هذا المصنف» سواء تعلق الأم بالدعوى المدنية أو 


'- تطبق قواعد المسؤولية العقدية إذا كان الاعتداء على حق المؤلف قد صدر من شخص تربطه بالمؤلف رابطة 
عقدية» أما إذا كان الاعتداء صادر من الغير الذي لا تربطه بالمؤلف أية علاقة عقدية» فهنا تطبق قواعد المسؤولية 
التقصيرية. 

* - بالنسبة الاختصاص اليل خسب المادة 42 من القانون 09-08 المؤرخ في 25 فبراير 2008 المتضمن قانون 
الإجراءات المدنية والإدارية ج.ر. 23 افريل 2008» العدد 21» تعود منازعات حقوق المؤلف إلى اختصاص 
محكمة مقر امجاس القَضائي الموجود في دائرة اختصاصه موطن المدعي عليه» مع العم أن المشرع قد أحاها إلى 
الأقطاب القضائية المتخصصة: عملا بأحكام الفقرة الثانية من المادة 32 من نفس القانون. 

7 - المادة 124 من الأمى رقم 58-75 المؤرخ في 26 سبتمبر 1975 يتضمن القانون المدني المعدل والمتمم :" 
كل فعل أيا كان يرتكبه الشخص بخطته ويسبب ضررا للغير» يلزم من كان سببا في حدوثه بالتعويض ". 

“- حاج صدوق ليندة» المرجع السابق» ص. 23. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
بالطلبات المستعجلة في إطار التدابير التحفظية» و عليه يعد شرط ثبوت تملك الحق المعنوي أو 
حق الاستغلال المالي للمدعي على مصنفه» أساس قبول دعوى التعويض بوصفه شرط يبت 
توافر الصفة و المصلحة لدى المدعي في ان والجده ! 

ثانيا: الجزاءات المدنية المقررة لجرائم تقليد المصنفات الرقية 

يقثل الجزاء المدني المترتب عن هذه الدعوى في التعويض»ء و يبدف هذا الآخير إلى جبر 
وإصلاح الأضرار المترتبة مباشرة عن وقوع التقليد على المصنف الرقي» سواء تمثلت الأضرار 
قِ خسارة مادية أو معنوية أو في تفويت الفرصة» و يخضع تقدير هذا التعويض للسلطة التقديرية 
القاضي الذي استعين باتحبرة للقيام بذلك. 

و يتعين على القاضي وفمًا لأحكام القانون المدني2» تقدير التعويض حسب جسامة الضرر 
اللاحق بالمضرور دون جسامة الحطاء وفق معيار ذانى اخذا بعين الاعتبار ظروفه الملاإسة اي 
الشخصية» كالظروف الصحية و العائلية و المالية...» على أن يشمل التعويض الحسارة المادية 
والمعنوية و تفويت الفرصة» بشرط أن يكون نتيجة طبيعية و مباشرة للاستغلال غير المرخص به 
معنت ” 

وتم تقدير التعويض حسب المادة 132 من القانون المدني إما نقداً فيدفع كاملا للمضرور 
أو في شكل أقساط أو في صورة مرتب مدى الحياة» و إما عيناً من خلال إعادة الحالة إلى ما 
كانت عليه قبل وقوع التعدي. 

المطلب الثاني: اليات اماية الجزائية للمصنفات الرقية من جرائم التقليد 

في مقابل المزايا التى حققتها التكنولوجيا الحديفة و ظهور الانترنت للمصنفات الرقية و التى 
اميت هيا متاحة لمستخدمي هذه الشبكة للاطلاع على هذه المصنفات و اقتناوها 4 
مبواة انتقرت و تترعت حور التقليك الواقعة عل هذه المعتقات و الماة كتوق مؤلفيا سواه 
من جانيها المادي أو المعنوي4» إذا حرص المشرع الجزائري على التصدي لا بموجب المواد من 
1 إلى 160 من الأ 05-03 التى جرم من خلالما مجموعة من الأفعال المكونة لجراتم 
التقليد. (الفرع الأول) 


'- يونس عربء المرجع السابق» ص. 30. 

- المادة 131 من القانون المدني. 

- المادتين 182 و 182 مكرر من القانون المدني. 
“- كوثر مازوني» المرجع السابق ص. 50-49, 


إصدارات 101 الدعتراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يلين - انان 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 
وفي سبيل تقرير حماية جنائية فعالة» أقر المشرع الجزائري بمقتضى هذه النصوص - لاسا 
في حالة عدم فعالية الإجراءات التحفظية سالفة الذكر في وقف الاعتداء- بتوقيع جملة من 
الجزاءات المقررة لردع مرتكبي هذه الجراتم في حالة ثبوت مسؤوليهم الجزائية. ' (الفرع الثاني) 
الفرع الأول: جرائم التقليد و صورها 

بمثل التقليد أهم صور الاعتداءات التي يمكن أن تقع على حقوق مؤلفي المصنفات الفكرية 
التقليدية» بل و حت المصنفات ال حديفة التي عررفها العالم الافتراضي في ظل التكنولوجيا الحديثة» 
والذي أصبح يطلق عليه وصف "التقليد على اللخط" نظرا لطبيعة المعاومات و المصنفات المذشورة 
رقي * كل ذلك يبرز أهمية تعريف جريمة التقليد الواقعة على هذه المصنفات التي تشكل خرقاً 
لقانون حقوق المؤلف. (أولا) 

و طالما أن المشرع الجزائري قد أدج تطبيقات الحاسب الال ضهن قائمة المصنفات المحمية 
بموجب الأمى 05-03)» واعترف بالمصنفات التى تبث عبر شبكات الاتصال الرقية متى توافرت 
فيها رك اماية» فإن أي اعتداء مباشر يقّع على الحق المالي أو الأدبي لؤاني هذه المصنفات 
بشكل فعلا من أفعال التقليد.: (ثانيا) 

علاوة على ذلك» حظر المشرع الجزائري جموعة من التصرفات التي يكون محلها مصنفات 
مقلدة» حيث اعتبرها أفعال تقليد بوصفها تمثل اعتداء بصورة غير مباشرة على الحقوق المالية 
لؤْلني المصنفات الأصلية» و يطاق على هذه التصرفات "جرائم التعامل في المصتفات 
المقلدة". (ثالعا) 

أولا: تعريف جنحة التقليد 

يقصد بالتقليد عموماً : "نقل شيء عن الأصل و استنساخه كلياً أو جزئياً بصورة احتيالية 
وتدليسية قصد التحريف و الغش وأسبه لغير صاحبه الأصلى» ببدف إيقاع الغير في اتلحطأ 
واتخلط بين الشيئين الأصلي والمقلد"» فإذا كان هذا الاستنساخ كليا معي بالتقليد الحرفى 3 
الحضء والتقليد ببذه الصورة بمثل اعتداء صارخا لأنه بمثابة سرقة» أما إذا كان جزئيا فيطلق 


“> كور مازوى: المرجع السابق ص. 85-84. 
3- خالد دوادي» الجريمة المعلوماتية» دار الإعصار العلبى» الطبعة الأولى» عمان» الأردن» 2018» ص. 95. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

عليه بالتقليد الجزثي» و العبرة في تقدير هذا التقليد تكون بأوجه الشبه بين الشىء المقلد والشىء 
الأصل في أجزائه الرئيسية و الذي من شأنه خداع المهور".! | | 

وعل هذا النحوء يعتبر تقليداً في مجال حقوق المؤلف: محاكاة مصنف أو إنتاج نسح على 
مثاله»ء سواء كان النسخ كلياً حيث يبدو المصنف عند تسويقه كالأصل» أو جزئياً مق كانت 
الحاكاة نتعلق بأجزائه الرئيسية"»2 دون ترخيص من أصعاب الحقوق عليه. 

لم يتعرض المشرع الجزائري لتعريف جتحة التقليد الواقعة على حقوق المؤلف» مكتفياً 
بتعداد الأفعال و السلوكات المادية المشكلة للجرائم الموصوفة بالتقليد» أما على الصعيد الفقهي فقد 
عرفها البعض بأنها:" نقل مصنف لم يسقط في الملك العام من غير إذن مؤلفه"03 يا عرفها 
البعض الآخر بأنهبا:" كل اعتداء مباشر أو غير مباشر على حقوق المؤلف في 

المصنفات الواجب حمايتها أيا كانت طريقة الاعتداء أو صورته"» و في نفس المضمون 
أيضا عرفها جانب آخر بأنها :"' كل اعتداء على حقوق المؤلف و الحقوق المجاورة عن طريق 
القيام بنشر أو استغلال المصنف...أو عرضه أو بيعه دون إذن المؤلف أو خلفه".4 

وعليه؛ يمكن القول بأن جنحة التقليد في نظر الفقه تشمل:" كل إعتداء كلى أو جزئي 
بمس بالحقوق المعنوية أو المادية لمؤلفى المصنفات الحمية قانوناً أو أصعاب الحقوق عليباة» مهما 
كانت الوسيلة المستعملت» مخالفا بذلك القوانين المتعلقة ببذه الحقوق".6 

ثانيا: الأفعال المكونة لجنحة التقليد 


ش - زوانى نادية» الاعتداء عل حق الملكية الفكرية» التقليد والقرصنة» مذكة لنيل شبادة الماجستير» نخصص 
الملكية الف ية» كلية الحقوق و العلوم الإدارية» جامعة الجزائر» 2003-2002,» ص. 9- 10. 

ِ عفيفي كال عفيفي » جرائم الككبيوتية منشورات اللبي الحقيقية» لبنان» 2003» ص. 95. 

7 - بن زيطة عبد الحادي» حماية براي الحاسوب في التشريع الجزائري وفمًا لأحكام قانون حقوق المؤلف الجديد 
اللأم رقم 05-3 داز الخإدوتية» الطبعة الأول» اناي 42007 ضٌ. 77-76 

- بن حليمة ليل» جنحة التقليد في التشريع الجزائري و التشريع الأردني - دراسة مقارنة -» مجلة آفاق للعلوم» 
العدة 8 انلو الأول وان 42017 كن 121 25 دن 

5 - حسب المادة 160 من الأمى 05-03 يحق لكل من المؤلف أو ورثته أو المتنازل لهم عن حقوقه المالية أو 
تمثله كالديوان الوطنى لحموق المؤلف والحقوق اليجاورة (المادة 32) تحريك الدعوى العمومية من خلال 
تقديم شكوى أمام الجهات القضائية الختصة ضد كل من يرتكب أحد افعال التقليد الجرمة في الآى 05-03. 
1 - إدريس الفاخوري» المرجع الشاقة: كن 33 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
لقد كيف المشرع الجزائري الأفعال المنصوص عليها في المواد 151 و 152 و155 من 
الأم 05-03 عل أنبا جنحة التقليد» و حدد بموجبها السلويات المادية التى تشكل الركن 
المادي لها بوصفها اعتداء على حقوق المؤلفين أو أصحاب الحقوق عليها سواء المعنوية منها أو 
المادية حتى لو ارتكبت في البيئة الرقية» و تمثل هذه الأفعال فيما يلى: 

النوع الأول: التقليد المتعلق بالحقوق المعنوية لمؤلف المصنفات الرقية 

ويشمل هذا النوع من التقليد الصور التالية: 

1- الكشف غير المشروع للمصنف الرقي: كالقيام بنشر و طرح المصنف الرقي المتمة 
باحماية القانونية للتداول عبر شبكة الانترنت دون ترخيص من مؤلفه صاحب الحق 
الاستتثاري بذلك» أو بطريقة مخالفة لما رخص ببا' . أو القيام بحذف امم المؤلف 
وتغييره باسم 0 ترك المصنف مجهول الموية» فكل ذلك يشكل تقليدا “للمذا 
الع 

2- المساس إسلامة المصنف الرقى: غالبا ما يتعرض المصنف عند عملية ترقيمه لذشره عبر 
الانترنت لقدر من المعالجة الفنية والترتيب والتعديل التي قد لا تسمح بالحفاظ على 
سلامة المصنف بالصورة التي يريدها المؤلفء لاميعا عملية الترقيم في صورتها التفاعلية 
لبتي من خلاا يتم إظهار المصنف في شكل جديد وفق صورة معداة لبثه عبر الانترنت» 
عن طريق تدخل التقنيات الحديثة بتعديل الأصوات أو بإضافة صورة جديدة2» وهو 
ما يتعارض مع حق المؤلف في احترام سلامة مصنفه» إذا يجب للقيام ببذه العملية 
الحصول على رخيص منهء و إلا عد ذلك تقليدا. 

النوع الثاني: التقليد المتعلق بالحقوق المالية لمؤلف المصنفات الرقية 

يتقثل هذا التقليد في: 

1- الاستنساخ غير المشروع للمصنف الرقي: بأي أسلوب من الأساليب و بأي شكل من 
أشكال الاستنساخ في صور أسخ مقلدة» و هذا الصنف من جرائم التقليد هو الأكثر 
شيوعا في امجال المعلوماتي» كا في حالة تجاوز الناشر عدد النسخ المتفق عليها في العقد» 

'- شعران فاطمة» المرجع السابق» ص. 120. 
2- مروى أبو العلاء المصنفات الرقية واستغلالها عبر الانترنت» بحث ودراسة مقارنة» 16 ديسمير 22017 تم 


الاطلاع عليه يوم 09 مارس 2020 على الساعة 22 مساءًء في الموقع : المصنفات-الرقية-واستغلالما-عبر-الان/ 


1.1/17 مط 1771777 / :وماخط 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
و كذا حالة نشره لمصنف غير مرخص له بذلك أو كان محل سحب من النشر من قبل 
المؤلف و مع ذلك تعمد الناشر مواصاة عملية النشر بدون ترخيص من مؤلفه» و كذلك 
السرقة الأدبية تعد أيضا بمثابة جنحة تقليد!» استثناء من ذلك» يجوز استنساخ فسخة 
واحدة من براح الحاسوب فى حالتين: 
الحالة الأولى: استعمال برنام الحاسوب للغرض الذي اكتسب من أجله ووفقا 
للشروط الى كانت قاتمة عند ١‏ كتسابه. 
الحالة الثانية: تعويض أسخة مشروعة الحيازة من البرناح بغرض التوثيق في حالة ضياعه» 
تلفه أو عدم صلاحيته للاستعمال. * 

2 إبلاغ المصنف الرقي المقلد ليجمهور عن طريق أي نظام لامعالجة الآلية: و ذلك من 
خلال القيام بنشر أو بث أسخ مقلدة من مصنف أدبي أو فني أو تسجيل صوتي أو 
برنايج إذاعي ممعى أو سمعى بصري أو اي مصنف اخرء باستخدام تقنيات الاتصال 
والمعلومات الحديغة. 3 

3- الرفض العمدي إدفع المكافة المستحقة للمؤلف: 

أضاف الأى 05-03 بمقتضى المادة 155 منه فعلا آخخر يشكل الركن المادي في جنحة 
التقليد» يتمثل في رفض الشخص الذي رخص له بالاستغلال المادي للمصنف دفع المكافأة 
المستحقة لمؤلفه عمداء معتبراً إياه انتباك للحقوق المحمية بموجب هذا الأم. 4 

و تعتبر جنحة التقليد بصورها المذكورة أعلاه من الجرائم العمدية التي يازم لقيامها توافر 
القصد الجنائي بعنصريه العلم و الإرادة» أي عل الجاني بأنه سلوكه الإجرامي المتمثل في التقليد 
يرد على الحقوق المادية أو المعنوية المصنف رقي نسب لشخص آخرء سواء من خلال قيامه 
بنشر هذا المصنف أو المساس إسلامته أو استنساخه أو إبلاغه لإجمهور دون وجه حق» و مع 
ذلك تتجه إرادته إلى القيام ببذه الأفعال.” 

ثالثا: اللأفعال المكونة لجنحة التعامل في المصنفات المقادة 


'- حاج صدوق ليندة» المرجع السابق» ص. 25. 

2 - المادة 52 من الأمى رقم 05-03 سالف الذكر. 

3 - المادة 152 من الأمى رقم 05-03 سابق الذكر. 

7 - راضية مشريء الماية الجزائية للمصنفات الرقية في ظل قانون حق المؤلف» مجلة التواصل في العلوم الإأسانية 
والاجتماعية» العدد 34» جوان 2013» ص. 143. 

7 - بن حليمة ليل» المرجع السابق» ص. 125. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

لقد وسع المشرع الجزائري من نطاق الماية للمصنفات الرقية من جرائم التقليد لتشمل 

كافة التصرفات الواردة على المصنفات المقإدة سواء كانت ناقلة للملكية أو للاستغلال و الانتفاع 

فقط» و يكون المصنف مقلداً إذا كان مشابباً كي أو جزئياً المصنف الأصل الذي نيه 
القانون.! ْ 

تأسيساً على ذلك» يعد مرتكيا لجنحة التقليد» كل يقوم بالتعامل في النسخ المقادة بغض 
النظر عن مكان تقليدها سواء في أرض الوطن أو خارج حدوده؛ و ذلك على النحو التالي: 

1- استيراد نسخ مقلدة من المصنف الرقي و تصديرها: يقثل هذا التقليد في كل عمليات 

إدخال المصنفات المقلدة إلى التراب الوطني أي إستيرادهاء و كذا إخراجها منه أي 
تصد ريبا. 

2- بيع نسخ مقلدة من المصنف الرقي: يقصد بذلك القيام ببيع نسخ مقلدة من المصنف 
الرقى بعد الحصول عليها في شكلها المقاد أو القيام باستنساخ نسخ مقلدة ثم التصرف 
فها عن طريق البيع. 

. تأجير مصنف رقي مقاد أو عرضه للتداول: يشمل هذا النوع من التقايد كل تصرفات 
التأجير التي ترد على نسخ مقلدة من مصنف رقي لمدة معينة» و كذلك كل صور 
التداول في السوق هذه النسخ المقادة سواء كان التصرف نقل ملكية أو نقل حق 
الانتفاع. * 

و تعتبر جنحة التعامل في المصنفات المقلدة جنيع صورها سالفة الذكر من الجراتم العمدية 
التي نتطلب لقياما توفر القصد الجنائي» من خلال عل الجاني بأنه يتعامل في مصنفات مقادة 
سواء داخل الوطن أو خارجه إِما بالبيع أو التأجير أو الاستيراد أو التصدير أو أية صورة أخرى 
للتداول» وأن تتجه إرادته إلى القيام ببذه الأفعال المجرمة,3 

الفرع الثاني: الجزاءات المقررة لجرائم تقليد المصنفات الرقية 

حدد المشرع الجزائري العقوبات المقررة على مرتكب جنحة التقليد على النحو التالي: 


١‏ - محمد على سكيكر الجريمة المعلوماتية و كيفية التصدي لماء دار اجخمهورية للصحافة» الطبعة الأولى» السلسلة 
كاب 00 مصرء 2010؛ ص. 149. 

2- نايت أعمر على» الملكية الفكرية في إطار التجارة الالكترونية » مذكرة لنيل شهادة الماجستير في القانون» 
خيص القانرة ل الأعمال» جامعة مولود معمري» تيزي وزوء 2014-2013» ص. 82-81. 

: - محمد علي سكيكرء المرجع السابق» ص. 150. 
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أولا: العقوبات الأصلية 
تشمل عقوبة سالبة للحرية تقثل في الحبس من ستة أشبر إلى ثلاث سنوات» وغرامة مالية 
من 500.000 ديئار جزائري إلى 1.000.000 ديئار جزائري و ذلك سواء تمت عملية النشر 
داخل الجزائر أو خارجها' على أن تضاعف العقوبة في حالة العود مع جواز تقرير الغلق المؤقت 
لدة لا تتعدى 06 أشبر للمؤسسة التى يستغلها المقلد أو شريكه أو تقرير الغلق النهائي عند 
الاقتضاء 2 ْ 
ثانيا: العقوبات التكميلية3 
جوز اإجهة القضائية الختصة أن تقرر: 
- مصادرة المبالغ الحصلة من جنحة التقليد و مصادرة وإتلاف العتاد المستعمل خصيصا 
لتقليد و كذا النسخ المقلدة. 
- مصادرة المبلغ الذي تساوي مبلغ الإيرادات أو أقساط الإيرادات الناتجة عن 
الاستغلال غير الشرعي للمصنف خمى. 
- مصادرة وإتلاف كل عتاد أَنشأ خصيصا لمباشرة النشاط غير المشروع وكل النسخ 
المقلدة. 4 
كا يجوز لجهة القضائية المختصة أن تأمى بناء على طلب الطرف المدني أشر أحكام الإدانة 
كاملة أو مجزأة في الصحف الت تعينها وتعليق هذه الأحكام في الأماكن التي تحددها ومن ضمن 
ذلك على باب مسكن المحكوم عليه وكل مؤسسة أو قاعة حفلات بملكهاء على أن يكون ذلك 
على نفقة هذا الأخير شريطة أن لا نتعدى هذه المصاريف الغرامة المحكوم بها. 5 
رام الجهة القضائية المختصة في جميع الحالات المنصوص عليها بالمادتين 151 و152 
من الأأعس 05-3 بتسليم العتاد أو النسخ المقلدة أو قيمة كل ذلك كله وكذلك الإيرادات أو 
أقساط الإرادات موضوع المصادرة للمؤلف أو لأي مالك حقوق آخر أو ذوي حقوقهما لتكون 
عند الحاجة بمثابة تعويض عن الضرر اللاحق بهم. * 
' - المادة 153 من الأمى رقم 05-03 سالف الذكر. 
7 - المادة 156 من الأمى رقم 05-03 سابق الذكر. 
- المواد 156 إلى 159 من الأمى رقم 05-03 سالف الذكر. 
4 - المادة 157 من الأمى رقم 05-03 سالف الذكر. 
5 - المادة 158 من الأأص رقم 05-3 المذكور أعلاه. 
- المادة 159 من الأمى رقم 05-03 سابق الذكر. 
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خاتمة: 
لقد حاول المشرع الجزائري بمقتضى المواد من 143 إلى 160 من الأمى 05-03 سابق 
الذكر توفير الماية القانونية لحقوق المؤلفين على مصنفاتهم الفكرية سواء من جانها المادي أو 
المعنوي» من خلال تكريسه لآليات تكفل الماية المدنية لأحاب هذه الحقوق» 5 اعتمد من 
جانب آخر على آليات جزائية لردع مرتكبي جرائم التقليد الماسة بحقوق المؤلفات الأصلية. 
كل ذلك» يبرز أهمية دراسة مدى تأثر أحكام هذا الأمم بالتطورات التقنية الحديقة التي 
أفرزتها الثورة المعلوماتية و مدى مواكبته للتطور السريع في مجالي الككبيوتر و الاتصالات» لاسا 
في ظل انتشار جرائم التقليد الواقعة على المصنفات الرقية التي تمثل اعتداء على الحقوق المعترف 
بها لمؤلفيهاء و ذلك بالنظر إلى طبيعة العالم الرقيى و طريقة إتاحته إلى اججمهور» و كذلك صعوية 
عراقبة محتوى شبكات الانترنت.! 
و بناء على ما سبق بيانه» يتضح حرص المشرع الجزائري على حماية حقوق المؤلف في البيئة 
الرقية فيما يلى: 
- توسيع مجال احماية جميع الإ بداعات الفكاية هيما كان شكلها أو ,طريقة التعيير عم طانا 
كانت تقيز بالابعكار أو الأصالة و مثبتة بدعامة تظهر وجودها المادي» و بالنظر لما يبذله 
مبدعو المصنفات الرقية بشتى أنواعها من مجهودات في سبيل صياغتبا وتصميمها 
وإتاحتها للجمهور عبر الوسائل الالكترونية» فإنها تستحق احماية القانونية» و ذلك بالرغم 
من طبيعتها وخصوصيتها لاسعا من حيث تعدد دعائمُها الرقية» و كذا سرعة بثها و 
نشرها عبر شبكة الانترنت. 
- اعتبر المشرع الجزائري صراحة براح الحاسوب من بين المصنفات الأدبية و الفنية 
المشمولة بالماية القانونية» لكنه في المقابل لم يفرق في حماية هذه البراح بين أنواعها 
الختلفة. 
- قد يظهر من الناحية النظرية أن الأمى 05-03 ينسم بالمرونة عندما فسح المجال واسعاً 
أمام التطور التكنولوجي لظهور مصنفات رقية جديدة إلا أنه و مع الانتشار الواسع 
لهذه المصنفات و تعقّيدات استخداهها والإشكالات المثارة حواء أثبتت أحكامه من 
الناحية العملية قصورها في مواجهة بعض حالات التقليد لاسها بالنسبة لبراح الحاسوب 
و قواعد البيانات على الحط و كذا محتوى مواقع الانترنت. 


اع كوا مارو المرجع السابق ص., 50-49. 
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- تكن آليات حماية حقوق المؤلف على مصنفاته الرقية في وسائل تحفظية وقائية خول 
القانون قوحهها لرئيس اللهة القضائية ضلاحية الأس ياقكاذ إجراءات وتداير فطل 
مؤقتة استعجالية لغرض الحيلولة دون حدوث تعدي على الحقوق ال محمية» وكذا الحفاظ 
على الأدلة ذات الصلة بالتعدي» وذلك بطلب من مالك الحقوق المتضرر أو ممثله. 

- فضلا عن ذلك تمنح الدعوى المدنية للمؤلف الحق في المطالبة بالتعويض عن الضرر 
المادي و المعنوي الذي لحق بمصنفاته الرقية أو بسمعته من جراء أفعال التقليد. 

- كذلك أقرالمشرع الجزائري إمكانية اتخاذ آليات قعية وردعية نتضمن عقوبات جزائية 
على كل من .بنتبك حقوق المؤلف المنصوص عليها في المواد من 151 إلى 160 من 
الأم 05-03 وال حدد بموجها الأفعال المجرمة و العقوبات المقررة لما. 

- بناء على تعداد المشرع الجزائري للأفعال المكونة لجنحة التقليد تتنوع صور هذه الجنحة» 
فنها ما إشكل إعتداء مباشر على الحقوق الأدبية و المالية للمؤلفء و منها ما يمثل اعتداء 
غير مباشر عليها كرائم التعامل في المصنفات المقادة» و نتسم جل هذه الأفعال بالطابع 
التقليدي و مع ذلك تبقى هذه الاعتداءات قابلة للممارسة على المصنفات الرقية. 

- يلاحظ على العقوبات المقررة في التشريع الجزائري أنها غير مشددة مقارنة مع 
العققوبات المنصوص عليها في التشريعات المقارنة» و التى تصل إلى عموبة السجن 
كعقوبة سابة لحريةء أو تكون متباينة بحسب نوع التعدي محل جنحة التقليد 
وجسامته. 

- تعد الغرامة المالية غير كافية لردع مرتكبو جراتم التقليد مقارنة مع رقم الأعمال الذي 
سيحققونه من جراء عمليات التقليدء إذا فن باب أولى ترك تقدريها للسلطة التقديرية 
القاضي مع إمكانية تحديد حد الأدنى لاء بما بتناسب و القيمة الاقتصادية المتوقع 
تحقيقها من وراء حماية هذه المصنفات التي تمثل مظهر من مظاهر التقدم العلمي 
والتكنولوجي. 

و بالرغم من هذه اللخطوات التي اتخذها المشرع الجزائري في مجال مكالفة جرام التقليد 
الواقعة على حقوق المؤلف» إلا أنبا لا تقائى و إبداعات المؤلفين المتأثرة بالتطور الحاصل في 
مجال تقنية المعلومات و شبكة الاتصالات»ء و هذا ما يدفعنا إلى اقتراح التوصيات التالية: 

- تعديل نصوص الأ 05-03 المتعلقة بجرائم التقليد و التي أظهرت قصور واضم في 

التصدي لهذه الجرائم المستحدثة» و ذلك من خلال تبني أحكام قانونية ملائمة لطبيعة 
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هذه المصنفات المتاحة عبر شبعة الانترنت خاصة منها براح الحاسوب المتطورة في هذا 
الجال. 

- استحداث إجراءات قضائية سريعة و فعالة في مكالفة جرائم التقليد بما .يتناسب مع 
طبيعتها الرقية و مع تتوع صورهاء خاصة بعدما أثبتت أحكام الجز التحفظي قصور في 
تطبيقها على بعض المصنفات الرقية أمام الوسائل التكنولوجية الحديثة المستخدمة في 
تقليدهاء و من أبرز صور هذا القصور تعذر إمكانية اهز على شبكات الحاسوب و على 
محتوى مواقع الانترنت. 

- تطوير الأجهزة المعنية بمكافة جرائم التقليد الواقعة على حقوق الملكية الرقية من خلال 
دعمها بالإمكانيات المادية و التقنية التي تمكنهم من أداء امهم بفاعلية» مع رفع كفاءة 
العنصر البشري فيها و ذلك بد عي خبراتهم العلمية و الفنية فى مجال المعلوماتية. 

- آشديد العقوبات على جرائم التقليد نظرا لجسامة الأضرار و اللحسائر الناجمة عنهاء ذلك 
أن سبولة أعمال التقليد في بيئة الإنترنت يؤدي إلى ضياع الحق المالي والأدبي للمؤلف» 
ما قد يتسبب في إجامه عن الإبداع الفكري. 

- ضرورة تبنى أساليب الماية التقنية الالكترونية للمعلومات الخزنة على الدعامات الرقية 
و المنشورة في شبكة الانترنت» كالتشفير و كلمات المرور وغيرها من التقنيات الحديثة 
ببدف الحد من جرائم الاعتداء على حقوق الملكية الرقية. 
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إشكالية تطبيق النصوص التقليدية على سرقة المال المعلوماتي للبنوك 


11201177 1210111121013 52111325 0غ 5ا<ء1 1120116101121 217115م2 01 تسعاطهم ع1" 


ككلمدط :101 
د.بوزيدي الياس أستاذ محاضر " أ " 
معهد الحقوق والعلوم السياسية 
المركد الجامعي مغنية - الجزائر 
مقدمة 
تشير الجرائم الإلكترونية عموما إلى جميع الجرائم المتعلقة باستخدام التقنيات الجديدة وشكل 
أكثر تحديداً » يتعلق الأعس "ميع الجرائم الإجرامية المحددة المتعلقة بتكنواوجيا المعاومات 
والاتصالات ؛ وكذلك الجرائم التى يمل ارتكابها أو يرتبط باستخدام هذه التكنولوجيات. 
وبعبارة أخرى » يتعلق الأ بالجراثم الجنائية المرتكبة عبر شبكات المبيوتر » على وجه 
الخصوص » على الإنترنت. ويغطى فئتين رئيسيتين من الجراتم: الجراكم المرتبطة مباشرة بتكنولوجيا 
المعلومات والاتصالات (الأشكال الختلفة للقرصنة الحاسوبية » والحجمات على أمن وسائل 
الدفع على الإنترنت » وما إلى ذلك) وتلك التي عند ارتكابها تقوم ,تسبيل أو ربط استخدام هذه 
التقنيات (أشر محتوى غير قانوني » والجرائم ضد الممتلكات » والتزوير » والضرر على الأشخاص !. 
يشير مفهوم "الجريمة السيبرانية" » الذي يتم استخدامه بشكل متكرر أكثر على الرغم من أنه في 
بعض الأحيان غير محدد بدقة » !شير من حيث المبدأ إلى توصيف إجرامي » ولكنه ليس محددا 
أو موحدا في النظم القانونية المختلفة. في الاستخدام ال حالي » وهو المستخدم هنا يتم استخدامه 
لتعيين جميع أشكال المجمات التي تتم عن طريق سات اكير ار اطية العاويات ) آي 
استبدافها”. 


عاط عناوع8 نم[ .ععمدوعط ص ع6اتلممتستى هطق 12 تناد متاداكتع6.آ .22510آ ستعغواتط0 ١‏ 
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إن تأثير التطورات التكنولوجية المستحدثة على أساليب التعامل في مختلف الجالات» كان 
له الأثر البالغ على البيئة التجارية عموما و على النشاط المالي و المصرفي بوجه خاص. 
إن المصارف و البنوك تمارس عديدا من الأنشطة التجارية» باعتبار أن العمليات المصرفية 
عمل تجاري بحسب موضوعه » و الملاحظ أن هذه لاني العمليات المصرفية) »قد وصلت 
إلل درحة عالية من الكفاءة التقنية يثك اصيحت تواكب تطورات الثورة المعلوماتية في زمن 
ع 
إن استخدام الحاسب الآلي وشبكات المعلومات قد أصبحت من الوسائل التي يشوبها كثير 
من المخاطر» ما ينطوي على ذلك ضرر بالنسبة للذمة المالية للبنوك» حيث أن الاستخدام غير 
القانوني للتكنولوجيا يؤدي إلى السرقة والاحتيال والتلاعب في البيانات المالية» وهذا من شأنه 
انتباك الثقة والصلاحية فى العمليات الالية المتبادلة عن طريق الوسائل الالكترونية. 
إن ا قة المال المعلوماتي لقد أثار الكثير من الجدل» لقد تم الاعتراف منذ فترة طويلة 
بن مله لا يمكن أن يكون غير مادي» وتككن الإشكالية الأساسية في مدى تطبيق نصوص 
العقوبات التقليدي على جريمة سرقة المال المعلوماتي لدى البنوك » على اعتبار أن هذه النصوص 
وضعت أساسا حماية الأشياء المادية في مواجهة صور التعدي المألوفة» والذي يتعذر معه تقرير 
المسؤولية الجزائية على أفعال التعدي لمكونات الأنظمة المعلوماتية ذات الطابع المعنوي بالسرقة» 
ومن جهة أخرى أن تطبيق هذه النصوص قد يتعارض أحيانا والطابع اللخاص للوسائل المعلوماتية 
المستحدثة لتنفيذ الجرعة. 
ولهذا سنتعرض إلى الطبيعة القانونية للمال المعلوماتي محل السرقة (مطلب أول) إشكالية تقرير 
المسؤولية الجزائية لسارق المال المعلوماتي لدى البنوك ( مطلب ثان). 
المطلب الأول: الطبيعة القانونية للمال المعلوماتي محل السرقة 
تتجل إشكالية البحث هناء على اعتبار أن المعلومات الالكترونية والبراتح الحاسوبية هي نوع جديد 
من الأموال ذات القيمة الاقتصادية الكبيرة» والتى تستعص بسبب طبيعتها غير المادية على 
أشمليها بنصوص جرائم الأموال الموجودة. 
ولهذا سنتعرض إلى مدى انطباق وصف الال على المعلومات (الفرع الأول)» والى مدى اعتبار 
المعلومة محلا لجريمة سرقة المال المعلوماتي (الفرع الثاني) 
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الفرع الأول: مدى انطباق وصف الال على المعلومات 

استقر الفكر التقليدي على مفهوم ثابت للمال تم اعتماده طبقا لما ورد من نصوص تجرم 
الاعتداء عليه في قانون العقوبات» بحيث إشترط فيه إن يكون مالا ماديا وان تكون له قيمة وان 
يكون مملوكا للغير. 

ويراد بالمال في عرف جريمة السرقة» كل شيء يصلح محلا لحق عينى» وعلى وجه التحديد 
حق الملكية. والشرط الأساسبي لصلاحية اليء محلا لحق عيني هو كونه نافعا للإنسان» ونفعه 
والتنافس على الااستثثار به يعني وجوب كونه ذا قيمة» أو في تعبير آخر" متقوما "1. 

والمال المنقول يشترط أن يكون مادياء فإذا كان المال شيء غير مادي (شيء معنوي) وليس 
له كيان ملموس» فلا يمكن تصور اختلاسه”. وهكذا فلو نسب شخص لنفسه نظرية جديدة في علم 
الرياضيات في حين يكون اطلع عليها من آخعر الى غير ذلك من الوقائع» لا يكون سارقاء لأن 
الحقوق المشار إليها حقّوق معنوية غير مادية» ولا تصلح حلا للاختلاس» وهذا بطبيعة الحال 
مالم يصبح لحق المعنوي يان مادي» حيث يصبح اختلاسه إذ ذاك سرقة» ونحو ذلك أن يدون 
عالم الرياضيات نظريته الجديدة في أوراق ويقوم آخخر بالاستيلاء عليها وينسبها لنفسه» أو يقوم 
مخترع بتدوين اختراعه في وثيقة ويقوم آحر باختلاسهاة. 

ويجب أن يكون المال أو الشيء منقولاء لاستحالة سرقة العمارات لعدم نقلها كا هي من 
مكانها. ويعتبر منقولا كل شيء في الإمكان نقله من جهة لأخرى. وهذا طبقا للمعنى في القانون 
الجنائي لأنه يختلف عن معن المنقول الذي نص عليه القانون المدني واعتبره عقارا بالتخصيص» 
ومثاله نوافذ المنزل» وسرقة تجرة من حديقة بعد قطعها". 


' مود نجيب حسني» جرائم الاعتداء على الأموال» منشورات الحلبي الحقوقية» ط.3» بيروت» لبنان» 1998 

ص ص.36-35. 

و6 ,2014 .60 » 7/7 بأهصةم ع00) كاك كمم1اعهة لم1 .لم6مه5 لهمعم 1014 ,الفدذكخق .1[-./1 2 
.5 104 ؟10211075,5 

عبد الواحد العلبى» شرح القانون الجناني المغربي» القسم اللحاص» مطبعة النجاح الجديدة» الدار البيضاءء 

المغرب»2013» ص.344. 

4 خمل صبحي مجم » شرح قانون العمّوبات الجزائري» القسم االخاص» دبوان المطبوعات الجامعية» الخزائر, 

0 » صض.122. 
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كا يلزم أن يكون المال المنقول غير بملوك لجاني» ومن ثم يكفي لقيام جريمة السرقة أن يكون 
الشيء المسروق غير مملوك ليجاني» ومن ثم فن يختلس منقولا كان قد آل إليه بالميراث أو الهبة 
او الوضية وهو لم يكن يعلم بذلك لا يعتبر سارقا لذلك المنقول'. 

وعلة هذا الشرط أن السرقة اعتداء على الملكية» ولا يتصور هذا الاعتداء إلا إذا نال الفعل 
مالا يتعلق به حق ملكية الغير» ذلك انه إذا انصب على مال يملكه مرتكب الفعل فهو استعمال 
لحقه على الشيء2. 

وبخصوص طبيعة المال في المعلوماتية» فهناك المال المعلوماتي المنطقى والمال المعلوماتق 
الطبيعي (الأجهزة)» فيعرف هذا الأخير على انه المكونات المادية لعناصر النظاء المعلوماتي التي 
تحتوي على المعلومات ولا كيان مادي ظاهر وملموس والمتمثلة بوحدات العرض والتسجيل 
والشاشة وملحمّات الجهاز والحاسب الآلي من أجهزة إدخال واخراج (الطابعات» السماعات 
وغيرها) وكذلك الشرائط الممغنطة والدسكاتة3. 

والمال المعلوماتي الطبيعي يصلح لأن يكون محلا للسرقة باعتباره مال مادي ملبوس ويمكن 
نقله وحيازته والاستيلاء عليه» ومن ثم فالمعلومات الخزنة عليه تصلح لان تكون حلا للسرقة”. 

والمال المعلوماتي المنطقى» والذي يطلق عليه بالمكونات 50468326 ويسمبها البعض 
الرمجيات» ويسميها آخرون بالككان المنطقي» ويحصرها فريق ثالث بالمعاومات» ورابع بالمعطيات. 
وعلى أية حال أن أحم التسميات هٍ (العناصر أو المكونات غير المادية للحاسب)» لأن تعبير 
الككان المنطقى غامض ومن شانه أن يقود الى دلالات أخرى لا علاقة لما بالمعلوماتية» أ أن 


' إنتحاق إبراهيم منصورء شرح قانون العقوبات الجزائري» جنائي خاصء في الجرائم ضد الأتخاص والأخلاق 
ذامن الدواك» ديوان. اللطبوعات ادامعية» دزا 1988 ضن.42]: 

6 مود نجيب حسنيء المرجع السابق» ص. 50. 

3 راحي عززيزة» الأسرار المعلوماتية وحمايتها الجزائية» أطروحة دكتوراه» كلية الحقوق والعلوم السياسية» جامعة 
أبوبر بلقايد» تلمسان» 2018-2017» ص.183. 

هدى قشقوشء جرائم الاعتداء على الحاسب الآلي في القانون المقارن» دار النيضة العربية» 1990» ص.56. 
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تعبيرات براح أو برمجيات ومعلومات ومعطيات م تعبيرات قاصرة عن استيعاب مضمون هذه 
العناصر'. أو هو المعلومات الختزنة داخل النظام المعلوماتي وليست اللمتنقلة من خلاله2. 

نقد اختلف في طبيعة المعلومة الرقية في مدى اعتبارها مالا أو شيئًا يقَوم بالملل» ففي بادئ 
الأى كان الاعتراف بصفة المال مقصورا على الأشياء المادية الملموسة» التى تكون محلا للتملك» 
الأمى الذي تغير بعد ذلك فأصبح وصف امال يستشف من القيمة الاقتصادية للشيء؛ بما يعطي 
صفة المال للمعلومة ذات القيمة الاقتصادية. 

ويستدل في ذلك أنه فيما يتعلق تجريم الطاقة رغم طبيعتباء بحيث جرم الاعتداء عليها باعتبارها 
مالا ذا كيان مادي لا شيئا مادياء لما قيمة» بتحمّق الاستيلاء عليها بالاستيلاء على قيمتها ومنفعتباء 
فالكهرباء عدت من قبيل الأشياء المادية لكونها تمر داخل كابلات يمكن ملا حظتباء كذلك 
الحال» بالنسبة للمعاومات فهي آسير أيضا عبر أسلاك بمكن ملاحظتباء كا أنه حتى عند مرورها 
من خلال تيار غير مطرد (الانتقال الكهرومغناطيسي) فانه من الممكن قياسها من خلال وحدة 
القياس المعلوماتي» ويمكن رؤيتبا من خلال شاشة الحاسب الاللى. 

كا أن المعلومات إذا ما تمت معالجتها آليا تصبح بيانات أو معطيات ذات يان مادي يمثل 
قِ نبضات الكترونية أو إشارات الكترونية ممغنطة بمكن تخزينها على وسائط معينة ونقّلها وبثها 
وججيتبا واستغلالحا واعادة إنتاجهاء فضلا عن إمكانية قياسباء ومن ثم فهى ليست شيئًا معنويا”. 

إن التطور الحاصل في نجال تكنولوجيا المعلومات» أدى الى إعطاء الأموال المعنوية قيمة 
اقتصادية قد تفوق قيمة الأموال المادية» الأمى الذي أدى الى البحث عن معيار جديد غير معيار 
مادية المال أو طبيعة الشيء الذي يرد عليه الحق المالي» نصل من خلاله الى إصباغ صفة المال 
على الشيء المعنوي. وان معيار القيمة الاقتصادية للشيء يعتبر الشيء مالاء لا بالنظر الى ماله 
من يان مادي وإنما بالنظر الى قيمته الاقتصادية؟. 


: وسيم طعمة» السرقة المعلوماتية» دراسة مقارنة» مجلة جامعة البعثء المجللر 39» العدد 68» 22017 
ص.158. 

- رابحي عزيزة» المرجع السابق» ص. 184. 

1 كوثر شريط» سرقة المعطيات المعلوماتية» مجلة العلوم القانونية والسياسية» جامعة الوادي» الجزائر» 
المجلد8»العدد 2» جوان 2017» ص. 392. 


5 كوثر شريط»ء المرجع نفسه» ص.392. 
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ولكى تقتع المعلومات باحماية الجنائية لابد من توافر شروط تقثل في ': 
أولا: التحديد والابتكار فالتحديد أي أن المعلومة قبل كل شيء تعبير وصياغة مخصصة من أجل 
ذلك» وتبلغ أو يمكن تبليغها عن طريق علامات أو إشارات غفتارة لكي تمل الرسالة الى الغير. 
ويثل الابتكار في أن المعاومة لا تكون شائعة ومتاحة لمجميع ولا يمكن الوصول إليها أو نسبتها 
الى قخص محدد. 
ثانيا: السرية والاستئثار فالمعلومة السرية هه التي لا يمكن الوصول إليها إسبولة واستخدامها يكون 
قليل وبالتاليى يكون حصرها في دائرة السرية. أما توافر صفة الاستئثار للمعلومة إذا كان الوصول 
إلها غير مصرح ب هالا لأشخاص محددين ويمكن أن ينبع الاستئثار من سلطة شخص أو جهة 
ما على المعلومة أو على التصرف فيبا. 

وهناك من إشترط أن تكون المعطيات معالجة أليا لكى تخضع للتجريم» أضف الى ذلك انه 
لابد من اتخاذ صاحبها إجراءات وتدابير جدية مايتها والمحافظة على سريتبا. 

وبناء على ما للمعلوماتية من قب اقتصادية ومالية» إذ أن المعلومات تعتبر مالا منقولا وتقتع 
بحق الماية» يستوي في ذلك أن تكون المعلومة مبتكرة» فهي خمية بتشريعات حماية حقوق المؤلف 
وأحكام الملكية الفكرية,.2 

بل أكثر من ذلك» يرى بعض الفقهة أن الأحكام القانونية المتعلقة ناية حقوق المؤلف 
مستمدة حرفيا من التشريع الفرنبي» ولذا ليس من المستبعد أنها ستتغير في المستقبل لإإخضاع 
برا الحاسوب لنظام " براءة الوسيلة". 

وهذا كله يدل على القيمة الاقتصادية والمالية» وكذا التطور الحائل لتكنولوجيا المعلومات وحماية 
الثورة المعلوماتية من الاعتداء. 
الفرع الثاني: مدى اعتبار المعلومة محلا لجريمة سرقة المال المعلوماتي 


١‏ را نى عزبزة. المرجع السابق» ص ص.34-31. 

7 المادة 4() من الأمى 05-2003 المؤرخ في 19 يوليو 2003 والمتعلق بحقوق المؤلف والحقوق المجاورة» ج 
رء العدد 44» المؤرخة فى23 يوليو 2003. 

١‏ فرحة زراوي صاح» الكامل فق القانون التجاري». الحقوق الفكرية» ابن خلدون للنشر والتوزيع» وهران» 
الجزائر» 2006؛ ص.35. 
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إن أبرز إشكال يطرح بخصوص سرقة المعلومات الرقية» يكن في مدى قابليتها للاختلاس» 
الأ الذي انقسم فيه الفقّه إلى رآبين» وفق ما يلى: 
أولا: ويرى أصحاب الرأي الأول أن المعلوماتية ليست مالا ويخضع للسرقة» وذلك على اعتبار 
أن جريمة السرقة هو اعتداء على حق عينى هو حتق الملكية» ومن أساسيات الحق العيني أن 
يكون له يان مادي محسوس يستطيع صاحبه أن بمارس عليه سلطاته'. وأن الأموال غير المادية 
هي الاموال الغير مجسدة ومن ثم فان المعلومة وحده لا تصلح أن تكون محلا للسرقة مادامت 
منفصاة عن سندها المادي " قرص ممغنط» ورقة..."2. 

بل أكثر من ذلك» فان جرية السرقة تنتطلب نقّل الحيازة المادية من مالكه أو حائزه الى 
الجاني» وهو ما لا يتوافر لدينا في حالة سرقة المعلومات أو البيانات» فتظل هذه الأخيرة في 
حيازة صاحبهاء م قد تنسخ ولا تتقل”. 

وباعتبار أن المعلوماتية ليست مالاء فان المقومات المعنوية من النظام المعلوماتٍ يمكن ان 
تستغل مالياء فالقابلية للاستغلال الماللي لا تعني أنها واردة على شيع يعتبر مالا في ذاته» ومن هنا 
لا يمكن وقوعها محلا لجريمة السرقة. 

كا أن المعلومات قد تكون سرية والاطلاع عليها أو حيازته محظورء وبالتاليى فان الحصول عليه 
من ليس لديه الحق يثل انتها كا لسرية المعلومات وليست سرقة لحاء بل أكثر من ذلك فان 
المعلوماتية لا تصلح أن تكون مالا أو محلا للسرقة إلا إذا اقترنت بالمادية إذلك فان التعدي عليها 
بالسرقة لا يعتد بهث. 


ا وسيم طعمة» المرجع السابق» ص.160. 

2 أحسن بوسقيعة» الوجيز في القانون الجزائي الخاصء الجرائم ضد الاشخاص والجرائم ضد الاموال» الجزء 
الاول» الطبعة الثالثة» دار هومة؛ الجزائر» 2006» ص,.259. 

3 مود أمد عبابنة» جرائم الحاسوب وأبعادها الدولية» دار الثقافة للنشر والتوزيع» عمان» الأردن» 2005, 
صن 97 

١‏ رابحي عزيزة» المرجع السابق» ص.184. 
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كا أن المال المعلوماتي قبل أن يكون مجرد قيمة هو إبداع فكري» جاء بنتيجة جهد وقكر 
صاحبه» ولا يصاح بالتالي لأن يكون محلا لجريمة السرقة وما في حكمها في هذا الشأن» بل لجرائم 
المساس بالملكية الفكرية'. 
ثانيا: أما عن أصحاب الرأي الثاني أن المعلوماتية تعتبر مالا ويمخضع السرقة» وذلك على اعتبار أن 
ها قيمة مالية ويمكن من خلالها أن تخضع للسرقة» حيث أن المعلومات من الأفكار تحتوي على 
رسالة بمككن إدراكها عند الحفظ أو النقل أو المعالجة. 

فالمعلومات نات تكوين أسق فكري لبتكرها أو مبتدعها ويترتب عليها وجود علاقة بين 
المعلومات ومبتكرهاء فيكون له نقلها وايداعها وحفظها وتأجيرها وبيعهاء فالمعلوماتية تعتبر أموالا 
ذات قيمة اقتصادية حيث أنها تطرح في الأسواق للتداول مثل اي ساعة وما سوق تجاري 
يبخضع لقوانين السوق الاقتصادي”. 

أن البيانات التي تمت معالجتها الكترونيا فتتحدد في يان مادي يقثل في نبضات أو 
إشارات الكترونية تمغنطة بمكن تخزينها على وسائط معينة ونقلها» فضلا عن إمكانية حبها 
واستغلالها وإعادة إنتاجها وتقديرها كياء فهي ليست شيئا معنويا كالأفكار بل شيئا له في العالم 
الخارجي وجود مادي ولكنه غير محسوس. 

فضلا على إمكانية اعتبار البرناح مالا حكمياء من منطلق إمكانية وقوع فعل الاختلاس على 
الكهرباء» حيث أنها تدخل في عداد الأشياء المادية التي تقبل القملك والحيازة» ولذلك يقرر 
صلاحية البرمجيات لتكون محلا لجراتم المال على أساس اعتبارها من قبيل الأموال المادية المحرزة» 
فيعتبرون أن سرقة براح وأسرار الحاسب هي سرقة مادية متوافرة الأركان والشروطة. 

كا انه وانطلاقا من تعريف السرقة وفتا للقانون الفرنبي تمتد لتشمل الأشياء المعنوية ومنها 
المعلومات» إذ أن المال بمفهومه التقليدي الذي يقثل بالصفة المادية المنقولة» كان يرتبط بالوقت 
الذي ظهرت فيه جريمة السرقة» وما كان متواجدا في تلك الفترة من أنواع للمال تغلب عليها 


' وسيم طعمة» المرجع السابق» ص.161. 
5 رابحي عزيزة» المرجع السابق» ص.185. 
' وسيم طعمة» المرجع السابق» ص ص.164-163. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
الصفة المادية» ولولا ذلك لكانت جريمة السرقة شاملة لأنواع أخرى من المال» وبناء غليه يذبغي 
مع ظهور القَب المعلوماتية أن تكون هذه اقم مشمولة بأحكام السرقة وإساءة الاتقان'. 
المطلب الثاني: إشكالية تقرير المسؤولية الجزائية لسارق المال المعلوماتي لدى البنوك 

تمثل موضوع السرقة في الشيء ويقع عليه الاعتداء» ونتعلق به الحقوق والمصالح التى يها 
القانون ويتعين أن يكون هذا الشيء ذو طبيعة مادية» علاوة على كونه مملوكا للغير. 

وهذا ما يثير إشكالات قانونية عند تطبيقها على امال المعلوماق» وهذا ما سنعالجه من خلال 
التعرض أركان جريمة سرقة المال المعلوماتي (فرع أول) والى موقف التشريع الجزائري والفرنسي 
من جريمة سرقة المال المعلوماتي (فرع ثان) » ومظاهر سرقة المال المعلوماتي لدى البنوك ( فرع 
لك 
الفرع الأول: أركان جريمة سرقة المال المعلوماتي 
انطلاقا من نص المادة 350 من قانون العمّوبات الجزائريء التي تقضي بأنه كل من اختلس 
قينا غير اواك له يعدم سار قاء ويعاقي. بالليين هن ستة قل الأقل إلى تين ستوات عل الا كار 
وبغرامة من 100.000 دج 20000 دج. 
وهكذا .يتبين لنا أن هذه الجريمة تقوم على توافر ركنيين أوهما الركن المادي ( فعل الاختلاس)» 
وثانهيما القصد الجنائي. 
أولا: الركن المادي (فعل الاختلاس) 

بتحقق الاختلاس بفعل مادي يتم بانتزاع الشئ من مالكه أو حائزه» ونقله الى حيازة الجاني 
الشخصية أي حيثما أراد للشئ أن يكون» بحيث يصبح تحت تصرفه شخصياء ولا إشترط أن 
الجاني هو الذي يقوم بأخذ الشيخ أو نقله بل يكفي أو يبيج الوسيلة لنزعه من حيازة المجنى عليه. 
ولقد تطور تعريف الاختلاس بأنه الاستيلاء على حيازة الشئ بعنصريبا المادي والمعنوي معاء 
بدون علم وعلى غير رضا مالكه أو حائزه السابق. ويقصد بذلك إلى عدم اشتراط أن يكون الجاني 
بفعله المادي انتزع حيازة الشيئ» بل يكفي أن يسلب الجاني حيازة الشيئ بدون علم وبدون رضا 
المالك أو الحائز السابق لذلك الشوع2. 


١‏ رابحي عززيزة» المرجع السابق» ص.4185؛ وسيم طعمة المرجع السابق» ص ص.163. 
2 اسحاق ابراهيم منصورء المرجع السابق» ص ص.143-142. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
إن سرقة المعلوماتية الخزنة في النظام المعلوماتي نتعدد صورهاء وكذلك في مدى صلاحيتها 
لاعتبارها ركنا موك للسرقة. 
أ - النسخ غير المشروع للمعلومات: ان الشخص الذي يحصل على معلومات ختزنة في جهاز 
حاسوب ثشخص ار بحيث لا يؤدي الى حرمان الشخص صاحب المعلومات من المعلومات 
الختزنة في جهازه اذ ل يؤْخذ منه شيئ» وكل ما في الأعى أن المعتدي قام بنسخ هذه المعلومات 
أو تصويرها ويكون ذلك قد تقاسم الاطلاع على هذه المعلومات مع صاحبهء بالاضافة انه ل 
تقَم لديه نية حرمان حرمان صاحب المعلومات هما أخذه مؤقتا أو دائماء والمشكلة هل هذه الواقعة 
تعد من قبيل السرقة ؟ 
ولقد اختلف من حيث صلاحية أسخ ونقل المعلومات من النظام المعلوماتي للاختلاس الى 
رأيين'ء حيث يرى الرأي الأول منهما عدم صلاحية ذسخ ونقل المعلوماتية في النظام المعلوماتي 
حت او أدى ذلك في بعض الأحيان إلى الإضرار بها وإتلافها أو التأثير على قيمتباء وذلك على 
اعتبار: 
- عدم تصور انتزاع حيازة هذه المعلومات ولا تكون محلا للسرقة إلا إذا وقعت داخل 
إطار مادي. 
- أن الجاني لم يستولي على أصل المعلومة» ولكنه نقل صورة منها وبالتالي لا ينطبق عليه 
السرقة» ويعد هذا الفعل تقليدا او سرقة منفعة. 
بينما يرى الرأي الثاني صلاحية اختلاس أسخ ونقل المعلومات في النظام المعلوماتي» وذلك 
على اعتبار: 
- يمع فعل الاختلاس على المعلوماتية لوجودها بككل فوائدها الاقتصادية تحت فعل الجاني 
بمقدوره التصرف فيها بحرية» مع ضرورة وجود اشاط مادي بعد هذا الاختلاس» 
ويمثل ف بيع المعلوماتية او وضعها موضوع التنفيذ. 
- فكرة الاستيلاء الاحتيالي لنسخ ونقل المعلوماتية» هي احدى صور التفسير الواسع 
للاختلاس. 


1 راحي عزيزة» المرجع السابق» ص ص.193-192 ٠‏ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
ب - المعلومات الخزنة على دعامات وهنا اختلف الفقّهاء حول صلاحية المعلومات الْخزنة على 
دعامات للاختلاس الى رأيين'» فيرى الرأي الأول عدم الصلاحية للاختلاس بل أنه ينطبق 
على سرقة الدعامة ذاتها التي توجد عليها المعاومات» وذلك على اعتبار: 
- يترتب على سرقة المعلومات والبراح الموجودة على الدعامة المادية أضرارا تزيد عن قيمتها 
الحقيقية للدعامة المادية. 
- إن اخذ الثبيء غير المادي مثل المعلومات لا يكون ماديا إلا إذا كان قد تجسد في هيئة 
مادية. 
أما أنصار الرأي الثاني يرى صلاحية هذه المعلومات للاختلاس وذلك على اعتبار: 
- إن سرقة المعلومات وليست الدعامة» هي السبب الذي أدانت من اجله محكمة التقض 
الفرنسية في قضية " -دطوه1 "2 العامل الذي قام بنسخ المستندات السرية بدون عم 
ورضا المالك. 
- إن محكمة النقض الفراسية أدانت تخصء عن جرية إخفاء لأنه قدم البحكمة صورة 
منسوخة كان قد أعدها بنفسه من مستند مسروق بمعرفة شخص مجهول الموية 
فالاختلاس هنا انصب عل المعلومات بحد ذاتها. 
ومع العلم أن الرأي القائل بصلاحية المعاوماتية الخزنة على دعامات للاختلاس هو الرأي 
الأكثر تأبييدا من جهة الأغلبية. 
ثانيا: الركن المعنوي 
جريمة السرقة من الجراتم العمدية و لا ترتكب دون توافر القصد الإجرامي لدى فاعلها 
والذي يتكون من العم والإرادة» أي ع الجاني بأنه يختلس مال غيره دون رضاه ويستولي عليه 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

بقل حيازته التامة إليه دون سبب مشروع» وأن من شان ذلك أن يجرد المالك من ملكده» وبأن 
يستولي عليه من شيء له قيمة معتبرة عند مالكه أو حائزه الشرعي ول بتخى عنه'. 

إن القصد العام يقوم على العلم الذي ينصب على الجريمة بإرادة تحقيق النتيجة الإجرامية؛ 
ولذلك يجب أن يعرف المتهم بان المال مملوك له أو مباح انتفى لديه العلل» وانتفى بالتالي لديه 
القصد الجنائي. كا انه يجب أن يكون قد تم اخذ المال بدون رضا الجنى عليه» ويختلف رضا 
الجنى عليه عن علمه» فقّد يعلى صاحب المال باستيلاء الغير على ماله ويتركه من اجل استدرا كه 
وضبطه متسلمًا بالسرقة» فهنا لا ينتفي القصد الجناني لدى المتهمء » لان العبرة تكون بالرضا 
الحقيقي. 

كا انه يجب أن تتجه إرادة المتهم إلى ارتكاب السرقة واتجاه إرادته إلى تحقيق النتيجة الإجرامية 
لهذا الفعل» و إخراج المال من حيازة امجنى عليه وإدخاا في حيازة شخص آخرء وببذا يقوم 
القصد العام في السرقة2 

إن امجرم المعلوماتقي مرتكب لجريمة سرقة المعلومات» إسعى بإرادته الى الاستحواذ عليها بتشغيله 
لجهاز ويعل أنها مملوكة لغيره وفي قيامه باختلاسها او أسخها يعتبر قد توافر لديه عنصر القصد 
العام. كا أن استخدام العميل للسحب من جهاز التوزيع الآلي للنقود لن يتم التغلب عليه إلا 
إذا تم الربط بين هذه الأجهزة بصرف الأوراق النقدية إلى العميل إلا في حدود الرصيد الذي 
يوجد في حسابه وقت السحبء» وهو ما جرى عليه العمل في نظام السحب من أجهزة التوزيع 
الاي للنقودة. 

كا أنه يتطلب الركن المعنوي في السرقة ة توافر قصد خاص يقثل في نية تملك المال من طرف 
المتهم» وتنتفي إرادة المتهم إلى اعتبار المال الذي استولى عليه ماوكا له. ما يجب لتوافر القصد 
الجنافي توافر نية القلك لحظة ارتكاب السرقة ولا يهم الدافع لارتكاب جرية السرقة» فالباعث 
ليس من عناصر القصد الجنالي للسرقة”. 


' باسم شباب» جرائم المال والثقة العامة» بيرت للنشر» الجزائر» 2013» ص.22. 
2 فريحة حسينء المرجع السابق» ص ص.202-201. 

3 راسي عزيزة» المرجع السابق» ص.197. 

4 فريجة حسينء المرجع السابق»ء ص.203 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

خريمة السرقة المعلوماتية جريمة حديثة تبدا من اول الدخول غير المشروع الى النظام 
المعلوماتي» والقصد فيها بتخذ صورتين الأولى تقثل في حالة الدخول العام» وهو الذي يدخل فيه 
المستخدم مجهاز والحصول عل المعلومات وهو لا يمثل سرقة» أما الثانية والتي تتمثل في انتباك 
للنظام المعلوماتي االخاص» والذي له كلمة سر ونظام امنىي خاص يدل على وجود قصد وسوء نية 
من مرتكب الفعل. ويتوفر فيها القصد العام وانلخاص ويظهر القصد اللخاص في فترة البقاء غير 
المشروع إلا أن المشكلة التي تعترض ذلك هي كيفية إثبات سوء النية. 
الفرع الثاني: موقف التشريع الجزائري والفرذبي من جريمة سرقة المال المعلوماتي 

وفي هذا الصدد؛ سنتعرض إلى موقف المشرع الفرنبي (أولا)» والمشرع الجزائري (ثانيا) من 
جريمة سرقة المال المعلوماتى. 
أولا: موقف المشرع الفرذبي من جريمة سرقة المال المعلوماتي 

على اعتبار أن التكنولوجيا تجعل أسرار حماية البيانات المعلوماتية أكثر هشاشة» ومن ثم قد 
عرض أي شركة أو بنك أو إدارة عامة إدخول النظام المعلوماتي واختلاس البيانات. ومع 
ذلك تظل هذه البيانات ملكية حصرية للكيان الذي بمتلكهاء ولهذا يعد الدخول إلى النظام 
المعلوماتي لهذه المؤسسة جريمة جنائية. 

إن الهدف من هذا الدخول هو اختلاس البيانات المعلوماتية الذي يتكون منها نظام المعالجة 
الآلية للمعطيات» ومن ثم فان المخاطر ليست محايدة» مما يعني اماف امات اهرب باسار 
العمل أو حقوق الملكية الفكرية. 

يتطور موقف القانون الجنالي إشان الدخول عن طريق الغش لنظام المعلوماتية وسرقة 
المعطيات التي يتكون منبهاء ويتضح ذلك من خلال الحم الصادر في قضية " ؛ك,ناهغ]8106" التي 
أصدرتها الغرفة الجنائية لمحكمة النقض الفرنسية في 20 مايو 12015» وهنا محكة النقض تؤكر 


6 الاع لاع ندع ع0 عمطغ و59 تنا عمقل عتتاء2110111؟ معتأستهمم عل غتاغل ع1 عتكتاكمده0 2 ١‏ 
عأتناد 12 3 10100111 عناة 5577 165م2 عم2غ 5756 عه حمهل تتتمءاسمتمممط عد عل أتد1 »1 وعءغمممك عل 
.وغعع02 2101م متنكل ععمعأائتعدء 1 25]26م 3501 أ علاوتصطءء) ععصهاللته)1 06 عصتحل 
011 02265 عل ,ع116211م10م تتتاع1 ع امع مطع ا معمميى ع1 كمد متاععءأ]لء رامع ماعع تقطء 616 ع[ 


.« .011701 11576أك02 ع1152110111»115 501152102 12 1156 6أء312» وئءغمع 01016 5357216 للمع 26م 16 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

إدانة المدون " تامغن[ " رئيس الصيانة بالاحتيال على نظام المعالجة الالية للمعطيات 
والمراتة 

ونتلخص وقائع هذه القضية في قيام "ذلاءعنها عةنفاه" المعروف بام "115ن8106]0" وعلى 
ثر عطل فني في نظام الشبكة اللحارجية اللخاص بالوكالة الوطنية للأمن الصحي والغذائي والبيئة 
والعمل 41151:5) تمكن مستخدم متصفح بحث " عدكتعداءء7 06 تتناءؤهدم" من الدخول إلى 
هذا النظام المحمي عادة باسم مستخدم وكلمة عبور» وقام بتحميل معطيات حمية على عدة دعاتم 
وبثها إلى الغير. 

فاتهم بالدخول والبقاء غير المصرح ببما في نظام معالجة الية للمعطيات وسرقة المعطيات» 
فبرأته محكمة الدرجة الأولى» لكن على اثر استئناف هذا الحك5 من قبل النيابة العامة» أدين من 
قبل محكمة الاستئناف بيار س! يجري البقاء غير المصرح به وسرقة المعطيات» وهو القرار الذي 
طعن فيه بالنقضء لترفض محكمة النقض الفرنسية طعنه على أساس انه ثبت بان " ككنام]ع د81" 
بغي في نظام المعالجة الآلية للمعطيات بعد اكتشافه بان هذا الأخير نمي» واختلس معطيات 
استعملها دون رضا مالكها. 

والسؤال الذي يطرح هنا: هل يمكن تطبيق أحكام جريمة السرقة وتكييفها مع اختلاس 
المعطيات المعلوماتية؟ 

يوضم الحم المهم الصادر في 20 مايو 22015 التغيير في المنظومة» حيث رأت المحكمة إن 
اختلاس البيانات المعلوماتية دون عل مالكها والمثبتة على دعامة معطيات يشكل سرقة» بالمعنى 


14-336 ,2015 12221 20 ,©1:113111©> ©:1طتششتقط.ر) ,ع1"112111[11©> ,255326160123 © :0111 
,119 2015,2 1121لماك 111©»)112اط تند 111116 

5 25ع2014 تعتصية1 5 وكتلغقدم عل أعممة ل تاه ١‏ 

015 201 .637 : معلمءع50 ..آ عغأمم ,1466 .2015 .1 , 14-81.336 260 ,2015 تهطط 20 .سم 2 
,2015 ث'أنان) ز 262115501216 .5) م2016 ,587 .2015 ١1ب)[‏ : 1061532آ .ذ 2066 ,8 .م ,169 1-0 
2015.413 لهمة6م لخ : عغمهب) .26 .055 ,123 .لقمطم ,2015 ل[همة6م .01آ ز 1ا مهن .لخ .005 ,74 
م ,2016 .11اعغ1206 .1م220 : 15 ؟ برععدمع.1آ لل .055 ,10 .ضمتك ,2015 1ه60م .01][ زر تتعتوعم0] .]ا .واه 
أمدكذلا .181 .وطه ,97 .م ,58 ه0 
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تأليف موعة من الباحثين 

المقصود في المادة 1-311 من قانون العقوبات الفرنبي! " اختلاس غشا أموال الغير", 
ولاحظت المحكة أن البيانات المعلوماتية في جوهرها غير مادية» تشكل أموالا قابلة للتملك بطريق 
الغشُ. 

إن تكييف هذا الفعل على انه سرقة» يجعله قابلا للنقد» وذلك على اعتبار أن السرقة تفرض 
الماك الاحتيالي» ولكن في هذه الخالة تم استخدامه للتحميل فقط» واحتفظ حامل البيانات 
بحرية الاستخدام» أي انه حمل المعطيات المعلوماتية وبثها إلى الغير دون أن تختلس دعامتها 
المادية» وبالتالي نزع الصفة المادية عن جرية السرقة. ومن جهة أخرى يظهر انم بدا التفسير 
الصارم للقانون الجنائي إلى حد ما قد تم المساس به. 

والسؤال الذي يطرح هنا: هل أصبحت المعطيات المعلوماتية مالاء قابل للاختلاس بطريق 
الغش ؟ 

يبدو أن النقاش اختتم بالتعديل الأخير للمادة 3-323 من قانون العقوبات الفرابي» بموجب 
القانون رقم 2014-3 المؤرخ في 13 نوقبر2014 “2 والذي وسع مجال تطبيق الدخول 
لنظام المعالجة الآلية للمعطيات ليشمل الأفعال» ولاسها استخراج المعطيات بطريق الغش. وقد 
شدد المشرع في عقوبتها مقارنة بعقوبة السرقة» وذلك بالسجن لمدة مس سنوات وغرامة قدرها 
0 أوروء مقابل ثلاث سنوات جنا وغرامة 45.000 أورو بالنسبة لجرية السرقة. 

ات ل 1ه قد صدر قانون جديد وهو القانون رقم 912-2015 الصادر بتاريخ 24 
يوليو 2015» بحيث زاد من الغرامة المفروضة بموجب المادة 3-323 من قانون العقوبات 
الفرنسي من 75.000 أورو إلى 150.000 أورو. 

إن السبب الذي أدى بتطبيق أحكام السرقة في قضية "1141مغ81" هو أن المانون 2014- 
153 لم يدخل حيز التنفيك بعك: 


10110111 متاء 50152 12 أده 701 عن[ » عوهم5تك كتدعصوع أهصخم عل عل 311-1 عاعمة:] ١‏ 
« 1تتتاتته' ع5مك 12 عل 

3 12)0975ء* ك5م0510م015 5ع1 أقد؟ مكدع 2014 عنتطصسء مه 13 حل 2014-1353 "م 1101 4“ 
).19162 عق3م 2014 عطصطعامم 14 تل 2550263 011[ ٠عمسك1اممعمع)‏ ع1 ععاصق عغنن1 12 
16٠٠‏ عاعتامة ]1 
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تأليف جموعة من الباحثين 

ولتوضيح أكثرء إن أحكام السرقة لم تطبق في قضية نظرت فيا محكة الجنح "هعصصة". 
التي صدر حكأها في 04 دسمير 20157. وفى هذه القضية -- على مفتش العمل وموظف 
في إحدى الشركات للدخول في نظام المعالجة الآلية لمعطيات المؤسسة» واستخراج بيانات الشركة 
لتعلق بتسري العمال المستقبيل» ونشره في الصحافة. 

فهنا لم يتم تطبيق أحكام السرقة بسبب هذا الاستخراجء بل تم الحم بإدانة الدخول والبقاء 
في نظام المعالجة الالية للمعطيات» مما يدل على عدم كفاية القانون الجنائي الذي كان موجودا 
قبل قانون 13 نوقبر 2014» مما سمح بقمع استخراج البيانات المعلوماتية. 

وبالمثل » فإن الوصول المجاني إلى المعلومات الشخصية على شبكة الكمبيوتر اشركة ما لا يقتصر 
على الاستيلاء الاحتيالي بأي وسيلة من وسائل الاستنساخ2. العقوبات التي تنص عليها المادة 
3- 3 من قانون العقوبات هٍ أعلى من تلك السرقة البسيطة » قام المشرع باختيار عرض 
ماية القَبم غير المادية التي تشكل هذه البيانات. 

وهكذا من الآن فصاعداء يجب تطبيق النص الحاص للمادة 3-323 من قانون العققوبات 
الفرنبي” على سرقة البيانات المعلوماتية» وفمًا لقاعدة اللخاص يقيد العام 612118م5» 


أطوع0610آ كتاطاتله1عمء) 


2 تزعع ممصمل اأعمدمتاءء 0121 لقصتاطتة ع1 ,2015 عتطدوءء06 4 نال ااعسطاععناز مدا عوط ١‏ 
0111م غاء رآث ]1 5 2ن كطدل عتتاء112110111 ع2 نهم أء وغعع2 20111 165211 ن1لاء12ا كس تمتمطله 1 
©6 هلطم 66 ,علاء 3 غخصهناون به [نه237 ال ع6 1تاء6م125نآ .5عع05032موع011» وع0 أعع56 لاه 
عمطتاع 71 50166 12 3 وعم تعام1 وع6ممهل عل أء 5ع21011مناء616 و5عع2032مموع*011» عل إععع1 111امم 
01016551022 أعلع56 11ل 71012102 1نامم أء عتناء12110111 وعاعة وعل 

2556116-21[ .وطه0 ,448 .2017 لأهطةم لخ , 16-81.113 20 ,2017 متتاز 28 .نتن 2 
الع له وناء 122110111 ه10 صل غتهة عن[ » عوومكتك كتدجعصدع لهد6م علم عل 323-3 عل16مج:” 1 3 
ع تتمعغ6ةك0 ع0 ,عنتتهضاعء 0 ,2110522156 أطعمطع ندم ع0 عمزغ 595 نا كصهل د5عممممك دعل 
5 *وه]1 ]110110111611512 22001111 ع0 011 1ع110مم1ا5 ع ,ع اع كمدم ع0 ع:10010111مع]1 
.©3220 © 000 150 ع0 أء 26ع171502222ممطعء 0 كمه ومك ع0 تمطتام أده أمعغممء 01111 
أمعططع انهم ع0 عططغ 575 متتل عتأضمعمء !1 3 عقتمصمدم 66 2 معد كما عناعءه ع11ان15م.[] 
016 أده عطاعم 12 نه 1 021 ع1771ا0 طء قاحط اعممه0ؤ1ءم ع1غاع22مء 3 وع6مططهل عل 02156ماتاه 
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ثاني!: موقف المشرع الجزائري من جريمة سرقة المال المعلوماتي 

على اعتبار أن جريمة السرقة تقع عدوانا على الحيازة» كا قد تقع على الملكية» والمعلومات لا 
ترد عليها الحيازة لان لها كيانا معنوياء ذلك انه لا نتصور الحيازة إلا بالنسبة للأشياء التي يرد علبها 
الاتصال الماديء مما من شانه استبعاد وقوع فعل الاختلاس ذو الطبيعة المادية على محل ذو 
طبيعة معنوية. 

وهذا كله على اعتبار أن المعلومات تختلف عن المنقولات في أنها لا تبرح مكانها بالنسخ» إذ 
أنبا تبقى مدونة على الدعامة التى تملها على الرغم من ذسخها على شريط أو اسطوانة» ومن ثم 
فان اختلاسها وان كان يتسبب فعلا في دخولما في حوزة الجاني إلا انه لا يعني خروجا عن 
سيطرة حائزهاء كل ما في الأم انه يقد ميزة الاستئثار بهاء بينما يقتضي فعل الاختلاس في 
السرقة خروج المال بصورة كلية عن سيطرة المحنى عليه'. 

إن المشرع الجزائري» وبصدور القانون رقم 15-04 المعدل والمتمم لقانون العققوبات”) 
أصبحت إشكالية تطبيق النصوص التقليدية للسرقة على المال المعلوماتي موصدة» وذلك لارتباط 
السرقة المعلوماتية بالد.خول غير المشروع لنظم المعلومات. 

وهكذا يتضح أن المشرع الجزائري فرض حماية خاصة على أنظمة المعالجة الآلية للمعطيات أو 
البيانات فى المواد 394 مكرر إلى 394 مكرر 7 من قانون العقوبات الجزائري. 

وقد تم ذلك بتقرير جريمة الدخول أو البقاء عن طريق الغش في نظام المعالجة الآلية للمعطيات» 
ومن ثم فقّد جرم كل تواجد غير مشروع داخل أنظمة المعالجة الآلية للمعطيات» خرم الدخول 
غير المصرح به إليهماء م جرم البقاء فبها بغير تصريح» وإذا نجم عن هذا التواجد غير المشروع 
داخل النظام لخر ار لديل لمعطياته فان العقوبة لتشدد”. 


' كوثر شريطء المرجع السابق» ص.395, 

قانون 15-04 مؤرخ في 10 نوفبر 2004» ج رء عدد 71 المؤرخة في 10 نوفبر 2004» يعدل ويقم الأم 
رقم 155-66 المؤرخ في 08 يونيو 41966 المتضمن قانون العقوبات» ج رء العدد 49» المؤرخة في 11 يونيو 
6 . 

3 تيص المادة 394 مكرر ق.ع.ج على:" يعاقب بالحبس من ثلاثة أشهر إلى سنة وبغرامة من 50 ألف دج إلى 
0 الف دج كل من يدخل او يبقى عن طريق الغش في كل او جزء من منظومة للمعالجة الآلية المعطيات 
5000 
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وعلى اعتبار أن الدخول هو الركن المادي لجريمة فعل الدخول عن طريق الغش لنظام 
المعلوماتية» والذي إشمل كافة الأفعال التى تسمح بالولوج إلى نظام معلوماتي والسيطرة على 
المعطيات الى يتكون منبها والخدمات الى يقدعبا!. 

وفعل الدخول الذي يشكل الركن المادي فى هذه الجريمة لا يقصد به الدخول المادي 
إلى المكان الذي يتواجد به الحاسوب ونظامه» بل يقصد به الدخول باستخدام الوسائل الفنية. 
والتقنية إلى النظام المعلوماتى أي الدخول المعنوي أو الإلكترونى» ويقصد بالدخول أيضا 
الاتصال بجهاز حاسب الى خاص بشخص الغير بدون موافقته2. 

ويتخذ الدخول صورا مختلفة؛ فمنها أن يقوم الفاعل بتشغيل جهاز مغلق وبالتامي الاطلاع 
إذن صاحبه فيطلع على ما يقوم به صاحب الجهاز أو ينتقل بين أجزاء الجهاز ليطلع على ما 
يحتويه أقسام هذا الجهاز من معلومات. 
بالشبكة أم لاء وبصرف النظر عن طبيعة النشاط المتبع في الدخول» فقد يكون بالدخول المباشر 
إلى النظام عن طريق تجاوز جدران الماية أو عن طريق الالتقاط الموائي. كا أن الدخول إلى 
جزء من الأجزاء التي يتكون منها النظام لمعلوماتي هو بمثابة الدخول إلى النظام ككل3. 


تضاعف العقوبة إذا ترتب على ذلك حذف او تغيير لمعطيات المنظومة. 

واذا ترتب على الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العقوبة بالحجبس من ستة اشبر الى 
سنتين وبغرامة 50 الف دج الى 150 الف دينار جزائري"؛ وتقابل المادة 6 من المرسوم الرئابي رقم 14- 
2 المؤرخ في 8 سبتمبر 2014» يتضمن التصديق على الاتفاقية العربية لمكالخة جراتم تقنية المعلومات» المحررة 
بالقاهرة بتار 21 ديسمبر 2010» ج.رء العدد 257 المؤرخة في 28 سبتمبر 2014. 

' بوخبزة عالشة» احماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري» مذكرة ماجستير» كلية الحقوق» 
جامعة وهران» الجزائر» 2013-2012» ص.65. 

2 نهلا عبد القادر المومني» الجرائم المعلوماتية» الطبعة الأولى» دار الثقافة عمان» الأردن» 2008, 
ص.158. 

١‏ وسيم طعمة» المرجع السابق»؛ ص ص.167-166. 
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كا أنه لم يشترط أن يتم الدخول بوسيلة أو طريقة معينة» أي أنها شاملة بكل طرق الدخول 
و تحدد طريقة بعينها' ٠‏ 

وجدير بالذكر أن الدخول غير المشروع يبدأ منذ اللحظة التي يصبح فيها الفاعل قادرا على 
الاطلاع البصري أو السمعى لمحتويات النظام المعلوماتي”. 

إن عدم مشروعية الدخول أو ما يعبر عنه بالدخول بطريق الغش يعني الدخول غير المسموح 
به من قبل من له السلطة في الدخول إلى نظام الحاسب الالي3. 
ويكون الدخول إلى النظام المعلوماقٍ غير مصرحا به في حالتين»: 

1- حالة عدم وجود التصريح» بمعنى أن الشخص الذي أقدم على الدخول إلى النظام 
المعلوماني» لا يحوز على تصريح يخول له القيام بذلك مطلما. 

2- حالة تجاوز حدود التصريح» وني هذه الحالة يوم الشخص الذي خول له التصريح 
بالدخول للأنظمة المعلوماتية بتجاوز الحدود التي رسمت له بموجبه» وتتم هذه الحالة عموما 
من طرف العاملين في المؤسسة المسؤولة عن النظام التابع لحاء فهم يمتلكون عادة تصريح 
جز بالدخول إشمل مناطق محددة من النظام بحسب الوظيفة التي يؤديها كل عامل. 

إن جريمة الدخول أو البقاء إلى نظام المعالجة الآلية بطريق غير مشروع» يتطلب القصد فيها 
علم الجاني بأنه يدخل إلى نظام المعالجة الآلية للمعطيات الخاصة بالغير» وأن تتجه إرادته إلى 
ارتكاب هذه الجريمة» أي أن اكتمال هذه الجريمة يستدعي توفر الركن المعنوي. 

وعليه لا يتوافر الركن المعنوي إذا وقع الجاني في خطأًء كأ لو كان يجهل يوجود خطر الدخول 
(أو البقاء)» أو كان يعتقد خطأ أنه مسموح له بالدخول”. 
الفرع الثالث: مظاهر سرقة المال المعلوماتي لدى البنوك 


' بوخبزة عاشة» المرجع نفسه» ص.67. 

2 وسيم طعمة» المرجع نفسهء ص.168. 

ذ وسيم طعمة» المرجع نفسه» ص.168. 

“ بوخبزة عائّشة» المرجع السابق» ص ص.70-69,. 
” وسيم طعمة» المرجع السابق» ص.169. 
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تأليف مجموعة من الباحثين 
تتم سرقة المال المعلوماني عن طريق اختلاس البيانات والمعلومات» والإفادة منها باستخدام 
السارق للمعاومات الشخصية كالاسمء والعنوان» و الأرقام السرية الخاصة بالمجنى عليه 
والاستخدام غير الشرعي لشخصية احنى عليه ليبداً بها عملية السرقة المتخفية عبر الانترنت بحيث 
تؤدي بالغيره إلى تقديم الأموال الالكترونية أو المادية إلى الجاني عن طريق التحويل البتى !. 
هناك العديد من الطرق الت يلجأ إليها سارقو بيانات عملاء البنك الالكتروني للتوصل إلى هذه 
البيانات واستخداءها بصورة غير مشروعة» والملاحظ على هذه الطرق أنها ليست مقصورة على 
أشاط العميل اليومي عامة» حتى تسن له التوصل إلى هذه البيانات ثم ممارسة أشاطه مع البنك 
عن طريق يذه الديت: ومن هذه الطرق”: 
يصورونها على أنها قادمة من البنك» حيث يطلبون في هذه الرسائل إرسال كلمة المرور 
الخاصة بالعميل» أو أرقام الحساب الخاصة بهء ويبررون ذلك مثلا بالرغبة في حذف 
هذه البيانات من قاعدة البيانات اللخاصة بالبنك لوجود عطل ماء 
2- قيام المعتدين ,تثب” كين اجر جيل ان عراف قبة سلوكات العميل وتعاملاته مع كل 
الأدوات التي 90 أن يستعملها للتواصل مع البنك» مثل الككبيوتر الشخصي اللخاص 
به أو مكان حب النقود» ويشكن المعتدي من الحصول على هذه البيانات» إما أن يقوم 
بالتقاط هذه البيانات أثناء إرساها بطريقة غير مؤمنة» أو أن يقوم ,تثبيت برنام على 
الجهاز الخاص بالشخص الذي يريد 0ك الشعمية عيكن يا هذا البرناغ 


' مساهمة الوفد التونبي» محكمة التعقيب التونسية» الجراتئم الالكترونية الواقعة ة على الأموال في القانون التونبي» 
المؤتمر التاسع لرؤساء احا 5 العلياء بيروت» 19-17 ديسمبر 2018,» ص.4. 

. علاء القيمي» التنظيم القانوني للبنك الالكتروني على شبعة الانترنت» دار الجامعة الجديدة للنشر» الاسكندرية» 
مصرء 2011» ص ص.607-605. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
3- لجوء المعتدين إلى وسائل احتيالية» كإنشاء موقع الكتروني والقيام بعرض منتجات أو 
خدمات وهمية من خلال هذا الموقع» ويطلبون من المتعامل إدخال تفاصيل خاصة 
بالعميل مثل رقم حسابه المصري. 
وبعد أن يحصل المعتدي على بيانات عميل البنك الالكتروني» فانه يقوم باستغلال هذه 
البيانات بما حمق له فائدة» وعلى نحو يضر بالعميل صاحب البيانات» والتى تكون على النحو 
الالى 1: 
1- التحكم في الحساب: فهنا يقوم المعتدي بالدخول لحساب العميل من خلال موقع البنك 
الالكتروني على شبكة الانترنت» والتعامل مع هذا الحساب باعتباره مالكا له من خلال 
إجراء تحويلات الكترونية لنفسه أو للغير. 
2- اصطناع طلبات مزيفة: يحدث هنا عندما يقوم المعتدي بالحصول على اللحدمات المصرفية 
من البنك الالكترونى باستعمال هذه البيانات. 
في النظام المصرفي » تغطي أنظمة المعلومات (15) جموعة متنوعة واسعة التطبيقات» حيث 
يتكون 15 من أدوات آسمح لمستشار اللخدمات المصرفية لتظهر على شاشة الكتبيوتر خصائص 
وبيانات حسابات العملاء التي لديهم تهمء ا أنها توفر اتصالاً بالشبكة للوصول إلى جميع 
المعاملات المصرفية مثل استشارة الحساب » وتاريخ المعاملات والتحويل » والوصول إلى 
المعامللات غير المصرفية » وتوفير التطبيقات الحاصة مثل معالجة المستندات وجداول البيانات» 
الرسومات » محاكاة الإدارة » |غ24. 
ليس من الهين تأمين النظام المعلوماتي للبنوك» وأبرز دليل على ذلك النظام المصرفي السويسري» 
حيث بعد سرقة البيانات من البنك 36. » فتيحت 171/13/44 إجراءات ضده. 


.608. علاء العيمي» المرجع السابق» ص‎ ١ 
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إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
خلال التحقيق » قامت /1101/4آ بفحص تنظم البنك وقسم تكنولوجيا المعلومات التابع 
له» وظروف سرقة البيانات ومداها » والمشاكل الأمنية لنظام تكنواوجيا المعلومات وتطويرها » 
وكذلك التدايير المخطط لا لتحسين أمن تكنولوجيا المعلومات» واستند إلى معلومات من البنك 
وتحقيقات مستشار خارجي بتفويض من البنك. 
اتضح أن السرقة تنطوي على قدر كبير من البيانات الشخصية والمالية للعملاء» واستفاد 
الجاني المزعوم للسرقة إشكل رئيسي من وصوله ومعرفته كوظف في قسم تكنولوجيا المعاومات 
بالبنك وكذلك نقاط الضعف في الضوابط » ولا سعا من حيث إدارة الوصول وتطوير براح 
اله 
على أساس التقارير السابقة من المراجعة الداخلية والاستشاري اللخارجي » وجدت 1211/14 
أن تنظيم وأمن نظام تكنولوجيا المعلومات بالبنك كان يعاني » في وقت حدوث السرقة على 
الأرح » من عدد كبير من نقاط الضعف » والعديد منها عالية المخاطر. ثم اتخذ البنك تدابير 
تمحيدة كانت غير 057 العادة يعض شاط الضعك الليكارةء عل ذلك انين ؟ اقل الينات 
خطوات إضافية مبمة”. 
تلعب تقنية المعلومات دورا استراتيجيا في البنوك » بسبب تداعياتها علها التي ستظهر فيا 
صعوبة و لعملائها أيضاء إذ أن المشاكل التي تمت مواجهتها كبيرة بما يكفى لتختفى البيانات 
أو» أخطر من اللواتًح من أي نوع ولا سيا استرداد الودائع تعرض للخطرة. 0 
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إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

تظل سرقة البيانات الشخصية (خاصة في ملفات العملاء) هدفا للاقتحام في أنظمة معالجة 
البيانات الا لية. تم إعادة استخدام البيانات التي 3 الحصول عليها إما للعمليات الاحتيالية لقي 
استبدف عملاء محددين » للابتزاز على حساب الشركة » أو بيعها » لا سما في المنتديات 
المتخصصة أو الشبكات الوهمية!. 

من وجهة نظر جوهرية » يتألف الاستخراج الاحتيالي للبيانات الواردة في نظام المعالجة 
الآلية لمعطيات من البحث عن البيانات الشخصية (مثل عناوين البريد الإلكترونٍ ورقم 
البطاقة المصرفية) في قاعدة البيانات » باستخدام الوسائل التقنية ( على سبيل المثال » النص 
البرجي أو البراح الضارة) ما يسمح باستخراجها بطريقة احتيالية أو غير قانونية2. 

هذا هو الحال عندما يقوم أحد المواقع ينع بيانات شخصية بشكل غير عادل باستخدام 
مخطوطات أو روبوتات بجمع البيانات وتحديدها » وخاصة لغرض معرفة ما إذا كان العميل نشطًا 
على الموقع أم لا » ووضع وسيلة فنية لاستخراج البيانات التي تم جمعها من أجل تغذية موقعها 
المنافس » ثم على الرغم من أن الشروط العامة للبوقع تحص بوضوح على أن هذا الإجراء محظور 
حت طائلة الأجراءات التانونية 0 

أما فيما يتعلق بالاحتفاظ بالبيانات » فقّد يكون هذا أقرب إلى تلقى البيانات المستخرجة أو 
المستنسخة أو المنقولة بطريقة احتيالية» وهنا يتعاق الاستنساخ الاحتيالى للبيانات بأّفعال النسخ» 
أيا كانت الوسيلة » فإن مصطلح "الاستنساخ" سمح بتكييف بعض الأحكام القانونية مع الرقية. 
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إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

أخيرًا » يبدف نقل البيانات إلى أي شكل من أشكال نشر البيانات إلى طرف ثالث » مهما 
كانت الوسيلة. أما بالنسبة للعنصر الأخلاقي » فنجد هنا شرط التصرف "بشكل احتيالي" » يم 
كان من قبل فيما يتعلق بإدخال البيانات! 

والجدير بالذكرء يعد الأمن ومكافة الجرائم الإلكترونية من التحديات الرئيسية للقطاع المصرفي 
على أساس أن العلاقة بين البنك وعميله هو الثقة » ومن الضروري الحفاظ عليه من خلال 
تطبيق جميع الوسائل اللازمة لأمن المعلومات. 

في هذا السياق » قرر الاتحاد المصرفي الفرنبي (5817) والمديرية الفرعية لمكالخة الجراتم 
السيبرانية (5101.0) للشرطة القضائية التوقيع على شرا كة» هذا التعاون هو جزء من نبج أوروبي 
من قبل يوروبول والاتحاد المصرفي الأوروبي الذي يبدف إلى تعزيز مكالفة الجرائم الإلكترونية. 
اللحاتمة 

إن التقنية الحديئة سبلت ظهور طائفة جديدة من الجراكم المستحدثة من ينها جريمة سرقة المال 
المعلوماتي عبر الانترنت» والت تعجز النصوص العقابية التقليدية على مواجهة أغلب صورهاء 
وان وعدت تضوضض. عقابية بحديفة فلابد أن كلها استراتحيات»: .وذلك اراقية الأمن في نواحي 
مختلفة على المستوى الفني والتقّني والقضائي مجال تقنية المعلومات. 

نقد تدخل المشرع الجزائري بسد الفارغ القانوني الموجود وإصدار تشريع قانوني خاص بجريمة 
سرقة المال المعلوماتيٍ عبر الانترنت متجاوزا هذه التسمية للخصوصية التي يقيز بها المال المعلوماتي» 
هذا المجال سعت لسده في باد ئْ الأعى بتعديل قانون العقوبات 2415-04 و لكن محدودية هذا 
القانون دفع المشرع الجزائري إلى إصدار قانون خاص ولمتمثل في القانون رقم 04-09و 
المتضمن القواعد اتلخاصة بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافتباء 
وتخليه على حرفية النص الجنائي وتبنيه مفهوما أشمل للمال و المنقول» بحيث شمل الأموال 
اللعاو يات المعورت 
وهكذاء لا بمكن تطبيق أحكام سرقة المال المعلوماتي من خلال النصوص التقليدية للقانون 
الجنائي» إلا من خلال سرقة الدعامة المادية2. وأن أي اختلاس للمال المعلوماتي سواء بطريق 
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إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
المشاهدة أو أي وسيلة من هذا القبيل يخضع لجريمة الدخول إلى نظام المعالجة الآلية للمعطيات 


إصدارات ا مركز الديقراطى العربي للدراسات الاسترتيجية والسياسية والاقتصادية - برلين - ألائيا 30 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف جوعة من الباحثين 


الإرهاب الالكتروني نمط للاأمن المعلوماتي 


11117 ©5 11110111121013 110 01 2216111 2 15 11*0115112©] ©021لاع»16آ1 


فى ؤروال معزوزة امعاذة خاضيرة ١‏ د. بلغازي نور الدين أستاذ مؤقت 
كلية الحقوق و العلوم السياسية كلية الحقوق و العلوم السياسية 
جامعة الى بكر بلقايد تلمسان الجزائر جامعة الى بكر بلقايد تلمسان 
الجزائر 

مقدمة 


تعميم امععمال المواسين. .رتيب نتيا اتخايات. خص اقتضار الزمن. بو المسافات و تريب 
الحدمات» و انجاز العمليات التجارية الأكثر حساسية بفضل تكنولوجيات الاعلام و الاتصال 
الذي عنوانه الرئيسي الانترنت أو المصطلح الراتٌ ألا و هو العالم الافتراضي ٠‏ 
أمام هذه المستجدات التكنولوجية الرافدة إلى المعاملات البشرية » بات ضروريا وضعها 
في حيزها القانوني تلافيا للتجاوزات خاصتها » و قبلها ضبط شروط استخدام هذه الوسائل في 
المعامللات هبما كانت طبيعتا '. 
فالمعلومة متاحة للجميع و آثار انحراف استعمالها أصبحت مباحة في ساحات الحروب 
والمشاحنات الالكترونية المتحررة من القيد الزماني و المكاني » و ثما الشعور بالحقد و الكراهية 
والتطرف . وتوسعت سبل الاتصالات إلى تكوين مجاميع و منظمات تعتمد على ما توفره و سباه 
التقنيات الحديثة الناشطة في شت المجالات» سا المنظمات الارهابية الخدومة لتجنيد المواطنين 


2 5 
٠ وخريعهم‎ 


١‏ - مختار الاخضري » "الاطار القانوني لمواجهة جرائم المعلوماتية في الفضاء الافتراضى" » مجلة الجريمة 
المعلوماتية» مر البحوث القانونية و القضائية » الجزائر » ص 51 


* - فرج سعيد العوضى » حروب تقنية المعلومات » طبعة 1 » دار العلوم العربية للنشر و الاعلام » مصرء 
ص 13. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

وفإن كانت الجريمة بمعناها التقليدي تعني كل فعل أو خروج عن الساوك أو المعايير 
الاجتماعية و الثقافية و الاقتصادية التي يحكمها القانون الوضعي لأأي جتمع الست السامة 
الامنية باعتمادها مقاربتي الأمن الافساني و الأمن الشامل في رسم مختلف السياسات الوطنية؛ 
واحكام التدابير الحكومية الرامية إلى مواجهة مختلف التبديدات و الاخطار المستحدثة سا 
المعلوماتية » بتنوع مستويات و طبيعة مبدداتها المتمثلة في حماية السيادة » الاقليم الوطني » مكاقة 
الارهاس 6 الاضلاحهات السياسية 6 السياسات الاجتماعية”: 

مع تنامي الاستعمالات التكنولوجية و انفتاح العالم بفضل النظام المعاوماقي كثورة 
حضارية ؛ تيسرت المعاملات بين الافراد و المجتمعات و الدول » كا تعاظمت في ذات الوقت 
الجرائم من ذات الجنس الالكتروني بين الاختراقات و التجسس إلى الارهاب المستعين بالفضاء 
الافتراضى. 

وقد عرفت الجزائر أكثر من 100 جرعة الكترونية سئة 2014 ليتضاعف هذا العدد 
خلال السداسبى الاول من سنة 2015 إلى أكثر من 200 جرعة الكترونية » يتعلق ابرزها 
بانتباك الحريات الشخصية و التبديد عبر الانترنت »© و نشر صور فاححة » الابتزاز و القرصنة 
الالكترونية و غيرها ”. 

على أن الارهاب الالكتروني يعد من اخطر الجراتم المعلوماتية لتأثيره المدمى للبشرية 
إقتصاديا و إجتماعيا و نفسيا » علاوة على أنها تدير حربا بين الدول المتطورة تكنوجيا » و ليس 
للدول النامية سوى أن تكون مخبرا للتجارب في غالب الاحيان ٠‏ 

اذلك كان على السياسة الأمنية في الجزائر أن تؤطر قانوتها العمّابي ليتناسب مع هذه 
التطورات و التعاملات المعلوماتية» للحد من الافعال المسيئة للتقنية و متابعة مرتكبيها بطرق أكثر 
حداثة.و تعاونها دوليا بالمشاركة في جميع الاتفاقيات الموحدة للقواعد الاجرائية لمتابعة الجراتم 
المعلوماتية عامة و الارهاب الا كترونى خاصة » و التعامل الفطن في الداخل من خلال التدخل 
التشريعي الصارم » و التكوين المستمر للهيئات المتخصصة في مكافة هذه الجرائم . 


' -حسنين شفيق»الاعلام الجديد و الجريمة الإلكترونية-التسريبات-التجسس الالكتروني-الارهابءدار فكر 
وفن للطباعة و النشر و التوزيع» مصرءص 182 

7 - منصور نلحضاريءالسياسة الامنية الجزائرية»الحددات - الميادين - التحديات» المري؛ العربى لابحاث 
ودراسات سياسية » قطر»ه ص 04 

*- بن مرزوق عنترة و الكر مد »" البعد الالكترونيٍ للسياسة الامنية الجزائرية في مكاخة الارهاب" » مجلة 
العلوم الجتماعية و الانسانية المجلد 19 » العدد 1 »ص 10. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

مدخل تمهيدي : تداعيات التقنية و الفكر الامنى الجديد 

يعد التعامل مع العالم الافتراضي مكوناته المتشابكة أرق مظير دوك التطورة تكنو وبجياء 
و تصنيف جديد مجتمعات القوية اقتصاديا و عسكريا وتقنيا ٠.‏ و في ذات الوقت أعطى مفهوما 
حديثا للفكر الامى الذي تخطى الحدود السيادية للدول ٠‏ 
/ الزخم لتقن و الجرائم الالكترونية 

التطور الكبير و المتسارع لشبكة الانترنت صاحبه ظهور جراتم مستحدثة ما كانت لتظهر 
لولا الشبكة المعلوماتية » و اصبحت هذه الاخيرة موطنا للكثير من الأعمال الأجرامية للاسباب 
التالية : 

- لا مركزية المعلومة المتداولة عبر الفضاء الالكتروني » و ليس هناك تنظيم دولى موحد 

في تأطير الجرائم المتولدة عن هذا الحدث التقنى ٠‏ 
- القصور الاجرائي في التحقيق لهذا النوع من الجرائم » لنقص الخبرة لدى الشرطة 
القضائية و القضاة سما فى مسالة التقصى عن الاداة . 

- متخطي الحدود الزمنية و المكانية ليجراتم الالكترونية 0 من عملية اكتشافها '. 

وقع هذا التطور السريع للتكنواوجيا بصماته في عديد القطاعات الحيوية مثل المواصللات 
و التعاملات المالية » و قطاع الطاعة و قطاع الاتصالات و اقترن بالتوازي مع التطور السريع 
في تقنية الحواسيب و المعلومات و الشبكات » و فتح المجال واسعا امام الارهاب الدولي 
خصوصاء و مكنه من الوصول إلى مكونات البنية التحية المسيرة تقنيا » ببراج وآلات و أدوات 
مكننة 2, 

إذن ايجابيات التواصل و الاتصال الالكتروني و خدماتها الجليلة» في بعث نفس جديد 
لهيا كل الاساسية تكون مقيدة بعدم إضعاف جهازها الامنى من خلال إساءة استعمال تقنيات 
الداومات اضرب اللوعات الخبربة الدوك أو المساس بالخرياتق و الحتورق الاصيلة التراة > 


' - غادة نصار » الارهاب و الجريمة الالكترونية » دار العربي للنشر و التوزيع » قصر العينى » مصرء» ص 
14 . 

* - مصطفى يوسف كفي ٠‏ جراتم الفساد-غسيل الاموال-السياحة-الارهاب الالكتروني-المعلوماتية » الطبعة 
الولى » مكتبة المجمع العربي للنشر و التوزيع » عمان » 2014 » ص 165 ٠‏ 
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تأليف جموعة من الباحثين 

لنكون أمام ما يصطلح عليه بالجرائم الالكترونية التي تمدّد سرية المعلومة و تؤثر على أمنها من 
حيث الحفظ و التخزين '. 

إن شبعة الانترنت تكزان معلوماتي له ابعاد ثلاث و شي سرية المعلومات و سلامتها 
ووجودها » استتباعا لذلك وجب التامين على المعلومات المتنقلة في العالم الافتراضي 2. 

فيكون من الاهمية بمكان إعادة النظر في مفهوم الامن ذاته » من النظرة التقليدية المرادفة 
لكاخة الجريمة إلى مقاربات تخص التطوير التقنى و الرتي التكنولوجي لحل عمد الجراكم المتفشية 
عبر الفضاء الالكتروني. 

وهبما كانت الاسباب و التعريفات والمعتقدات » كقيقَة الام أن البنية التحتية العالمية 
مبددة » و الاختراقات و العبث بالمعلومات الخزنة أو المتداولة من خلال شبكات الاتصال في 
اك مستمر لأهداف ومسببات عدة . 

ذلك ان خدمات البنية التحية في العالم تعتمد إلى حد كبير و بأساوب متزايد على شبكات 
نقل المعلومات من شبكة الاتصالات التى تشمل الكوابل المحورية و الاتصالات الفضائية 
والهواتف الثابتة و النقالة » و شبكات لتقل الطاقة وكين نكن وريه ر الاي قار 
و انابيب نقل النفط . و جميع هذه الشبكات ممكننة في غالبيتها » و تتجه نحو مزيد من الاعتماد 
على التحكم الحاسوبي لتنفيذ جميع وظائفها التشغيلية » ما جعل احتمالية تعرضها للأعطال 
والتخريب عالية جدا ٠.‏ 

و بالتالي يكون اللحطر محدقا بموارد الطاقة و الثروات المقادة بتقنيات تكنولوجيا المعلومات 
لأنها غير محصنة بالقدر الكافي من المجومات و الاختراقات اللامسؤولة 3. فالتخوفات من 
تعطل البنى التحتية بعامل الافعال المنحرفة للتقنية أبان على فقدان الدولة لسيطرتها في التعامل 


' - مصطفى يوسف كاني » الادارة الالكترونية » دار و مؤسسة رسلان للنشر و التوزيع » عمان » 2011 , 
3. 

7 - أمير فرج يوسف » الجرائم المعلوماتية على شبكة الانترنت » دار المطبوعات الجامعية » 2008 » الاسكندرية» 
مصرء ص 124 . و انظر كذلك اسماعيل عبد الحكيم بكر ء المعلوماتية قوة اقتصادية » العربي للنشر و التوزيع» 
مصر» ص 70 . 

*- لينا جمال محمد » الجرام الالكترونية » دار دار خالد اللحياني للنشر و التوزيع » عمان » 2016 » ص 16 . 
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أليف جموعة من الباحثين 
منفردة مع الظاهرة » و حثها على الاجتباد دوليا لحلق ضوابط حامية للمصالح المشتركة المهددة 
»بالتشارك مع المنظمات و المؤسسات الراعية للفكر الأمني في عالم المعلوماتية 1. 

ب/ نمو الجريمة الالكترونية 

ان التطور المعلومانٍ مظهر رائي للدول و يدخل معن سياستها التخطيطية في المعالجة الذكية 
لجرائم المنيثقة عنها » سواء في المعاملات الاقتصادية أو ما تعلق بالجانيين الامنى و السيابي 
لعوامل لما شأن بالتدفق السريع للمعلومة » و حرق قواعد الزمن و المسافة . الأمى الذي سرع 
من اختراق الحدود الأمنية للدول و شجع على تنيع الجهود في توحيد السيادة القانونية لمكاخة 
الارهاب في العالم الافتراضي . فالانفراد بالحلول لا يوفر حماية للدول أو المواطنين في عال الرقنة» 
أبن يكون صنع آلات عسكرية حديئة مبنية على وسائل الاتصالات الحديفة و المنظومة 
الاستخباراتية و اللتعجسسية » مهما كان الحدف المرصود » فيكون من العبث تحديد القَمِ او 
الأنظلمة امراف تدميرها 2 
- | تقنية تعريف الجريمة الالكترونية 

هي الخليط المتجانس لأفعال غير مسؤولة لاستعمال التقنيات الحديفة و المتصلة اتصالا 
وثيقَا بالحاسب الالي و بنظام المعلومات” . 

و حكن تعريقها بأغنا الافعال الاجرامية التي تتم في العالم الافتراضي عن طريق المساس 
بقواعد الامن اللخاصة بالمعلومة المتداولة إلكترونيا » و من أمثلتها الارهاب الالكتروني و غسيل 
الأقراك و اعترسية لتر ام 

ويكون من المهم القييز بين جرائم الحاسب الاي و جرائم الانترنت » ففي الحالتين النجرم 
تمنتع إسمات و صفات عالية و له دراية كاملة و خلفية معرفية متقدمة بأنظمة تشغيلها » م 
يقتربان في صعوبة اكتشافهما . بينما تختلف الجريمتين في أن ارتكاب جرائم الانترنت يشترط 
وجود حاسب آلي متصل بالانترنت لاتمام أركان الجريمة » أما جريمة الحاسب لا تحتاج الى 


3 نبيل عبد الفتاح » الارهاب الالكتروني القوة في العلاقات الدولية نمط جديد و تحديات مختلفة » الطبعة 
الاولى » مطبوعات مر الدراسات السياسية و الاستراتيجية » القاهرة » 2009 » ص 50 

7 - فرحان فرع العتيبي » المعلوماتية و أثرها على النظم العربية » مكتبة ممع العربي للنشر و التوزيع » عمان » 
ص 15 

* - اسماعيل عبد الحكيم » المعلوماتية قوة اقتصادية » العربي للنشر و التوزيع » 2012 » مصرء ص 87 . 
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تأليف موعة من الباحثين 
وسيلة الربط كم هو الحال في جرائم التزييف و التزوير و سرقة المعلومات و تدميرها » ثم إن 
الصبغة الدولية تكون السمة البارزة في جراتم العالم الافتراضي 5 
١ -‏ مير الجريمة المعلوماتية 

٠‏ اعتلاء الفكر التقني المتقدم مظهر بارز في كل مرحلة من مراحل ارتكاب الافعال 
في النظام المعلوماتي 2. 

» دولية الجربمة الالكترونية و اقلاق السيادة القومية للدول بسبب اختزالما للزمان 
والمكان و سرعة تداول المعلومات الموجهة لافعال مسيئة للتقنية و المعلوماتية *. 

تعدد المشاركين في ارتكاب الجراتم الالكترونية بين الافراد و المنظمات و الدول » 
و عدم القدرة على تحديد الاهداف المقصودة بالضرب الالكتروني و لا حتى 
الاسباب التى 'تنوع بين الدولفع السياسية و الدينية و الا يديولوجية ٠‏ 

ه سرعة العمل الاجرامي الالكتروني و دقته و تغييب الادلة باستعمال نفس الوسيلة 
الجرمية عمد عملية التحقيق فيها و اكتشافها و بالتالى الحد من آثارها . 

٠‏ آثار ارتكاب الجرائم مكلفة ماديا و نفسيا فهي تمس قواعد حيوية متمثلة في ضرب 
البئ التحتية » و تخلف آثارا نفسية كلما اساءت للحريات و الحمّوق الاساسية للافراد 
والمجتمعات و تحد من ممارستهم الطبيعية لما . 

لذلك تعمل التنظيمات الارهابية إشكل مستمر على مثالية استخدام وسائل المعلومات 

الالكترونية المتطورة » و ما إشجعها توافرها على عناصر السرية بين المتعاملين به أولا و تدفق 
المعلومات باسقرار و ثانيا للا نخفاض الكبير في أسعارها و سهولة الحصول عليها و اخيرا القدرة 
الميسرة في الاتصال با ماهير و حشدهم ١‏ 

البنذ الاول : الارهاب الالكتروني الظاهرة الاجرامية 


- محمد على سكسكر » الجريمة المعلوماتية و كيفية التصدي لطا اعم .تتتطمناء.7م //نصقغط 

0 10 مرزوق الروثقي » القصد الجنائي في الجرائم المعلوماتية - دراسة تاصيلية مقارنة -» الطبعة الأولى» 
مكتبة القانون و الاقتصاد » الرياض » 2013 » ص 17 

د فرحان فرع العتيبي » المرجع السابق » ص 22 ٠‏ 

4- خالل مر زوق سراج العتييي»الجوانب الاجرائية في الشروع ني الجراتم المعلوماتية-دراسة مقارنة-» مكتبة القانون 
والاقتصاد»الرياض»)ص 144 
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تأليف جموعة من الباحثين 
لاقت جراتم الارهاب الالكتروني اهتماما عالمياء فعقدت المؤتمرات و الندوات الختلفة 
لتناول الظاهرة و تأطيرها بغرض مواجهتبها » ذلك أن الارهاب من هذه الفصيلة يقيز تجموعة 
لسوت تيح يه التو 10 متدرا دفر و القدرة عل مين اده 
أ/ الاطار المفاهيمى لجريمة الارهاب الالكتروني 

ان كان الارهاب بضفة عامة هو ذلك السلوك الابراى الذي سبب قرا كبيرا من 
الدمار و اتحسائر البشرية » و ينفذه جماعات متخصصة من ذوي الخبرات العالية التى تمتلك 
معرفة تكنولوجية في مجالات متعددة ولما قدرة عالية على التخطيط! . فإن مفهوم ان مفهوم 
الجريمة الارهابية التقنية بمكن تحديدها بانها :" أي نشاط إجرامي تستخدم فيه تقنية الحاسب 
الآلي بطريقة مباشرة أو غير مباشرة كوسيلة أو هدف تتنفيذ العمل الارهابي"2. 

و ينطلق الارهاب يميع أشكاله و شت صنوفه من دوافع متعددة و يستبدف غايات 
معينة ”. 

و ليست اللغة العربية بعيدة عن المعنى الاصطلاحي فى التعريف بالإرهاب عامة في انه 
تعبير عن الترهيب و التخويف .و هو ما انتبى إليه جمع الفقه الاسلامي التابع لرابطة العالم 
الاسلاي شهولية في العناصر اللخاصة بالإرهاب بانه :" العدوان الذي بمارسه افراد او جماعات 
وقول بقيا عل الاتمان:6 دينة » وؤمة هبو عقلة 6و عاله + و عرطنه “. 

و بالتالي هو فعل ينطوي على تعنيف أو تهديد » مرده خطة جماعية أو فردية لبعث الريبة 
والجزع في الأنفس » و النتيجة تبديد أو تعريض حياتهم أو حرياتهم أو أمنبم الخطر » سواء 
ين 2 نياك ار عار به سكن التي لمر ف رلياية و انقاي أ 

الارهاب الالكتروني يكون له نفس مقاصد التبديد و اللخطر المهول لأحوال الناس وبعث 
الرهبة في نفوسهم » باختلاف الوسياة المتمثلة في استخدام الوسائل الالكترونية و اتصال الدول 


' - حلي الفنم و هويدا مصطنى » الاعلام و التنمية في مواجهة الارهاب .العربي للنشر و التوزيع » مصرء 
ص 53 

7 - حسنين شفيق » المرجع السابق » ص 183 

ذ -نعوم آشومسكي » ثقافة الارهاب » نقله إلى العربية مود صال مد منذر » الطبعة الاولى » العبيكان للنشرء 
الرياض ؛ 2016 » ص 87 

* - قرار ممع الفقه الاسلامي الدولي » الدورة 14 » منعقدة بالدوحة في شبر ذي القعدة عام 1423 ٠‏ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
أو الماعات أو الافراد عبر الفضاء الافتراضى . لتكون التقنيات الرقية الاساس للهجمات 
الارهابية مبما كان المخطط الرامي إلى ضرب الحريات الاساسية . 

يمكن تعريف الارهاب الالكتروني انطلاقا ثما سبق بأنه العدوان أو التخويف أو التهديد 
المادي أو المعنوي الصادر من الدول أو ابجماعات أو الافراد باستخدام الموارد المعلوماتية والوسائل 
الالكترونية” 

او هي الاعتداءات غير المشروعة أو التبديد مها الواقع على المعلومات المتداولة في الفضاء 
الالكتروني المتصلة بالحاسبات الآلية » من أجل الانتقام أو المساومة على قضية معينة أو للتأثير 
على الحكومات أو اجتمع الدولي بأسره ؛ لدوافع متعددة قد تكون ايديولوجية أو سياسية أو 
اقتصادية . ليترتب على هذه الافعال إلحاق أضرار بالأأتخاص و الممتلكات العامة و اللخاصة أو 
على الاقل تحدث أذى كفي بنشر اللحوف و الرعب 3. 

ومع ذلك ليس هناك مفهوم دولي موحد للإرهاب بصفة عامة و الارهاب الالكتروني 
بصفة خاصة ولا حى جهود واضة لتحقيق هذه الغاية 4. 

ان اللغط الكبير في تقديم شرح لمفهوم الارهاب الالكتروني صعب تطبيقات مواجهته 
إسبب اختلاف السياسات المنتيجة من طرف بعض الدول لتحقيق ماريها » مثلما وضعت 
الو.م.ا حركات اللتحرر ضد العدو الاجنبي و وصفتها بالأعمال الارهابية ٠‏ 

و قد عددفه قاموس لاروس بانه مموعة من الحجمات الحطيرة ( فيروسات »2 
قرصنة...اع) على الحواسيب » شبكات و انظمة الاعلام الآلي لمؤسسة أو هيئة » ترتكب للحلق 
فوضى عامة تبدف بعث الرعب . وعدّفه قاموس كورديال بأن جموعة من المجمات على شبكة 
الانترنت باستخدام الفيروسات و البرامح المخربة للبيانات . على أن التعريف الاخير لم يحدد 


' - عادل عبد الصادق » الارهاب الالكتروني نمط جديد و تحديات مختلفة » المري: العربى لابحاث الفضاء 
الالكترونى » 2013 » ص 171 

2- مصطفى يوسف كفي » جرائم الفساد - غسيل الاموال - السياحة - الارهاب اللالكتروني - المعلوماتية 
ع المرجع السابق » ص 143 . 

- بن عمر عويئات » "الارهاب الالكتروني : المفهوم و الجهود الدولية و الاقليمية لمكالفته" » مجلة الاستاذ 
الباحث للدراسات القانونية و السياسية » العدد 6 » 2017 » ص 36 . 

دامر عد العزيز العربي و مد عبد المنعم كامل » جذور الارهاب و اليات المواجهة » الطبعة الاولى » 
أطلس للنشر و الانتاج و الاعلام » الجيزة » مصرء 2019 » ص 10 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
الاهداف من الافعال الجرمية»و ان كان قد بين أن محرك الاجرام محترف ذوي كفاءة عالية 
في مجال تقنية المعلومات ضري اهداق عسكية أو مدية !: 
ب/المفاهيم المتداخلة مع الارهاب الالكتروني 

هناك فرق بين الإرهاب الالكترونى و الأعمال الارهابية التى تمارس على شبكة الانترنت» 
فعرف الارهاب الالكتروني بأنه كل الانشطة التي يقوم بها أفراد او جماعات باستخدام النظاء 
المعلوماتي قصد إحداث دمار بالبنية التحية المسيرة بواسطة نفس الاداة الالكترونية. بينما عرفوا 
الاعمال الارهابية التي تمارس على شبكة الانترنت بأنها الأنشطة التى تقوم ببا منظمات أو 
جماعات ارهابية تقليدية من أجل تحقيق إجراءها في الميدان » و تشمل أأشطة التجنيد » الدعاية» 
المواد التعليمية الخاصة بالأعمال الارهابية » تبادل الاوامى ...أل .2. 

وفي الحقيقة ليس هناك أي فرق بين الارهاب الالكتروني و حرب المعلومات » و يقصد 
بالعبارة الاخيرة استخدام نظم المعلومات لاستغلال و تخريب و تدمير و تعطيل معلومات الخدم 
بحيث تصبح أداة ارهابية لتنفيذ أهدافهم بغض النظر عن محركها أن كانت دولا او منظمات 
أو افرادا ٠‏ و أن كانت الحرب في معناها الشامل تكون في الغالب الاعم بين الدول المتصارعة 
اقتصاديا أو ايديولوجياة . 

و قد يموم الخلط بين الارهاب الالكتروني و حرية التعبير» ذلك أنه من ثمار التكنولوجيا 
المساهمة في بناء ديموقراطية رقية جديدة تسبل عملية الوصول الى صانعى القرار و المشاركة 
السياسية حت تكون فعَالِدَ » و تسر عملية الوصول الى المعلومة . سبها أن طبيعة الاتضال 
الالكتروني تحولت من جرد تواصل بين النخبة الى فسحة تحاور و تشاور بين الطبقة الرائدة 
واجماهير العريضة في الداخل و الخارج ٠‏ 


! - توفيق مجاهد و طاهر عباسة » "جريمة الارهاب الالكتروني في ضوء أحكام الاتفاقية العربية لمكالخة جرائم 
تقنية المعلومات لعام 670" مجلة العلوم القانونية و السياسية » المجلد 9 » العدد 3 » 2018 » ص 81 

2 كا عرفه مركز حماية البنية التحتية القومية الامريكية بانه "كل عمل اجرامي يتم التحضير له عن طريق 
استخدام أجهزة الكمبيوتر و الاتصالات السلكية و اللاسلكية » ينتج عنه تدمير أو تعطيل اللخدمات لبث 
الموف ببدف ارباك و زرع الشك لدى السكان للتاثير عليهم اوغل المكومات خدمة لاجيدة سياسية او 
العربية لمكاكة جراهم تقية المعلومات لعام 2010 » مجلة العلوم القانونية و السياسية » المجلد 9 » العدد 3 ) 
دسمير 2018 » ص 18 

* - عادل عبد صادق » المرجع الشاق 6 اضن 137 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف جموعة من الباحثين 

و كانت الحركات الدينية و السياسية لها السبق في الاهتمام بالانترنت بسبب طبيعتها 
السياسية الساعية إلى نشر أفكارها بطريقة سريعة و كسب اكبر عدد من المؤيدين . الامى الذي 
قد يترتب عليه تفاعل بين مفهوى الارهاب و حرية التعبير حين استغل ابجماعات الارهابية 
المنتديات الالكترونية في التنظيم (اعيال العنق: + 

تعددت التعريف الخاصة بالإرهاب الالكتروني» على أنها كلها ثتفق في أنه استخدام 
شبكات المعلومات و أجهزة الكمبيوتر المتصلة بالانترنت بغرض التخويف و الارغام لتحقيق 
اهذافه سياسية او اقتضافية او ابدرواويسية .6 ان هناك قرفا بيخ الارهاي» كظاهرة الجرامية + 
و الإرهاب كظاهرة قانونية . فالظاهرة الاجرامية تستمد طبيعتها من تأثيرها في المجتمع و هي 
تعالح بوسائل مفتلفة منها الوسائل الأمنية و الاجتماعية و القانونية » و ترتبط بالبواعث أو 
الاسباب التي تؤدي إلى الارهاب . كا ترتبط بتأثيرها في الاستقرار و الأمن الداخلى و الأمن 
و السم الدوليين فضلا على مساسها بق الديموقراطية و حقوق الانسان '. | 

وتتحدد الظاهرة القانونية في ضوء ما يراه القانون الدولي لضبط أحكام الظاهرة الاجرامية 
تحديد العناصر الخالقة لأركان اللتجريم . 
ج/ تعريفات الاتفاقيات الدولية 

عرفت الاتفاقية الدولية لمكاكة الارهاب المنعقدة في جنيف لعام 1973 الارهاب على 
انه فعل اجرامي موجه ضد احدى الدول و هدفه اثارة الفزع و الرعب لدى شخصيات معينة أو 
جماعات من الناس أو لدى العامة . 

وعرفته الاتفاقية الدولية الاولى لمكالخة الاجرام عبر الانترنت في بودابست عام 2001 
عل :" غمات غير مشروعة او خديدات: مات ضد المواسيب. أو الشيكات: أو اللعلوماك 
الخخزنة الكترونيا » توجه من أجل الانتقام أو الابتزاز أو الاجبار أو التاثير في الحكومات أو 
الشعوب الدولي بأسره لتحقيق اهداف سياسية أو دينية أو اجتماعية معينة "2. 


' - عبد اميد معتز حبي » الارهاب و تجديد الفكر الامنى » الطبعة الاولى » دار زهران للنشر و التوزيع . 
عمان » 2014 » ص 07 

2 - سعيد عبيدي » "الارهاب الالكتروني "؛ مجلة العلوم الانسانية » المرك؛ الجامعي تندوف » العدد 2 » سنة 
7+ صن 13 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

و عرفه الاتحاد الاوروبي بعد العام 2002 بانه " عمل اجرامي هدفه ترويع 0000 
اجبار الحكومات أو الهيئات الدولية على القيام بعمل أو الامتناع عن القيام به » أو تدمير 
الحيا كل الاساسية الدستورية » الاقتصادية و الاجتماعية للدولة أو الحيئة أو زعزعة استقرارها"!. 

يدوا واكا أن التعربيف. ذه الظاهرة الخد منبج البحث في عناصر الجريمة وأهدافها 
التعرف عيبا » المسألة التي خلقت ارتياحا لدى مرتكبي هذه الجرائم في ظل التشتّت المفاهيمي 
لهذه الجريعة و عسر من مواكبة الافعال المسيئة لنظام المعالجة الآلية للمعلومات . 

للدول العربية بادرة جادة في تكثيف جهودها لمواجهة الآثار السلبية لهذه الجريمة » الام 
الذي أثر في البيان اللحتامي الصادر عن الدورة 09 لوزراء اللحارجية للدول العربية و الاسلامية 
المنعقد فى الدوحة فى العاشر من اكتوبر من العام 1 »؛ و تحت رعاية منظمة المؤتمر 
الاسلامي2. 

آم الاتفاقية العربية لمكاخة الارهاب لسنة 2010 في الفقرة 2 من المادة الاولى عرفت 
الارهاب بأنه " هو كل فعل من أفعال العنف و التهديد به أيا كانت بواعثه أو أغراضه » يمع 
تنفيذا لمشروع اجرامي فردي أو جماعي » و بيدف إلى القاء الرعب بين الناس و يعرض حياتوم 
ارحه هم او أمنهم للنطر أو الحاق الضرر بالبيئة أو باحد المرافق أو الاملاك العامة أو اتخاصة 
أو احتلالها أو الاستيلاء عليها أو تعريض الموارد الوطنية للخطر 3. 

إن هذا النوع من الارهاب الحديث يتم فيه نشر الافكار و المعتقدات » و من تم يتم 
التخطيط و التجهيز للعمليات الارهابية » ثم التنسيق و التبادل بالمعلومات و كشف مواقع تعليم 
صناعة المتفجرات و الالغام و الاسلحة الكيماوية الفتا كة فضلا عن طرق و آليات اختراق و 
تدمير المواقع و البيانات و النظم المعلوماتية و دخول المواقع المحجوبة و أعمال التجسس و طرق 
نشر الفيروسات مع مواقع تبدف إلى شن حملات نفسية على الدول و المجتمعات . 
د/ دراسة بعض الحوادث الخاصة بالإرهاب الالكتروني 


' - أمير فرج يوسف ء المرجع السابق » ص 167 

2 - عبد الله عبد العزيز العجلان » الارهاب الالكترونن عي عصر المعلومات 2 العربي النشر و التوزيع 
القاهرة » مصر» ص 13 . 

- علي عدنان الفيل » الاجرام الالكتروني » الطبعة الاولى » مكتبة زين الحقوقية و الادبية » صيدا » لبنان 
6 2011 . ص 56 . 


إعدارات 101 الدعتراطى العرق للدراسات الاستراحبية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

الأمم المتحدة لم تعالح حت الآن أية حالة يمكن الاستناد اليها في تعريف الارهاب 
الالكتروني و امكانية التعامل معه من الناحية القانونية او الجرمية » ثم إن القانون الدولي عامة 
لم بيعط تعريفا واححا و منبجا معينا للتعامل مع هذا النوع الجديد من الارهاب .و لابد من 
الاشارة ان قضية الحرب على سوريا فرضت على مجلس الامن التعامل مع هذا الوضع» سما ان 
العميات: المتصودة ايتخدمت: فيا تكتراوها المعلوفاك 1 + 

ومن الامثلة على المجمات الاقتصادية العملية التى قامت بها جموعة من المارك: » تعرف 
باسم نادي الفوضى عام 21997 لتحويل الاموال المصرفية . او ما حدث في مارس سنة 
5 من مجوم على ميترو الانفاق في طوكيو 3. وكذلك تفجيرات مدينة ممباي في العاصمة 
الاقتصادية في الحند في 26 نوفبر و التي ادت إلى مصرع 195 شخص و جرح 300 اخرين 4. 
البنذ الثاني :عناصر الجرائم الارهابية الالكتروني 
دراسة الظاهرة الاجرامية التى عنوانها الارهاب الالكتروني يفرز عن تدخل عنصرين في تكوينه 
هما : ١‏ 
/ المجال المعلوماتي : 


' - فالقرار 2170 الصادر بتاريخ 15 أوت 2014 بين القلق الدولي إزاء الاستخدامات السيئة للتكنولوجيا » 
سها فيما يتعلق بالتجنيد و القويل . و القرار 2178 الصادر بتاريخ 24 سبتمبر 2014 بين أن الحظر المقيد 
للاستعمالات التقنية عليه أن يراعي الحقّوق و الحريات الاساسية . و القرار 2199 الصادر بتاريخ 12 فيفري 
5 عبر عن القاق المتزايد للعنف الالكتروني . و أخيرا القرار 2253 الصادر بتاريخ 17 دإسمبر سنة 2015 
المعاداة الدولية لتنظي القاعدة المرتكرة في نشاطاتها الارهابية على تكنولوجيا المعلومات . ماخوذة من ولد يوسف 
ميلود » "الارهاب الالكتروني و الطرق الحديثة لتكوين التنظيمات الجهادية عبر شبكات الانترنت" يمجلة 
الدراسات القانونية » المجلد 3 » العدد 2 » ص 05 . 

2 - حيث قام هؤلاء الحارك بانشاء براج تك بلغة " أكتف أكس " مصمم للعمل عبر الانترنت » حيث يقوم 
تحويل الاموال من الحساب المصرفي للمستخدمين » و أصبح بامكان هؤلاء المكرة سرقة الاموال من أرصدة 
مستخدمي "كويكن" في جميع أنحاء العالم . المرجع نفسه » ص 6 

3 - وتم ذلك باستخدام غاز السارين قامت به جماعة الحقيقة المطلقة المتطرفة » حيث أدى إلى قتل 12 ثخص 
وجرح 5 آلاف » المرجع نفسه » ص 7 . 

8 وتم اللتخطيط للعملية عبر أدوات تكنو جية الاتصال والمعلومات و الاستعانة ببراح جوجل ابرث لتحديد 
الشوارع و التدريب واجراء الاتصالات عبر الاثار الصناعية و الاستعانة بالانترنت » و خلال هذه العملية 
تمكن 10 افراد من السيطرة على المدينة في دقائق معدودة و ضرب فندق تاج محل و "أوبروي ونريمان هاوس 
" وه العملية التى تبنتها منظمة عسكر طيبة المعادية للهند . انظر على عبد صادق » المرجع السابق » ص 100. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
1- تعريفه وراد به اندماج المكونات الالكترونية بالمكونات البشرية '» و تجاوز هذا المفهوم 
الانترنت أيضم كل الاتصالات و الشبكات و قواعد البيانات و مصادر المعلومات . واصبحت 
بنية النظام الالكتروني تعني المكان الذي لا يعد جزءا من العالم المادي أو الطبيعي ؛ فهي ذو 
طبيعة افتراضية رقية الكترونية . 
و يتعامل الفضاء الالكتروني مع المعلومات حسب المصلحة المتوخاة و المبتغاة سواء 
كانت اقتصادية أو سياسية أو ايديولوجية » فبينما تسيطر قلّة من الدول على القدرات التكنولوجية 
» نجد المعلومة المتنقلة عبر هذه المساحة الافتراضية متاحة للجميع و التزامها يخص المعرفة بقواعد 


هموي 
النث» 


يها 


وقد عرف النظام المعلوماتي في قانون الأونسترال الفوذجي بالمادة 2 الفقرة 6 إشأن التجارة 
الالكترونية بأنها "النظام الذي يستخدم لإنشاء رسائل البيانات »أو إرسالها » أو استلامها أو 
تخزينها أو لتجهيزها على أي وجه آخر ". 

كا تم تعريف نظم المعلومات بمعاهدة بودابست الدولية 2 بأنبا" كل آلة بمفردها أو مع 
غيرها من الآلات المتصلة أو المرتبطة » و التي يمكن بمفردها أو مع مجموعة عناصر أخرى تنفيذا 
برناح معين بأداء معالجة آلية للمعلومات ".و من خلال هذه الاتفاقية يتبين ان أساس الجريمة 
هو النظام المعلوماقٍ . 

عرفتبا كذلك منظمة التعاون الاقتصادي و التنمية بانها " تشمل الحاسبات الآلية ووسائل 
الاتعالات و كات المعارداف الى 26 قريا و يوات ار ابارجاعياى فلها واسطة هده 
الحاسبات ووسائل ماود شيكات المعلومات بما في ذلك براح الحاسبات الالية و جميع 
القواعد اللازمة لتشغيل هذه الانظمة و المحافظة عليها "3. 


٠ 


! - و يعد ويليام جيبسون ارد من استخدم كلمة اءطتك مقترنة بكمة 36م؟ لتظهر في مصطلح الفضاء 
الالكتروني في كابه الكلاسيكى عام 1984 » و جاءت جهود " نيل ستيفيسون " سبتمبر عام 1989 لتحديد 
مفهوم شامل للفضاء الالكتروني بانه ذلك المحتوى و البديل الكوني الذي يمكن من خلاله للناس أن شارك 
فيه .عل عبد صادق ؛ المرجع السابق » ص 39 . 

1 - هي معاهدة دولية تضم العديد من الدول الاوروبية التي اجتمعت في بودابست بامجر لوضع اتفاقية دولية 
لمكاقة ا لجريمة المعلوماتية فق 23 نوشبر 2001 15 كلام ///:ماغخط 
مصغط. 185 إلماطا/ 5 1مجحع مه / ادع ها /أصا.عى. 

3 - ايمن عبد الله فكري » الجرائم المعلوماتية - دراسة مقارنة في التشريعات العربية و الاجنبية - » الطبعة 
الاولى » مكتبة القانون و الاقتصاد » الرياض » 2014 » ص 25 
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تأليف جموعة من الباحثين 
و اصبح تبادل المعلومات عبر العالم الافتراضي لتحقيق مآرب عنفية الشكل الجديد في 
ساحات الحروب الالكترونية بين الدول خصوصا! ٠.‏ 
2- اثار استعمالات الفضاء الالكتروني : تغيرت الكثير من المعتقدات الدولية بعد أن تين 
قصور الدولة سياديا على التحكم في أمنها » سيعا في تحويط البنية التحتية سواء المدنية منها أو 
العسكرية .فبعد المجمات الت تعرضت لها أستونيا ومحاولات الاختراق في المانيا و فرنسا وبريطانيا 
ونيوزيلندا سنة 2007 »2 59 اجتمع الدولى اكثر وعيا لمواجهة هذه الظاهرة الاجرامية” . 
و ساهم الفو في جتمع المعلومات في زيادة معضلة الامن حول صمان سرية البيانات 
وارسالما و استقبالها و تخزينها و مدى تغييرها و تأمين الثقة فيها » و كذا حماية نظمها من 
المجمات ذات الطابع التقني ١‏ [! [ْ 
كا أن المرونة في تبادل المعلومات الكترونيا مبد للتأثير على الرأي العام العالمى » و سبل 
جاب تعاطفه بغرض التعبئة و الحشد و الحصول على المساندة » لتتوسع دائرة الفاعلين في الجرم 
الالكتروني و تكون مكسبا في عملية صنع السياسة اللخارجية للدول . اصبح الفضاء الالكتروني 
كذلك سببا في حشد الاهتمام بقضايا دولية مثل الارهاب أو الفقر أو المرض أو الاحتباس 
الحراري و غيرها من القَضايا ذات الطابع الانساني .السبب الذي هبت لأجله الدراسات الختلفة» 


' - وقد اقرت هيئة الاركان الامريكية تعريفا للفضاء الالكترونٍ من وجهة نظر عسكرية بانه :" مجال يقيز 
باستخدام الالكترونيات و الكهرومغناطيسية لتخزين تأثيرات متحركة أو ساكنة ضد الاشارات ( الرادار - 
واجهزة الاتصال) و نقاط ربط و شبكات النظام الدفاعي » حيث يتم الوضوك إل ادكه مرعة الخيوه او 
إسرعة الصوت عند استعمال قدرتها الفضائية الالكترونية " و اعلنت القوات الجوية الامريكية في 7 ديسمبر 
5 تعريفا جديدا للهامها القتالية بان حددت مبمة القوات الجوية في تسل المهام للدفاع عن الو.م.! و مصالمها 
العالمية بقدرتها على الطيران و القتال في الجو و الفضاء اللخارجي و في الفضاء الالكتروني " . على صادق » 
المرجع السابق » ص ص 43-42 . ١‏ 

* - في شبر ابريل و ماي ن سنة 2007 تم استخدام جما الفضاء الالكتروني ضد المؤسسات الحكومية في 
الدول فتعرضت استونيا إلى محمات استبدفت شل حركة بنياتها التحتية و ذلك إثر خلاف سياسى بين الاقلية 
الروسية و الحكومة . و في سبتمبر سنة 2007 اتبمت الصين بانها تقف وراء مجمات عبر اختراق 5 الكبيوتر 
الخاصة بوزارة الدفاع الامريكية » أ اتبمت بالمسؤولية عن مجمات مائلة على المانيا و فرنسا و بريطانيا و 
نيوزيلندا» م اعلنت الصين من جانيها انها تقع هي الاخرى ضحية مجمات . و شبدت الحرب الجورجية الروسية 
عام 2008 استخداما للفضاء الالكترونٍ في ضرب المواقع و اللخدمات الحكومية في كلا البلدين ٠‏ علي عبد 
الصادق ,المرجع السابق » ص 19 . 

' - محمد على سكيكر » المرجع السابق » ص 10 
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تأليف موعة من الباحثين 

شثمات العلوم الاجتماعية و عل النفس و العلاقات الدولية و القانون الدولي و التعليم و الفلسفة 
و العلوم الاقتصادية .١‏ 
ب/ دعاتم جريمة الارهاب الالكتروني 

للإرهاب الالكتروني مظهرين أحدهما مادي يمثل فى الحاق الضرر بالحق في الحياة 
وسلامة الجسم اوالملكية الخاصة أو عامة » و الآخر معنوي يقثل في احداث الرعب إدى الناس 
و حمل دولة او منظمة دولية على القيام بعمل أو الامتناع 52 
تم استخدام الفضاء الالكترونيٍ استخداما ارهابيا بصورة غير مباشرة عن طريق تسهبيل عملية 
التنفيذ للعمل الارهابي بالاستناد الى الادوات التالية : 

1- استخدام العنف و التهديد به :يحيث لا يبدف الارهابيون إلى القضاء على أرواح الضحايا 
و الاعتداء على ممتلكاتهم كسب بل يحرصون على زرع الرهبة بين ا مجتمعات لقرير 
اجندتهم : 

2- استخدام احدث وسائل الاتصالات : جمع و تبادل المعلومات عير الشيكة المعلوماتية 
سعا عن المواقع الحيوية و بنيتها التحتية ”. 

3- اختراق المواقع الالكترونية : تعريفا هو محاولة الدخول غير المشروع أو اساءة استخدام 
نظام أو شبكة الحواسب * » من اجل تغيير محتوياته أو سرقة معلومات سرية أو تعطيل 
الموقع عن العمل أو الاستيلاء عليه بشكل كامل. و عادة ما يضع المهاجمون بعد نجاح 
مممتبم رسائل في الموقع تعلن اختراقه . على ان عملية الاختراق تمر بمرحلة التسلل اولا 
على المواقع الرسمية للمؤسسات الحكومية أو الشخصية أو البريد الالكتروني » ثم عملية 
الاغراق بالرسائل الالكترونية بإرسال عدد كبير بأحجام ضخمة غير مفيدة دفعة واحدة 
وفي وقت متقارب قصد التأثير على السعة التخز بنية للحواسيب الآلية المستبدفة » فتتوقف 
عن العمل بسبب امتلاء منافذ الاتصال و كذا قوائم الانتظار لتنقطع الخدمة التي توفرها 


هذه ا واسيب ٠‏ 


- بن يحجى الطاهر ناعوس » مكافة الارهاب الالكترونى ضرورة بشرية و فرضية شرعية غع3.طهعلن1557.21 
ع در ونان ازراب الدولي » طبعة أولى » دار العلم للملايين » بيروت + 1991 » ص 20 . 
* - علي عدنان الفيل » المرجع السابق » ص 73 
- . معتز محبى عبد اميد » المرجع السابق »ص 07 
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تأليف جموعة من الباحثين 

رن الأمياتب اق بسرت عملية الاختراق: ضعف الكامات السرية و عدم وضع براح 

كافية ‏ لماي المواقم من الحجمات و عدم التحديث المستمر لهذه البرائح! » و اخيرا استضافة 

الموقع في شركات غير قادرة على تأمين الدعم الفني المستمر أو استخدام برام و أنظمة غير موثوقة 
أمنيا 2 

4- نشر الفيروسات الالكترونية : هي عبارة عن خطة في شاكلة براح مخصصة لترتيب 
الملفات المتداولة عبر الحاسبات الالية ترتيبا يغير من محتوياته إما بالإزالة او التعديل او 
ار اين لكان لطر لايرب ار لسر ع "7 

5- الحرب الاعلامية : يراد بها توجيه الرأي العام العالمي لمقتضيات مفتلفة عبر الفضاء 
الالكتروني باستعمال النص أو الصوت او الصورة » لحشد المساندين و الحصول على 
القويل لقرير مخططاتهم و تنفيذها في الميدان *. 

6- التدريب الارهابي الالكتروننٍ : يعد التدريب من اهم هواجس التنظيمات الارهابية 
وقد ساعدت الشبعة المعلوماتية بما تحتويه من خدمات مميزة على هذه المهمة » بل 
أقدمت بعض اجماعات بإنتاج أدلة ارشادية للعمليات الارهابية نتضمن وسائل التدريب 
و التخطيط و التنفيذ و التخفى ”. 

1 التجسس الالكتروني : هي عملية اقتناء أو نشر أو البحث عن أشياء مما كانت دياضا 
المادية أو القانونية أو معلومات سرية لياكل حيوية أو البنيات التحتية » سها العسكرية 
أو الاقتصافية لمصلحة الأقراة او المتظمات أو الدول تخصوها المتصارعة كدر ونيا © 


- بن مرزوق عنترة » "جريمة الارهاب الالكتروني و اليات العلاج"؛ مجلة الحقوق و العلوم الااسانية » امجلد 
1.» العدد 2 » 2018 » 515. 

* - على عدنان الفيل » المرجع السابق » ص 78 

* - توفيق مجاهد و طاهر عباسة » المرجع السابق » ص 85 

“ - على عبد صادق » المرجع السابق » ص 126. و أمير فرج يوسف » المرجع السابق » ص 134 

0 غادة نصار » المرجع السابق » ص 29 . 

6 - ساري خالد » الاتجاهات في أمن المعلومات و أمانها » العبيكان للنشر و التوزيع» الرياض » ص 211. 
و بن عامس عوينات »"الارهاب الالكتروني: المفهوم و الجهود الدولية و الاقليمية لمكافته" » مجلة الاستاذ 
الباحث للدراسات القانونية و السياسية » العدد 6 » المرك الجامعي تتدوف ». 2017 » ص 39 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف مجموعة من الباحثين 
علاوة على كل ما سبق هناك ادوات اخرى يمكن ان تسهم في العمل الارهابي تقثل في اصدار 


البنذ الثالث : استقلالية عناصر جريمة الارهاب الالكتروني 
ستقل عن الارهاب التقليدي بالاتي : 

1- الارهاب الالكتروني لا يحتاج في ارتكابه الى العنف و القوة بل يتطلب وجود حاسوب 
متصل بالشبكة المعلوماتية و مزود ببعض البراح اللازمة . 
2- ينسم الارهاب الالكترونى بكونه جريمة ارهابية متعدية الحدود و عابرة للدول و القارات 
وغير خاضعة لنطاق اقليمي معين . و هي المسألة التي رتبت سلبيات تخص المسائل التالية : 

» عدم الوصول إلى مفهوم عام موحد حول النشاط الذي يمكن الاتفاق على تجربه 

ه تعقّد المشكلات النظامية و الفنية الخاصة بتفتيش نظام معلوماقي خارج حدود الدولة 

أو.ضيظ معادهات. خرية فيه ا والامر بتسليم الجرمين '. 

3- تنوع الفاعلين في استخدامات مجمات الارهاب الالكترونيٍ بين: 


ه الارهابيين المستخدمين للفضاء الالكتروني في التجنيد و التعبئة و التخطيط و التذسيق 
و التقويل و جمع المعلومات . او في استخدام مجمات الفضاء الالكترونٍ كسلاح 
وهدف ضد اعداكها ٠‏ ويمثل تنظيم القاعدة ثموذجا لاستخدام اجماعات الارهابية ودون 
القومية للفضاء الالكتروني 

« الدول القومية : تستخدم الدولة الفضاء الالكتروني كأداة للعرب ضد دولة اخرى معادية 
و في مجال الاستخبارات أو أن تقوم الدول بالتعاون مع جماعات إرهابية أو أفراد 
للوضرار بدولة اخرى ٠.‏ 

٠‏ المتعاطفون مع الارهابيين بفضل الاتصال و التواصل المدعم بأدوات الاقناع على مواقع 
التواصل الاجتماعي خصوصا تم حشد و تجنيد الافراد للمشاركة في الحركة الارهابية او 
على الاقل كسب مساندتهم ماديا 


1 - صليحة مدي و شفيعة حداد » "الارهاب الالكترون والامن القومىي للدول : غمط جديد و تبديدات 
مختلفة" » المجلة الجزائرية للامن و التنمية » المجلد 8 » العدد 15 » 2019 » ص 67 
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تأليف جموعة من الباحثين 

4-صعوبة اكتشاف جراتم الارهاب الالكتروني و نقص الخحبرة لدى بعض الاجهزة الامنية 
والقضائية في التعامل مع مثل هذا النوع من الجرائم .و كذا صعوبة الاثبات لسرعة تغييب 
الدليل خاصتبا. و ذلك للأسباب التالية : 

ف أعبا جرعة لذ شرك انرا يعد ارنكابا . 

» صعوبة الاحتفاظ الفى بآثارها إن وجدت. 

. اغبا تحتاج خبرة فنية يصعب على الحقق التقليدي التعامل معها. 

. أنها تعتمد على الخداع و التضليل في التعريف بمرتكبيها‎ ٠ 

٠‏ ترتكب من قبل شخص ذو دراية فائقة بالانترنت. 
5-مرتكب جريمة الارهاب الالكتروني محترف في الغالب من ذوي التخصص فى مجال تقنية 
المعلومات أو اثفاص لهم قدر من المعرفة و الحبرة في التعامل مع الحاسوب و الشبكة المعلوماتية 


1 


البند الرابع : مكافة الارهاب الالكترون 

التوحيد الدولي للتجريم الالكتروني اصبح ضرورة للتعاون » و اولاها مبادرات الامم 
المتحدة» حيث عقدت عدة مؤتمرات على مستواها لتطويق جريمة الارهاب الإلكترونى امتدت 
لفترة زمنية معتبرة من سنة 1985 2 الى سنة 2010 أو تلك التوصيات الى انتبت اليها كل من 
المعية الدولية لقانون العقوبات و بتأطير جاد من هيئة الامم المتحدة سنة 31994, 

كذلك اجتماع هيئة الامم المتحدة في القاهرة سنة 1995 *» ركد على حماية الحريات 
الاساسية للأفراد المتعلق باللخصوصية و الملكية الفكرية و مخاطر تعرضها للخرق . و يكفى انه سنة 
0 تم التوقيع على اتفاقية مكاخة اساءة استعمال تكنولوجيا المعلومات حرم إجرامية 


' - علي عدنان الفيل » المرجع السابق » ص 112 ٠‏ 

* - يتعلق بمؤتمر ميلانو عام 5 الذي كلف للجنة الحبراء العشرين بدراسة موضوع حماية نظم المعالجة الالية 
والاعتداء على الحاسب الآلي و اعداد تقرير يعرضه على المؤتمر الثامن و الذي عقد فعلا سنة 1990 ليؤكد على 
اهمية الاستعمالات التكنولوجية في مواجهة هذه الظاهرة الاجرامية . سعيد عبيدي » المرجع السابق » ص 15 

* - يتعلق الامى بمؤتمر الامم المتحدة الذي عمد في ري ودي جانيرو عام 1994 .المرجع نفسه » ص 16 ٠‏ 

* يتعلق الاعى بمؤتمر الامم المتحدة لمنع الجريمة و معاملة المجرمين في القاهرة عام 1995 . انظر صباح كيز 
وامال كيز » "الارهاب الالكتروني و انعكاساته على الامن الاجتماعي - دراسة تحليلية - "؛ مجلة التراث » 
المجلد 8 » العدد الاول » 2018 » ص 316 . 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف موعة من الباحثين 
بإشراف الامم المتحدة التي أكدت في مادتها الاولى على أنه " ينبغي للدول أن تكفل عدم توفير 
تواننا ومارساء ا مالؤذا امنا لانن سرترن اعمال تكد وجا العلوماك اشر كن الجرافية»" 
التعاون الاوروبي له نظرة من خلال اتفاقية "بودابست" وض متنفس دول وضع القواعد 
الاجرائية لجراتم التقنية سبعا القرصنة و ذلك بالتعاون مع كندا و اليابان و جنوب افريقيا 
والولايات المتحدة الامريكية حيث عرضت للتوقيع عليها سنة 2001 » و دخلت حيز التنفيذ 
سنة 2004 .و بدورها دعت إلى إذابة الجهود الفردية في قالب تعاون دولي . 

ولابد من الاشادة بدور المنظمة العالمية للملكية الفكرية » حيث شكلت جموعة حمل تضم 
عدد كبيرا من الحبراء ببدف دراسة الاساليب المناسبة حماية براح الحاسب الآلي من خلال 
اخضاعها لقوانين حماية حق المؤلف . و كذا الدور الفعال للاتحاد الدولى للاتصالات في اطلاق 
برنامجه سنة 2007 بوضع ورقة تموذجية ضضٍ خارطة طريق لمكاخة الجريمة المعلوماتية ٠‏ 

أما الشرطة الجنائية الدولية الانتربول فقد اسست عدة مرا , اتصالات اقليمية في كل 
من طوكيو » نيوزيلندا » نيروبي » أذيجان » بيوس أيرس من أجل تلقف الادلة . و تم التحضير 
سنة 2000 لمسودة حول الجريمة و الارهاب الالكترونى في جامعة ستاندفورد و أكدت من 
ان نجاح الاعمال العنفية سببه الثغرات الامنية للاماكن المستهدفة . 

كثفت الجهود الدولية بعد أحداث 11 سبتمبر 2001 لتأخد شكل تحرشات من الولايات 
المتحدة الامريكية في اقلاق أمن الدول بحجة مكافة الارهاب » ففى سنة 2007 أعلن سلاح 
الجو الامريكى تشكيل قيادة في العالم الالكتروني بوضع منظومة متكاماة لتدريب و تجهيز قوات 
ضمن سلاح الجو . ليتم الرد عليه من قبل الاتحاد الدولي للاتصالات بإطلاق مبادرته الاستراتيجية 
للأمن الالكتروني عام 2007 ضد اخطار الفضاء الالكتروني و العمل على تعزيز أمن البنية 
التحتية الكونية للمعلومات .١‏ 

و نرصد موقف الاتفاقية العربية لمكالفة جراثم تقنية المعلومات لعام 2010 بأن حثت 
الدول راف لكام قوانيها الداخلية في تجريم هذه الافعال » و استتبعتها يملة من التدابير 
الاحترازية و7 جردي لمر سان اللمرباري ار رار اا لسارم 
قاعّة للأفعال الى تشكل الركن المادي لجريمة الارهاب الالكتروني بأن عددث المادة 15 متنا 
جملة تمثلت أساسا ف أشر أفكار التطرف و طرق صناعة المتفجرات و الفتن و الاعتداء على 
الديانات و المعتقدات . كا اقدمت الاتفاقية على تقديم تعريف للمواقع الالكترونية بأها " تلك 


' - على عبد الصادق ٠‏ المرجع السابق » ص 18 . 
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تأليف موعة من الباحثين 
المواقع التي تنتتج المعلومة على شبعة الانترنت و تساعد على نشر و تداول الافكار الضالة » 
والتحريض على استخدام العنف من أجل تحقيق أهداف خاصة بالقائمين عليها تحت مظلات 
ومسميات دينية و سياسية » ببدف إلحاق | كبر ضرر بالاخرين دولا و شعوبا ". 
التشريع الجزائري في مواجهة جرائم المعلوماتية في الفضاء الافتراضي 

عدد المشرع الجزائري النصوص الممثلة للجرائم المعلوماتية و على رأسها قانون العمَوبات 
المعدل سنة 2004 !» لكرمت الافعال المسيئة لاستعمالات التقنية بإحداث قسم جديد فى 
قانون:العقوبانت يعتوات. " المسناس بانظمة المعالة الالية البعطيات. ". و يعداق الاض يلك الافعال 
المنصوص عليها بالمادة 394 مكزر و التي تدور جميعها حول عملية الاختراق للنظام المعلوماتي من 
الدخول خالسة إلى البقاء غير المشروع و تعديل أو حذف معطيات المنظومة المعلوماتية أو 
الآضرار بنظام اشغيلها + 

أو ما تعلق بإدخال أو تعديل أو إزالة معطيات خلسة في هذه المنظومة المعلوماتية 2) او 
التخطيط عمدا بتصميم أو بحث أو توفير أو نشر معطيات كن من ارتكاب جراتم المساس 
اليه لطي كه لظف وين ركيت بعتو ا لقال منايا ‏ الستران الللون اوراليية 
التحيتية 3 . 

وتدخل قانون الاجراءات الجزائية فى تعديله سنة 2004 “لتبيان الجزاءات و المتابعة 
والتحقيق . و البادرة الطيبة كانت من خلال احداث انحا ثم الجزائية ذات الاختصاص الموسع 
للنظر في الجراتم الماسة بعالم التقنية 5. 

و وسعت صلاحيات ضباط الشرطة القضائية ديد اختصاصها الاقليمى لتحقيق في هذه 
الجرائم بقواعد استئنائية تخص تفتيش المحلات السكنية دون الالتزام بالركن الزمني بشرط 
الحصول على إذن من وكل امهورية المختص » و أجاز المشرع هذه العملية دون حضور المشتبه 
فيه و دون شبود . مع مراعاة السر المهني عند إجراء التفتيش ٠‏ 


: - القانون. العقوبات 15-04 المؤرخ في 10 نوفبر سنة 2004 » ج ر 71 . المعدل والمتمم للامى 66- 
6 المؤرخ في 08 يونيو سنة 1966 » الذي يتضمن قانون قانون العقوبات 

* - المادة 394 مكرر 1 من قانون العقّوبات 

3 - انظر المادتين 394 مكرر 2 و 394 مكرر 3 

6 القانون 14-04 مؤرخ في 10 نوشبر 2004 المعدل لقانون الاجراءات الجزائية » ج ر 71 المعدل والمتمم 
للامى 155-66 المؤرخ في 08 يونيو سنة 1966 الذي يتضمن قانون الاجراءات الجزائية . 

” - انظر المواد 37 و 40 و 329 من قانون الاجراءات الجزائية 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

تحمَيمًا لفعالية أكثر بغرض جمع الادلة يجوز استعمال أساليب خاصة للتحقيق منها اعتراض 
المراسلات التي تتم عن طريق وسائل الاتصال السلكية و اللاسلكية » و التقاط و بث و تسجيل 
الكلام أو التسرب من خلال تسخير ضباط الشرطة أو اعوانبم او اقاس ون بدني 
إبقّاف مرتكبي هذه الجراتم '. 

اتلحائمة 

جريمة الارهاب الالكتروني و غيرها من المستجدات في العالم الافتراضي هو اللحطر 
المستقيل » المتمثل في حرب تكنولوجية بين المالكين و المسيطرين على التقنية و المعلوماتية 
المتطورة . 

ولان الفاعل في جريمة الارهاب الالكتروني أصبح الغازي الجديد نجده غير مرتبط 
بالضرورة بفكرة المواطنة » فمّد تكون الاسباب مدفوعة بدواعي نفسية كالانتقام أو ايديواوجية 
وا 

وتكمن خطورة هذا النوع من الجراتم في انبا لا تعرف الحدود الزمانية او المكانية » و لا 
ترتبط بأدلة مادية تدل عليها أو على من يرتكبها ٠‏ 

وللجياولة دون تنامي هذه الظواهر الاجرامية وجب للدول ان تكثف جهودها في تدويل 
القوانين المجرمة لهذه الافعال » على ان تؤسس بشرعية و ليس لخدمة أهدافها التوسعية . 

ويكون للمجتمع المدني دور مبم في منع و مكالخة الارهاب و خاصة الاسرة » باعتبارها 
اموجه الاول للاجيال الناشئة » و العمل على بعث القَبم الصحيحة بالتعاون مع التتكلات المعوية 
و الأهلية يضنة عافة التاشطلة اجتماعيا و ديننا : 

و الاهتمام بالدراسات الا كاديمية أصبح يشكل أكثر من ضرورة داخل الوسط الجامعي 
على وجه الخصوص بوضع هذه الجرائم تحت المجهر النظري و العملي من خلال إلقاء احاضرات 
اتدوانت ميا 


' - المادة 65 مكرر 11 من قانون الاجراءات الجزائية 
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تأليف مجموعة من الياحثين 


ير اللحررات الإدارية الالكترونية 
201111111511217 ©1120111ع16» 110151115 
أ. قارة تركي الهام أستاذ مساعد قدم ا 
معهد الحقوق والعلوم السياسية 
المركد الجامعي مغنية - الجزائر 


بظهور عصر التكنواوجيا ظهر ما إسمى بالإدارة الالكترونية» حيث أن الإدارة أصبحت تتخل 

تدريجيا على المعاملات الورقية ليحل محلها الاستخدام الواسع لتكنواوجية المعلومات؟. فلقد أصبح تبادل 
المعلومات وتقديم اللخدمات من قبل الإدارة الأفراد يتم بسرعة عالية وتكلفة منخفضة بواسطة الحاسوب 
والانترنيت”» ليظهر بذلك نوع جديد من الوثائق الإدارية تسمى بالوثائق الإدارية الالكترونية. 

ولقد أعطى المشرع الجزائري للمحررات المكتوبة بالشكل الالكتروني نفس حجية ا محررات الورقية طبقا 
لمادة 323 مكور من القانون المدني”» شريطة إمكانية إثبات هوية محررها بأن يكون توقيعه بأرقام هو 
ميزه عن غيره من الموظفين» مع إمكانية حفظ هذه الوثائق وذلك حسب ما جاء في المادة 9من المرسوم 
التنفيذي 04-15 . 
على انه إضافة إلى ضرورة صحة التوقيع الالكتروني باعتباره بيانا ضروريا لازما لصحة الوثيقة الإدارية 
الالكترونية» لابد أن نتضمن هذه الأخيرة جميع البيانات الضرورية التي نتضمنها الوثيقة الإدارية 
الورقية لإضفاء الطابع الرسمي عليها وهي: الرأسية» الطابع» الرقم التسلسلل» التاريخ ومكان تاريخ الوثيقة 
الإدارية» المرسل والمرسل إليه» العنوان والموضوع. 


'- السالمى علاء عبد الرزاق محمدء الإدارة الالكترونية » دار وائل للنشرء عمان » الأردن» 2007: 
ص.ص.3_2, 

#-حسين مد الحسن» الإدارة الالكترونية» مؤسسة الوراق للنشر والتوزيع» عمان» الأردن» 2010» ص.32. 
لامر رقم 38-75 المؤرخ في 26 سبتمبر 1975 المتضمن القانون المدني» المعدل والمتمم بالآس رقم 
5 المؤرخ في 20 جوان 2005» جءرء ج.ج» ع44 الصادرة في 26 جوان2005. 

*-القانون رقم 04-15 المؤرخ في 15 فبراير 2015 يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الالكترونيين» 
ج.ر» ج.جءع.6» الصادرة في 10 فبراير 2015. 
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تأليف جموعة من الباحثين 
إلا أن هذه المحررات الإدارية سواء كانت ورقية أو الكترونية قد تكون عرضة للتغير عما هي عنه في 
الحقيقة!» تحت ما يسمى بفعل التزوبر. 
وبناء على ما تقدم ثثار إشكالية ما هو موقف المشرع الجزائري من مسألة تزوير ا محررات الإدارية 
الالكترونية؟» أو بمعنى آنحر ما هي الأفعال الت تعتبر من قبيل التغيير لحقيقة مضمون امحرر الإداري 
الالكتروني؟ 1 
للإجابة على هذه التساؤللات سنعتمد على المايج الاستدلالي والمابج التحليلٍ لنصوص القانونية المتعلقة 
ذا المجال» وفق خطة ثنائية نتناول فيها: 
أولا: تزوبر المحررات الإدارية الالكترونية وفق قانون العقوبات 
انيا: تزوير ا محررات الإدارية الالكترونية وفق قانون رقم 04-15 
أولا: تزوير المحررات الإدارية الالكترونية وفق قانون العقوبات 
حت يحوز ا محرر الإداري الورقي الرسمية يجب أن يصدر من موظف عام مع مراعاة الشروط 
الشكلية الت نتطلبها النصوص المنظمة لما2. 
ومادام إن المشرع الجزائري قد قام بالمساواة بين ا حرر الورقي وا محرر الالكتروني في الخية3» فان نفس 
الشروط السالف ذكرها يجب أن ثتوافر لإضفاء الرسمية على الوثيقة الإدارية الالكترونية. 
وكا سبق الإشارة إليه أن هذه المحررات قد تكون عرضة للتزوير إما من قبل موظى (أ) أو من قبل 
شخص لا ثتوافر فيه هذه الصفة (ب) وهذا ما تناوله المشرع العمابي الجزائري» علما انه تحدث عن ذلك 
فون أن عي هذا كانت هده اخر رات العمونية ورفية او الكترويةء فيل اساس ذلك يتم تطبيق 
نفس الأحكام في الحالتين. 
أ) التزوير الواقع على المحررات الإدارية الالكترونية من قبل موظف: 
يكون الموظف العام أو القائم بخدمة عامة مسؤولا عن المحررات الإدارية سواء ورقية أو 
الكترونية» كونه ملزم بالسبر على حماية الوثائق الادارية وعلى أمنها. والموظف قد يكون طرفا في 
الوثيقة الإدارية كحرر لها وقد لا يكون طرفا فيهاء بمعنى أن تزوير هذه الوثيقة الإدارية قد يكون من 
-الأحسن بوسقيعة» الوجيز في القانون الجنائي االخاص» دار هومه؛ الجزائر» 2004؛ ص.239. 
7-صفاء فتوح جمعة» مسؤولية الموظف العام في إطار تطبيق نظام الإدارة الالكترونية» دار الفكر والقانون» 
المنصورة» مصرء 2014»)ص.108. 
*-المادة324 مكرر قانون مدني» المصدر السابق. 
“-صفاء فتوح» المرجع السابق»ء ص.112» بالإضافة إلى المادة 49 من الأمى رقم03-06 المؤرخ في 15 
يوليو2006» يتضمن القَانون الأساسي العام للوظيفة العموميةءج.رءج.جءع.46» الصادرة في 16 يوليو2006. 
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تأليف مجموعة من الباحثين 
قبل الموظف الذي قام بتحريرها » وقد يكون من غير محررها أي موظف لا علاقة له بالوثيقة الإدارية 
لا تحرر ولا تحرر إليه. 
نقد جاء في نص الادتين 214 و215 من قانون العقوبات» على أنه كل قاض أو موظف أو 
قائم بوظيفة عمومية قام بارتكاب أثناء تأدية وظيفته إحدى الأفعال الواردة في نص هتين المادتين فانه 
يكون مسؤولا عن جرية التزوير. 


أي أن المشرع العقابي قد حصر الأفعال بتي تعتبر تزويرا للمحررات الإدارية الرسمية والالكترونية على 
حد السواء» وهى: 
”7 وضع توقيعات مزورة. 
” إحداث تغيير في الحررات أو اللخطوط أو التوقيعات. 
” انتحال شخصية الغير والحلول محلها. 
” الككابة في امحررات العمومية أو التغيير فيها بعد إتمامها أو قفلها. 
” تزوير جوهر الوثيقة الإدارية أو ظروفها بطريق الغش» على أن يكون ذلك: 
< اما بككابة اتفاقات خلاف تلك التي دونت أو أمليت من الأطراف. 
< أو بتقرير الموظف لوقائع يعلم أنها كاذبة في صورة وقائع صحيحة ٠‏ 
<ا أو بالشبادة كذبا بان وقائع قد اعترف بها أو وقعت في حضوره. 
< أو بإسقاطه عمدا الإقرارات الت تلقاها. 
<< أو بتغييره عمدا الإقرارات الى تلقاها. 
فعلى أساس ذلك» حتى تقوم المسؤولية الجزائية للموظف هنا لابد من توافر ثلاثة شروط وهي: 
”7 شرط الصفة: أي أ يكون المزور موظف له علاقة بالوثيقة الإدارية. 
شرظ الزمن: أي أن يمع فعل التزوير أثناء تأدية الوظيفة. 
” شرط الفعل: بحيث انه لا يعتبر تغييرا للحقيقة إلا الأفعال السالف ذكرهاء وه الواردة في 
المادتين214 و215 من قانون العموبات. 
في اجتمعت تلك الشروط الثلاثة» فا الفاعل يعاقب بالسجن الموّبد. 
على انه اذا تم استعمال تلك الوثيقة المزورة» فانه يعاقب الفاعل الذي يعم بأنها مزورة بالسجن من 
5 سئوات الى 10 سئوات طبقًا للمادة218 من قانون العقوبات. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 
2 مسؤولية الموظف عن الافعال المرتبطة بفعل التزوير 
يتعلق الأمى هنا بحالة استعمال الوثيقة المزورة» بالإضافة إلى حالة الإدلاء بتقرير مزور. 
بحيث أنه إذا تم استعمال الوثيقة الإدارية الالكترونية المزورة» فانه يعاقب الفاعل الذي بعلم 0 
مزورة بالسجن من 5 سئوات إلى 10 سنوات طبقا للمادة218 من قانون العمّوبات. 
كا أنه يعاقب الموظف الذي ليس طرفا في المحرر ويقوم بالإدلاء أمام موظف عام بتقرير يعلم أنه غير 
مطابق للحقيقة» بالحجبس من سنة الى خمس سئوات وبغرامة من 500 الى 1000 دينار» طبقًا للمادة 
7 قانون عقوبات. 
ب) التزوير الواقم على الحررات الإدارية الالكترونية من غير موظف: 
كل شخص لا ثتوافر فيه صفة موظف كقاضي أو موظف عام أو مكلف بخدمة عمومية» 
ارتكب أحد الأفعال المنصوص عليها في المادة216 قانون العقوبات من أجل تزوير ا محررات الإدارية 
الرسمية بما فيها الالكترونية» سواء كان مخاطبا ببذه الأخيرة ( أي المرسل إليه) أو غير مخاطب بها (أي 
ليس طرفا في الوثيقة الإدارية محل التزوير)» فانه يعاقب بالسجن المؤقت من 10 سنوات إلى 20 سنة 
وبغرامة من 0 7ج الى 000 7ج طبقا لنفس الماذة السالف دك هاء 
على أن الأفعال المعتبرة تزويرا للمحرر الإداري الالكتروني قد حددها المشرع العقابي على سبيل الحصر 
وهى: 
” التقليد أوتزييف الككابة أو التوقيع. 
” اصطناع اتفاقات أو نصوص أو التزامات أو مخالصات أو بإدراجها في هذه المحررات فيما 





ضاف ١‏ او إسقاط وتيك الشروط أو الإقرارات أو الوقائع الي 55 هذه المحررات لتلميبا 
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كا أن كل من استعمل حررا إداريا يعلم بأنه مزوراء يعاقب فاعل ذلك بالسجن من 5 سنوات 
اللى 10 سنوات طيمقًا لمادة 218 قانون العمقوبات. 


5 الإدلاء بتقرير مزور أمام موظن عام من قبل تخص غير طرف ف الوثيقة الإدارية 
الالكترونية» مع عل هذا الأخير بعدم مطابقة احرر لحقيقة» فانه يعاقب بالحبس من سنة إلى 
خمس سنوات و بغرامة من 500 دج إلى 1.00 دج وهذا ما جاء في نص المادة 217 من 
نفس القانون. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
ثانيا: تزوير المحررات الإدارية الالكترونية وفق قانون 04_15: 
لقد تناول القانون رقم 04-5 بيانا ضروريا واحدا بخص النحررات الإدارية الالكترونية 

والذي يتعاق بالتوقيع الالكتروني. 

فإذا كان تزوير التوقيع اليدوي يقصد به تقليد التوقيع بطريقة آشبه التوقيع الأصلي» فان تزوير التوقيع 
الالكتروني هو أن يتم اعتماد التوقيع نفسه عن طريق الحصول عليه بطرق مختلفة» فالتوقيع الالكتروني 
المزور مطابق تماما للتوقيع الأصلى '. 
وما يلاحظ في هذا القانون هو أن المشرع الجزائري وان كان قد أعطى للتوقيع الالكتروني فعاليته 
القانونية وحجية قانونية كاملة أمام القضاء طبمًا لنص المادة 9» بالإضافة إلى نصوص خاصة2 تنظم 
التعامل به وكذلك نصوص تجريمية مرتبطة باستعماله؛ إلا أنه أغفل مسألة التزوير الحاصل على التوقيع 
الالكتروني» هذا ما يثير التساؤل حول مدى امكانية تطبيق الأحكام العامة الخاصة بالتزوير الواردة في 
قانون العقوبات على التزوير الذي بمس المحررات الالكترونية. 
إن الإجابة على هذه الإشكلية نجدها في نص المادة10 من اتفاقية العربية لمكالخة جراتم تقنية 
المعلومات21 دسمبر2010 » حيث عرفت جرعة التزوير المعلوماتي عل أنبا : ' استخدام وسائل تقنية 
المعلومات من أجل تغيير الحقيقة في البيانات تغييرا من شأنه إحداث ضرر وبنية استعمالها كبيانات 
صحيحة"؛ وما دام أن الجزائر قد صادقت عليها بموجب المرسوم الرئابي رقم252-14 المؤرخة في 8 
سبتمبر 22014» فان الأفعال التي تشكل جريمة تزوير معلوماتي تدخل في إطار التجريم على المستوى 
الداخلي وبالتالي تطبيق أحكام قانون العقوبات عليها. 
بالاضافة الى ذلك نجد أن المشرع العقابي في قانون العقوبات عندما تحدث عن تزوير المحررات الادارية 
لم بميز بين ما اذا كانت هذه ال محررات ورقية أو الكترونية» لذلك تطبق احكام ذلك القانون على الحالتين. 
اللحاتمة 

إن هذه الدراسة الموجزة لموضوع تزوير امحررات الإدارية الالكترونية» أدى إلى اتخروج مجموعة من 
الاستداجات منا: 


'- حفصي عباس» جرائم التزوير الالكترونية» دراسة مقارنه» أطروحة الدكتوراه في العلوم الإسلامية» كلية 
العلوم الإسلامية» جامعة أحمد بن بله» وهران» 2015-2014؛» ص.28-ص»ع96. 

*-المرسوم الرئاسبي رقم252-14 المؤرخ في 13 ذي القعدة1435 الموافق ل8 سبتمبر2014» يتضمن التصديق 
على الاتفاقية العربية لمكالحة جراتم تقنية المعلومات» ج.رءج.ج» ع.57ن الصادرة في 28 سبتمبر 2014. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 





أليف موعة من الباحثين 

” من حيث تعريف تزوير المحررات الإدارية الالكترونية: 

٠‏ لاحظنا غياب تعريف للمشرع الجزائري له 9 ذلك هناك تعريف لتزوير التوقيع 
الالكترونى فى الاتفاقية العربية لمكاكة جرام 7 تقنية المعلومات. 

٠‏ لتعريف الذي يكن أن نعليه لتزور انحررات الإدارية الالكترونية : كل تغور بقع 
على الوثيقة الإدارية الالكترونية بواسطة وسائل تقنية المعلومات» هما يجعلها مغايرة 
ما هي عليه في الحقيقة وذلك من أجل استعماها. 

” إذا كان المشرع قد أحسن عندما وضع تنظيم خاص بمساًلة التوقيع الالكتروني إلا أن ذلك 
غير كاف خاصة وأنه قد أغفل في الأحكام العقابية مسألة التزوير الذي قد يكون هذا التوقيع 
عرضة له. 

”7 خضوع جرائم التزوير الواقعة على المحررات الإدارية الالكترونية إلى الإحكام العامة الواردة 
في قانون العقوبات» إلا أن ذلك يكون صعبا بالنسبة لتزوير التوقيع الالكتروني ما دام أن 
الأمى لا يتعاق بالتحقيق في التقليد وانما استعمال نفس التوقيع بعد الحصول عليه بطرق مختلفة 
وهذة الأخيرة بصي الكفت هنا 
فعلى أساس ذلك نطرح بعض التوصيات: 

7 وضع تنظيم عقابي مشدد يخضع له مرتكبي انيل التزوير التي تمع على المحررات 
الإدارية الالكترونية» خاصة وان هدف هذه الأخيرة المصلحة العامة. 

” إنشاء جهة مختصة في تقنية المعلومات تعمل على مستوى القضاء» من أجل البحث 
والتحري ني الجراتم التى تمع على ا محررات الادارية الالكترونية بما فيها جراتم التزوير. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 


الاستغخللال الجنسى للقصر عبر شبكة الانترنت -البعد الوقافي والردعي ف التشريع الجزائري- 
214 ؟121؟ع:721 2 - أع12ع12 عط 712 1212015 01 1016261011معهء 1منددء5 


3 511213 آذ 112 011261251011 اع 11 ع)ع0 


د.الحاج على بدر الدين أستاذ محاضر قدم ا بوعكاز خليل طالب دكتوراه 
معهد الحقوق والعلوم السياسية معهد الحقوق والعلوم السياسية 
لي للا ور ار 
مقدمة 


لا ينكر أحد المنافع الكبيرة التي أفرزتها تكنواوجيا المعلومات وشبكات الأنترنت لم 
أحدثته من نقلة نوعية في حياة البشرية في مختلف أنماط التبادل المعلوماتي وكذا التعاقد 
الالكتروني وحتى في مجال الاستثمار» بل قد حولت العالم إلى قرية صغيرة وسبلت اتصال الناس 
بيعضهم البعض رغم البعد المكاني والاختلاف الزماني'. 

لكن وبالرغم من المنافع الكبيرة السابقة التي أفرزتها شبكات المعلومات العالمية فإنها 
أوجدت في المقابل مجالا خصبا لمجموعة من الجراتم الأخلاقية والمالية. بل وحتى الدول اليوم 
أصبحت تتسارع إلى حماية أمنها القوي عن طريق حماية أسرارها الالكترونية من أي اعتداء 
خارجي أو حت داخل خاصة في ظل تزايد عمليات قرصنة المنشات الاقتصادية والتجارية علاوة 
على انتتشار شبكات الارهاب السرياني التي توفر ملاذا للتنسيق بين مختلف التنظيمات الارهابية 
المتطرفة. 


'- مازال هذا الاتجاه العام في استخدام الأنترنت في تزايد مستمر»فوفقا للتقديرات ستساوي حركة الانترنت 
العالمية سنة 2020 ما يعادل 95 ضعف إجماللى حركة الإنترنت العالمية سنة 2005» وسيكون عدد الأجهزة 
المتصلة إشبكات 17 ثلاثة أضعاف سكن العالم عام 2020. أنظر» مؤشر شبكة سيسكو المرئية 

-131طططته دع تكتاعع نم-1 أتاءعععده /121ع5/501111025/0112 داع أ التام»ء. مع كك. 1717975077 /:وماخط 


لمصغط.11-741490ع-1ء مومع قط 1ممع املع 11 
تاريخ الولوج للموقع 3 عل الساعة 15:28. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

والاطفال' لم يسليوا هم الاخرون من هذه الثنائية المتضادة (سلبي -إيجابي) في التعامل 

بالأنترنت» حيث لا يمكن عزلهم عن هذه القرية الصغيرة فكثيرا ما يستعلمون الأنترنت في 

بوثب المدرسية أو بغرض قضاء وقت في الألعاب الإلكترونية2 أو حتى في وسائل التواصل 

الاجتماعي ودذلك كتنس هم التخلص من أية ضغوط او حالات قلق أو اكتئاب» بل منهم 
من اعتبرها طريقة ملاتئمة لحل مشا كله الاجتماعية على المدى القريب. 

هذا الاستعمال اليومي جعل الطفل في عرضة داتمة لنوع جديد من الاستغلال والذي 

بات يعرف قانونيا بالاستغلال الجنسي عبر الأنترنت حيث صارت تمثل موردا من موارد الحياة 

الاقتصادية للكثيرين من الأفراد غير الأسوياء الذين يتصيدون الأطفال لإشباع انحرافاتهم 

الجنسية بكل سريةة» بل إن الكثير من البلدان تعتمد في اقتصادها على تلك التجارة المربحة”. 

ففي بداية عام 2013 كانت قاعدة البيانات الدولية لصور الاستغلال الجنسي للأطفال 

التي تديرها الأنتربول قد مكنت من التعرف على 3000 ضعية و 1500 مجرم موزعين على 40 


'- تعرف لنا المادة 02 من القانون رقم 12/15 المؤرخ في 15 يوليو 2015 المتعلق ناية الطفل على أنه " كل 
شخص ل يبلغ 18 سنة كاملة. " الجريدة الرسعية عدد 39 لسنة 2015. 

2- كلنا يتذكر لعبة الحوت الأزرق التي حصدت أرواح 08 أطفال ماتوا شنا استجابة لأوامى اللعبة في حوادث 
متفرقة هزت مشاعى الجزائريين و جعلت السلطات الجزائرية في حالة استنفار قصوى أين أطلقت العديد من 
حملات التوعية الإعلامية في المدارس والمساجد والإعلام دعت فيها إلى توخي الحذر ومراقبة أكثر لاستخدام 
الأطفال للأنترنت. 

(اقارت دواسة الاعية العام للأمم المتحدة في عام 2006 بشان العنف ضد الأطفال إلى ما ذكته منظمة 
الصحة العالمية من تعرض 150 مليون من البنات و 73 مليون من الاولاد دون 18 سنة جماع جذمبى قسري 
أو لأشكال العنف الجنسي والاستغلال التي تضمنت اتصالا جسديا. أنظر» تقرير صادر عن اليوئيسيف حول 
الاستغلال الجنسبي للأطفال في مختلف أنحاء العالم منشور في الموقم : 

املع ع1ء0251655-83--0110 1165/1/١‏ /متاعع ]10م ع 1اطه 1ه /1.015عع111. 9977| /:ومااحات 
اريخ الولوج للموقع : 2020/04/03 على الساعة 22:56. 

*- خالد مصطفى فهمى» حقوق الطفل ومعاملته الجنائية في ضوء الاتفاقيات الدولية -دراسة مقارنة- دار 
الجامعة الجديدةع الإسكندرية 7؛ ص .78. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

بلد» إضافة إلى العثور على بيانات إشأن عدد كبير من الضحايا غير محددة هويتهم الذين ل يبدا 
التحقيق في حالاتهم بعد أ 

كا أشير دراسة حديثة قامت بها مؤسسة 51145814 ,1آ(101سنة 2015 حول سلوك 

النشء والشباب العربي على الإنترنت وامخاطر التي يتعرضون لما على عينة مكونة من 404 

مراهق تبلغ أعمارهم بين 14 إلى 18 عام» خلال الفترة ما بين 13 يوليو إلى 28 أغسطس 

4 ببدف التعرف على تجاربهم الشخصية عند استخدام شبكة الإنترنت» وأكدت أهم 

النتاتّ المتعلقة بالاستغلال عبر الإنترنت على أن نحو 9048 منهم يمّضون معظم أوقاتهم على 

الإنترنت في غرفهم دون إشراف البالغين» وأن نحو 9616 تلقوا طلبات على الإنترنت إشأن 


'- تقرير المقررة الخاصة الأستاذة نجاة معلا مجيد المعنية ببيع الأطفال واستغلالهم في البغاء وفي المواد الإباحية 
إلى مجلس حقوق الإنسان في دورته 25 بارخ 23 /2013/12 ص.06 منشور على 
امو قع ذعء /01:10.01:5 177 1. 17177977 / /:وماخط 

14 55 -011.501716110-750010م200ء مه /لمتهمم ومع /وتدع/متتار 4 الوا لوج للمو قَع 
03 عل الساعة 19:36. 

وبعد دراسة جموعة عشوائية من مقاطع الفيديو والصور المسجلة في قاعدة البيانات الدولية لصور الاستغلال 
الجنسي الرطننلة عدر الإنتربول بالتعاون مع شبك80787 » تقريرا مشتركا في شباط /فبراير 2018 بعنوان 
1 أقتنهء5 للتطب 12 كمستاء1/ا 0000 مه 12012601 1[دطه1اى 2 71012105 
) “.196121 نحو مؤشر عالمي للضحايا اجهولي الموية في مواد الاعتداء الجنسي على الأطفال. وحددت الدراسة 
عددا من الاتجاهات المثيرة للقلق: 

كلما كانت الضحية أضغر ستاء اشنعدت. الإساءة إليها. 

تضمن 84 في المائة من الصور ممارسة جنسية واضحة. 

كان أكثر من 60 في المائة من الضحايا امجهولي الموية من اليافعين دون سن البلوغ» ومن بينهم رضع وأطفال 
صغار. 

كان 65 في المائة من الضحايا الجهولى الحوية من الفتيات. 

من المحتمل أن تكون أشد صور الاعتداءات قسوة صورا لصبية. 

2 المائة من المجرمين الذين ظهرت صورهم كانوا من الرجال. 


1 /2/10 ته /خصة. اوم عغصذ. كوم /نومعطتارج الولوح للموقع : 3 عل الساعة 23:09. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 
الحصول على معلومات شخصية من غرباء» أ تلقت نسبة مساوية (9616) أيضا محتويات 
إلكترونية غير لاثقة تضمنت روابط مواقع إلكترونية أو صور أو مقاطع فيديو وما إلى ذلك ٠.‏ 


والجزائر ليست في مأمن من هذه الآفة اللخطيرة التى تبدد أمن وأخلاق ومستقبل 
فاذات أكادناء الأمى الذي جعلها على حتمية مواجهتها بالطرق الردعية والوقائية ٠.‏ وبالتالي تظهر 
اهمية هذه الدراسة فى الوقوف على اشكالية مدى الكفاية القانونية التى اعتمدتها الدولة فى 


مواجهة هذه الظاهرة؟. 


وعليه» سنحاول من خلال هذا البحث التعرض إلى مدى مواءمة التشريع الجزائي الجزائري 
مع الاتفاقيات الدولية اللخاصة بمكالخة الاستغلال الجنسبي للأطفال عبر الأنترنت (أولا) ثم 
نستعرض تقييم التجربة الجزائرية في مكالفة هذه الجريمة (ثانيا). 
أولا: مدى مواءمة التشريع الجزائي الجزائري مع النصوص الدولية اللخاصة بمكالفة الاستغلال 
الجنسي الأطفال عبر الأنترنت 
كثيرة هي النصوص الدولية التى عنيت ماية الأطفال أخلاقياة» لكن ما يبمنا في هذه 
الدراسة هٍ تلك المتعلقة حماية الأطفال من الاستغلال الجنسي عبر الأنترنت والتي تبنتها الجزائر» 


'- تقرير السلامة على الأنترنت -دراسة بحثية حول سلوك النشء العربي على الأتترنت والخاطر الت يتعرضون 
لها منشور على المو قم2015-تزاعقده_يه جتره مودعم كفده لدجهل عتم /كت مدان ///نعلقتارع الوا وح 
لموقع 2020/04/03علٍ الساعة 15:50. 

2- نذر منها على سبيل المثال 

اتفاقية الأمم المتحدة لحظر الاتجار بالأثخاص واستغلال دعارة الغير اعتمدت وعرضت للتصديق والانضمام 
بموجب قرار الجمعية العامة للأمم المتحدة المؤرخ في 1949/12/02 وبدأت في النفاذ 25يوليه 1951 حيث 
نصت المادة 17 على أن تتخذ الدول الأطراف تدابير لمكالخة الاتجار بالأثخاص من الجنسين لأغراض الدعارة 
(منشورة عل الموقع لممغط. 5033 //طدعة/ تتلع. مدن ته طتاخط/ /نصغط) تاريخ الولوج لموقع 4 ©«2 
عل الشاعة 08:15 ٠‏ 

الميثاق الأفريقى لحقوق الطفل ورفاهيته المنعقد في أديس أبابا جويلية 1990 ودخل حيز التنفيذ في 02 نوفبر 
9 ]1 (صادقت عليه الجزائر بموجب المرسوم الرئاسي رقم 3 المؤرخ في 08 جويلية 2003 الجريدة 
الرمعية عدد41) والذي نص من خلال المواد 47-46 على حق الطفل فق وقايته من سوء المعاملة واحماية من 
الاستغلال الجذسبي ؟ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف مجموعة من الياحثين 


مؤتمر ستوكهول لمناهضة الاستغلال الجنسي التجاري للأطفال 1996 والذي جاء كامتداد للحملة الدولية للحد 
من دعارة الأطفال المرتبطة بالسياحة في اسياء 

النظام الأساسي للمحكمة الجنائية الدولية الصادر في 17جويلية 1998 والذي اعتبر في المادة 7 منه الفقرة 2 ان 
الاتجار بالأطفالواستغلالهم جنسيا يعد جريمة في حق الانسانية ؛ 

المؤتمر الدولي لمكالخة الاستغلال الجنسي الأطفال المنعقد في فيينا 1999 والذي أ كد على ضرورة تدعيم التعاون 
الدولى في مكافة الاستغلال الجذسى للأطفال على الأنترنت؛ 

الاتفاقية الأوربية بشأن الاجرام المعلوماقي بودااست 2001/11/23) (أنظر الموقع ١‏ 

73 07571210-12-2121 -]12/110225.ع0ع.5://20ومغطوالق تعد اول بادرة دولية 
لمناهضة جراكم الاستغلال الجنسبي الأطفال وحقق وان كانت ويه المنشأ فهي تت نزعة دولية» إذ فتحت 
الباب أمام الدول الأخرى غير الأوربية من أجل الانضمام والمصادقة عليهاء حيث نصت المادة 09 من هذه 
الاتتفاقية على الجرائم المتصلة بالمواد الإباحية الأطفال وسعت إلى تدعيم الإجراءات التي تي الأطفال من 
الايقداوال الى هن خلال ديك قانون: العتوراك ,وجعام كار فعالية؛ 

المؤتمر العالمى الثاني لمناهضة الاستغلال الجنسى التجاري للأطفال والذي عقد في اليابان (يوكوهاما) في الفترة 
الممتدة من 20-18ديسمير 1 والذي جاء من اجن تنفيذ خطة العمل المعتمدة في المؤتمر الأول الذي عقد 
في ستوكهولم وتحديد المجالات الرئيسية للمشاكل او الثغرات التي تعوق من مكافة أشكال الاستغلال الجنسي 
للأطفال لأغراض تجارية وغير تجارية؛ 

وفي سنة 2008 جاء المؤتمر العالمي الثالث ريوديجانيرو لمتابعة وتقيم عمل نتاتٌ المؤتمرات السابقة» ويلاحظ أن 
خطة عمل ريوديجانيرو شددت على وضع الدول لاستراتجية شاملة نتضمن مموعة من القوانين والسياسات 
والتنظيمات والحدمات الضرورية من كفة القطاعات ولاسعا قطاعات الرعاية الاجتماعية والتعلم والصحة 
والأمن والعدالة» وذلك لغرض مساندة اجراءات المنع ومجاببة الحطر. أنظرء المركد الصحفي» اختتام الملتقى 
العالمى للمكالفة الاستغلال الجنسبىي للأطفال والمراهقين بالبرازيل»ء موجود على الموقع 
لمصغط. 7/24267-46560م1اعع]10مإعقاطة 5/21 1.01عع1نا. 1977| /:وماخط تاريخ التصفح 4 2 
على الساعة 11:03 ؛ 

اتفاقية مجلس أوربا لماية الأطفال من الاستغلال والاعتداء الجنسبى عقدت ووقعت في 25 أكتوبر 2007 في 
لانزاروت (اسبانيا) والملفت للانتباه على هذه الاتفاقية أنه بالرغم 0 أنها تخص فقط دول مجلس أوروباء إلا 
أنه بإمكان أي دولة في العالم الدخول إليها وتعتبر تونس الدولة من بين الدول التي انضمت للاتفاقية في 03 يناير 
8 (أنظرء الموقع 


12.75 // 1210125 0257» | - غ15[ - 1ن طم جاع تحقام /حاء 1/17 اخطة.عم». اكككو/ /:وماخط) ٠‏ 
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أليف جموعة من الباحثين 

حيث تأت في صدارة هذه النصوص الاتفاقية الدولية الخاصة ماية حمّوق الطفل والتي اعتمدتها 
اجمعية العامة للأمم المتحدة في 20 نوفير 1989 ودخلت حيز التنفيذ في 02 سبتمبر 1990 أين 
بلغ عدد الدول الموقعة عليها انذاك 61 دولد'. 

حيث تطرقت هذه الاتفاقية إلى جريمة استغلال الطفل عبر شبكة الأنترنت في المادة 
4 بنصها على " نتعهد الدول الأطراف ماية الطفل من جميع أشكال الاستغلال الجنسي 
والانتباك الجنسي» ولهذه الأغراض تتخذ الدول الأطراف بوجه خاص جميع التدابير الملائمة 
الوطنية والثنائية والمتعددة الأطراف لمنع: 
1/حمل أو اكراه الطفل على تعاطي أي نشاط جنسي غير مشروع؛ 
2/الاستخدام الاستغلالي للأطفال في دعارة أو غيرها من الممارسات الجنسية غير المشروعة؛ 
3/الاستخدام الاستغلالي للأطفال في العروض والمواد الداعرة". 

ولأن هذه الجريمة آثارها خطيرة على صحة ونفسية الطفل والت قد تقوده إلى حد فقّدان 
احترام ذاته ألزمت هذه الاتفاقية في المادة 39 الدول باتخاذ جميع التدابير اللازمة» والمناسبة 
لتشجيع التأهيل البدني والنفسي وإعادة الإدماج الاجتماعي للطفل الذي يكون ضية أي شكل 
من أشكال الإهمال» والاستغلال يميع أنواعه» كا أوصت بأن يجرى هذا التأهيل في ييئة تعزز 
صحة الطفل واحترامه إذاته وكرامته. 

ونظرا لمحدودية الاتفاقية السابقة في مجال الجرائم المعلوماتية المتعلقة ببغاء الأطفال» جاء 
البروتوكول الاختياري لاتفاقية حقوق الطفل المتعلق ببيع وبغاء واستغلال الأطفال في المواد 
الإباحية والذي دخل حيز النفاذ في 18 يناير 22002حيث كان من بين أهم الأسباب أن 


1 الحاج علي بدر الدين» الماية الجنائية للطفل فى القانون الجزائري» مذكرة ماجستير» جامعة تلمسان» 
69 ص .06.وغني عن البيان ان الجزائر قد صادقت على هذه الاتفاقية مع التصريحات التفسيرية 
بموجب المرسوم الرئاسي رقم 461/92 المؤرخ 19 ديسمبر 1992 (الجريدة الرسمية رقم 91). 

2- صادقت عليه الجزائر بموجب المرسوم الرئاسي رقم 229/06 المؤرخ في 02 سبتمبر 2006» الجريدة الرسعية 
رقم 55. 
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تأليف جموعة من الباحثين 

أدت بإصداره هو القاق الدولي جم انتشار استغلال الأطفال في البغاء والمواد الإباحية» وانتشار 
معها السياحة الجنسية للأطفال خاصة في الدول الاسيوية!. 

حيث تعرف الفقرة الفرعية ج من المادة 02 من هذه البروتوكول استغلال الأطفال 
جنسيا عبر الانترنت بأنه " تصوير أي طفل أي وسيلة كانت» يمارس ممارسة حقيقية أو با محا كاة 
أنشطة جنسية صريحة أو أي تصوير للأعضاء الجنسية للطفل لإشباع الرغبة الجنسية أساسا". 

طبعا هذا الاستغلال إما أن يتضمن اتصالا جسديا (كالاغتصاب مثلا) أو قد لا 
يتضمن اتصالا جسديا كشاهدة الأطفال في أوضاع معينة أو أشجيعهم أو تبديدهم على التصرف 
بطرق جنسية شاذة. 
وبشير هنا الدليل الاسترشادي للجمعيات الأهلية ومنظمات الجتمع المدني أن هناك 03 أشكال 
مابة متصلة بالاستغلال الجنسي التجاري الأطفال و2 : 
-بغاء الأطفال: أين يجبر الطفل لممارسة البغاء من قبل أثخاص بالغين في مقابل حصوله على 
احتياجات أساسية كالنقود أو للسماح بالمرور عبر الحدود إلى أماكن آمنة محظورة عليهم» وقد 
ساعد على انتشار البغاء بين الأطفال ظهور الانترنت وما حمله من مواد إباحية والمتمثلة في تصوير 
للطفل يمارس أشاطا جنسيا أو عن طريق الحا كاة لإشباع الرغبة الجنسية”؛ 
-المواد الإباحية: وتشير إلى أي نوع من أنواع العروض بأي وسيلة كانت إستخدم فيها الطفل 
لقيام أو محاكاة أفعال جنسية باستخدام أجهزة الكمبيوتر كا في حالة ما إذا كانت الأنترنت أداة 
الجريمة. 
-الاتجار: وهنا تجدر الإشارة إلى أن نسبة كبيرة من الأطفال الذين يتم تبريبهم عادة ما يتم 
استغلالهم جنسيا. 


'- غالية رياض نبشة» حقوق الطفل بين القوانين الداخلية والاتفاقيات الدولية» ط.01» منشورات الحللى 
الحقوقية» لبنان» 2010») ص.336-335. ١‏ 
ع أنظر» الموقع : 

مخ_ععوع_حط0 دمع 1ل لتطء_ع طتأاءعءع106م/10205/2016/04متا/خطعخطمءم5/17 21.01 جع ».7177| / :ومااط 
01535161_21.501- 

تارية التصفح: 2020/04/04 على الساعة 14:00. 

3 خالد مصطفى فهميء المرجع السابق» ص.79. 
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تأليف موعة من الباحثين 

وكان من بين التوصيات الت أوصى بها هذا البروتوكول ما جاء في مادته الثالثة من أن 
' تكفل الدولة الطرف أن تغطي» 2 الأفعال والأنشطة التالية تغطية كاملة بموجب قانونها 
الجنائي سواء كانت هذه الجرائم ترتكب محليا أو دوليا أو كانت ترتكب على أساس فردي 
أومنظم... اناج أو توزيع تنه أو تصدير أو عرض 07 1 حيازة مواد إباحية 
متعلقة بالطفل على النحو المعرف في المادة 02 أعلاه". 

ثالث نص يحضرنا في هذه الدراسة هي الاتفاقية قية العربية لمكالخة جرام 7 تقنية المعلومات! 
والتى انعقدت في 2010/12/21 بالقاهرة تبدف الى تعزيز التعاون وتدعيمه بين الدول العربية 
في مجال مكالفة جراتم تقنية المعلومات » لدرء أخطار هذه الجرائم حفاظا على أمن الدول العربية 
ومصالحها وسلامة مجتمعاتها وأفرادهاء حيث نصت في المادة 12 على تعريف جرية الإباحية 
على أنها اناج أو عرض أو توزيع أو توفير أو نشر أو شراء أو بيع أو استيراد مواد إباحية أو مخلة 
بالحياء بواسطة تقنية المعلومات. كا شددت العقوبة على الجرائم المتعلقة بإباحية الأطفال والقصرء 
ويشمل التشديد حيازة مواد إباحية الأطفال والقصر أو مواد مخلة بالحياء الأطفال والقصر على 
تقنية المعلومات أو وسيط تخزين تلك التقنيات. 

ولأن أهم ما يترتب على الانضمام ذه الاتفاقيات الدولية هو التزام الدولة بمواءمة 
وموافمّة القوانين الوطنية مع هذه الاتفاقيات» حيث تمتع هذه الأخيرة بأولوية في التطبيق والنفاذ 
وذلك استنادا إلى نظرية سمو القانون الدولى على القانون الداخلى» ناهيك عن عدم جواز أي 
طرف عضو في أحد هذه الاتفاقيات الاعتذار بنصوص قانونه الداخلي ليبرر عدم وفائه بالتزاماته 


: - انضمت الجزائر إلى هذه الاتفاقية العربية بموجب المرسوم الرئابي رقم 252/14 المؤرخ في 8 سبتمبر 2014, 
الجريدة الرمعية رقم 37 

فحن تصفح بنود هذه الاتفاقية عل الموقع التالى: 

06 05670159622901995 111/77157019968 715 / /:وماخاط 
067 0 0 10 0 05 39608963970995 829609968 
2 15 .1 060159 62796019968 590996855015 849609968 
61د 1ك“ ا2 0 0 21) 
83 90019968509900 


تاريخ التصفح 2020/04/04 على الساعة 17:37. 
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تأليف موعة من الباحثين 

الدولية» فيا ترى هل ثتواءم نصوصنا الجزائية الداخلية اللخاصة ماية القصر من الاستغلال الجنبى 

ما يمكن ملاحظته بصفة أولية عن طريق مسح عام لمجمل هذه النصوص العقابية أن 

المشرع الجزائري حاول إفراد سياسة جزائية خاصة يماية عرض الأطفال!» معتمدا في ذلك 

على سن الضحية؛ بحيث جعل هنها (السن) أحيانا ظرفا مشددا في بعض جرائم العرض كا هو 

الخال في جريمة اغتصاب طفاة لا تتجاوز 18 سنة2 أو في حالة الفعل المخل بالحياء بغير عنف 

على قاصر لم يكيل 16 سنةة أو جرية الشذوذ الجنسى الواقعة على قاصر لم يكيل 18 سنة وكذا 

في حالة جريمة تحريض الأطفال على الدعارة” » وأحيانا أخرى ارتقى بها كركن أساسي لا تقوم 

الجريمة إلا بتوافرها ومثالها جريمة الفعل المخل بالحياء بدون عنف على قاصر لم يكل 6 سنة6 
وكذا جريمة تحريض الطفل عل الفسق وفساد الأخلاق”. 

وعلى غرار باقي التشريعات العربية والغربية أصدر المشرع الجزائري القانون رقم 04/09 
المتضمن للقواعد الخاصة بالوقاية من الجراتئم المتصلة بتكنولوجيا الإعلام والاتصال ومكافتما* 
والذي رغم أهميته خاصة في المجال المعلوماتي كون أنه يبدف أساسا إلى الوقاية من الجراتم 
المعلوماتية إلى أننا باستقرائنا لنصوصه لم نجد أي مادة تجرم أو تعاقب عن الاستغلال الجنسي 
الأطفال عبر هذه الوسائل. 

ا أن هذا القانون لم يتوسع في نطاق المسؤولية الجزائية لمقدمي الأنترنت» خاصة أنه 
ليس له الرقابة والإشراف الكامل على مستخدص الخدمة التي يقوم بتزويدها إلههم بما فيهم فئة 
الأطفال» فهو يكتفى على الغالب الأعم بتوصيل خدمته» والتأ كد من أشغيل الشبكة بكفاءة. 
1- لأكثر تفصيل» راجع الحاج علي بدرالدين» المرجع السابق» ص.64 وما يليها. 
: المادة 336 الفقرة 2 ق.ع. 
*- المادة 335 ق.ع. 
*- المادة 338 الفقرة 02 ق.ع. 

. المادة 344 ق.ع. 

“- المادة 334 ق.ع. 

أ المادة 342 ق.ع. 

2 القانون رقم 04/09 المؤرخ في 05 غشت 2009» يتضمن القواعد الخاصة للوقاية من الجراتم المتصلة 
بتكنولوجيات الإعلام والاتصال ومكاافتباء الجريدة الرسمية رقم 47. 
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وعليه بقيت هذه الماية تقليدية لا تخدم مقتضيات التجري فيما يتعلق ببغاء الأطفال 
على الأنترنت إلى أن تم تعديل قانون العقوبات سنة ١2014‏ والذي استحدث نص المادة 333 
مر 1 والتى جاء فيها " يعاقب بالحبس من 05 سنوات إلى 10 سنوات وبغرامة من 500.000 
دج إلى 1000.000 دج كل من صور قاصرا لم يكيل 18 سنة بأي وسيلة كانت وهو يمارس 
أنشطة جنسية بصفة مبينة» حقيقية أو غير حقيقية أو صور الأعضاء الجنسية للقاصر لأغراض 
جنسية أساساء أو قام بإنتاج أو توزيع أو أشر أو ترويج أو استيراد أو تصدير أو عرض أو بيع أو 
حيازة مواد إباحية متعلقة بالقصر. 
أول ما يمكن ملاحظته على هذا النص هو توحيد المشرع لسن الطفولة المشمول باحماية 
وهو 18 سنة وذلك تماشيا مع اتفاقية الأمم ومنل لبتي وسعت دائرة الاية إلى 
غاية 18 سنة» وهو مسعى عمد عليه المشرع» إلا أن ما يؤْخذ على هذا النص هو عدم تحديد 
المشرع العمَابي للوسائل المرتكبة بها هذه الأفعال» تاركا السلطة التقديرية للقاضي وكان حريا به 
أن يخص الاستغلال الجنسي عن طريق الأنترنت بنصوص خاصة©» وعلى سبيل المقارنة نجد 
أن المشرع المصري قد نص صراحة في المادة 116 مكرر أ من قانون الطفل رقم 126 لسنة 
8 على تجريم استخدام الأنترنت أو الحاسب الآلي لممارسة الأفعال الاباحية ضد القصرة. 


2 القانون رقم 01/14 المؤرخ في 04 فبراير 2014 يعدل ويم قانون العقوبات» الجريدة الرسمية رقم 07. 
الثىء الملاحظ هنا أنه أضاف كذلك جريمة أخرى تتعلق بالمتاجرة في الأطفال لأي غرض من الأغراض 
05007 المنصوص عليه في المادة 319 مكرر والتى تدص على " يعاقب بالجبس من 05 سنوات إلى 15 سنة 
وبغرامة من 500.000 دج إلى 1500.000 دج من باع أو اشترى ظفل دون سن 18 سدة لأي غر ض 
من الأغراض وبأي شكل من الأشكال» ويعاقب بنفس العقوبات كل من حرض أو توسط في عملية بيع 
الطفل. إذا ارتكبت الجريمة جماعة إجرامية منظمة أو كانت ذات طابع عابر للحدود الوطنية» تكون العقوبة 
السجن من 10 سنوات إلى 20 سنة وغرامة من 1000.000 دج إلى 2000.000 دج. ويعاقب على الشروع 
بنفس عقوبات الجرعة التامة". 

2- حت المادة 347 ق.جاءت بنفس السياق في معرض تجربمها لفعل إغراء الأثخاص بقصد التحريض على 
الفسق» وذلك باستخدامها في نباية المادة عبارة " بأي وسيلة أخرى" 

- القانون منشور عل الموقع ش 

9 8 1960199805 445 1//7جهغ/ حطاتتست/ع 01.ككللة هت مرعء. | / :وماخط 
0006 6 6 6 ( 6 8 687686686868636ؤ666686ؤؤ6غخ|غ| 1 1609 21101000066 
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ما يمكن ملاحظته أيضا بخصوص نص المادة 333 مكرر 1 أن هناك أكثر من صورة 
بتحقّق بها النشاط المكون للركن المادي لجريمة والتى يدخل ضمنا فعل التصوير» انتاج» أشرء 
توزيع» ترويج» استيراد» تصدير» عرضء بيع» حيازة مواد إباحية نتعلق بقصر. مع ملاحظة أن 
ما تضمنته هذه المادة من تعداد لصفات المستغلين لعناصر السلوك الاجرامي السابقة إنما هي أمور 
واردة على سبيل المثال لا الحصر حيث إنه في ظل العولمة وثورة الاتصالات قد تشبد جراتم 
الاستغلال الجنسي للأطفال أغاطا وصورا أخرى مستحدثة غير المنصوص عليها في هذه المادة. 

وبصدور القانون رقم 12/15 المتعلق ماية الطفل' جدد المشرع الجزائري حمايته 
للأطفال المستغلين جنسيا في المواد الإباحية حيث اعتبر من بين الحالات التى تعرض الطفل 
لغطر إذا كان ضحية الاستغلال الجنسي الطفل كنتلف أشكاله من خلال استغلاله لاسعا في 
المواد الإباحية وفي البغاء واشرا كه في عروض جنسية. 0 

ودعم ايضا هذه احماية حتى بي مجال الإعلام وذلك بنصه في المادة 10 من نفس 
القانون بمنع استعمال الطفل في وصمات اشهارية أو أفلام أو صور أو تسجيلات مهما كان 
شكلها إلا بترخيص من ممثله الشرعي وأن يكون ذلك خارج فترات القدرس وهذا تحت طائلة 
المتابعات الجزائية. 

وقد أفرد المشرع في هذا القانون نصوص خاصة ماية القصر من الابتزاز والنيل من 
الحياة اتلخاصة» حيث نص ف المادة 140 منه على " يعاقب بالحجبس من سنة إلى 03 سنوات 
وبغرامة من 150.000 دج إلى 300.000 دج كل من ينال أو يحاول النيل من الحياة الخاصة 
الطفل بنشر أو بث نصوص و/أو صور بأية وسيلة يكون من شأنها الاضرار بالطفل". 

وبذات العقوبة نص أيضا في المادة 141 من نفس القانون على معاقبة كل من يستغل 
الطفل عبر وسائل الاتصال هبما كان شكلها في مسائل منافية للاداب العامة والنظام العام» 
وهذًا دون الأعاذل بالعقويات الاشن, 


00070985643 
6960489629-8 496896396019968 26-9609968 1 - 6 896019968 69609968 296089627969968 9968 
تاريخ التصفح: 2020/04/05 على الساعة 07:15. 

1 القانون رقم 12/15 المؤرخ في 15 يوليو 2015 يتعلق حماية الطفل» الجريدة الرسعية رقم 39. 
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ثانيا: تقيمم التجربة الجزائرية في مكالفة جرائم الاستغلال الجنسي للأطفال عبر الأنترنت 

ما يمكن ملاحظته من خلال تقييٍ التجربة الجزائرية في مجال حماية الأطفال من 
الاستغلال الجنسي عبر الأنترنت أن المشرع الجزائري حاول بسط أكبر قدر من الماية للقصر 
وذلك من خلال النصوص التقليدية لقانون العقوبات أو حتى من خلال التعديلات التي أجريت 
عليه» كا أنه دعم هذه الماية من خلال اصداره لقانون حماية الطفل. 

لكن تبقى هذه الماية التي تفرضها النصوص القانونية غير كافية في مواجهة الاستغلال 
الجنسي للأطفال في صورته التقليدية والمستحدثة ولا ميعا في مواجهة التقنية العالمية والإنترنت 
؛والتي قد تعرض الطفل للا نحرافء أو أن يكون الطفل محلا لهذا الاستغلال الجنسسي »وتمثل 
بالتللي اعتداء ماديا ومعنويا على سلامة الأطفال وحقهم في ملكية صورهم والاستغلال الماللي 
ها الأمى الذي يستلزم أن يصدر المشرع قوانين قادرة على المواءمة مع هذه التقنية والإلمام جميع 
ماهر عله الخرعة 

وفيما يتعلق باحماية التى منحها المشرع الجزائري من خلال المادة 333 مكرر 01 من 
قانون العقوبات أو حت المادة 141 و143 من قانون حماية الطفل يعاب عليها أنبا جاءت ناقصة 
كون أنها لا تجرم الاطلاع العمدي والتنزيل العمدي للمواد الإباحية للأطفال» كون أن 
الاعتداء على الأطفال يتجدد كما تم تميل أو اطلاع على هذه الفديوهات أو الصور أو المواقع 
الإباحية» وهو ما يمكن المجرمين من الإفلات من العقّاب» ا أن المشرع ل يم بتجريم فعل 
الاسقالة أو المراودة باعتبارهما الحطوة الأولى لاستدراج الطفل عبر الأنترنت واستغلاله جنسيا. 

كا أن التجربة الجزائرية تفتمر نوعا ما إلى التدابير الوقائية والتي هي المفتاح في نظام حماية 
الأطفال كون أنها تبدف أساسا إلى تجنب الضرر قبل وقوعه أو التخفيف من آثاره في حالة 
العكس. هذه التدابير الوقائية التي نرى أنها يجحب أن تخدم ثلاثة أوجه: 

الوجه الأول: وهو إستلزم بالضرورة توفير الحدمات الجيدة لكل فئات المجتمع بما فييم 
فئة الأطفال1 وذلك تجنبا لنشوء مثل هذه الممارسات غير الشرعية» فأغلبية علماء النفس 
والاجتماع يمعون على أن أهم أسباب استغلال الأطفال جنسيا عدم احتواء المناتح الدراسية 


'- تمص المادة 05 في فقرتها 03 على أن " تقدم الدولة المساعدة المادية اللازمة لضمان حق الطفل في الماية 
والرعاية" 
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على أساليب التربية الجنسية التي تقاثى والمرحلة العمرية للطفل فضلا عن ذلك صعوبة الظروف 
المعيشية وحالات الفقر. 

الوجه الثاني: وهو الذي يرتكد على فئة الأطفال المعرضين للخطر كون أن هذه الفئة كي 
الأكثر عرضة للاستغلال الجنسي ينيع صوره بما فيها عن طريق الأنترنت» وهنا يأتي الدور على 
المفوض الوطني ماية الطفولة من أجل وضع برامح وطنية ومحلية حماية الطفولة من الاستغلال 
الجنسي» وكزا وضع نظام معلوماتي وطني 5 جاء في القانون حول وضعية الطفل في الجزائر 
امسن مع الإدارات واطيئات المعنية. 

الوجه الثالث: إستيدف الجناة و/ أو الأطفال الضحاياء وذلك للحد من آثار الانتباك من 
ناحية وهنا يجب تفعيل نص المادة 06 من قانون حماية الطفل والتي تمص على أن" تكفل الدولة 
حق الطفل في الماية من كافة أشكال الضرر أو الإهمال أو العنف أو سوء المعاملة أو الاستغلال 
أو الإساءة البدنية أو المعنوية أو الجنسية» وتتخذ من أجل ذلك كل التدابير المناسبة لوقايته وتوفير 
الشروط اللازمة لوه ورعايته والحفاظ على حياته وتنشئته تنشئة سليمة وامنة ...". 

الحاتمة 

في ختام هذه الدراسة يمكن القول أن المشرع الجزائري أنه سعى إلى استحداث نصوص 
قانونية جديدة لمكالفة جرائم الاستغلال الجنسي للأطفال عبر الأنترنت » لكنه ل يتوسع كثيرا 
كا رأينا في مجال الماية» حيث أن التطور التقني الذي نعيشه اليوم ضف إلى ذلك الذكاء الذي 
يقيز به الجناة ييحتم علينا سن نصوص فانونية جديدة تستوعب أي تطور قد يحكدث في طرق 
استغلال الأطفال في المواد الإباحية خاصة عبر شبكة الأنترنت. 

وفي هذا الصدد نوصي بضرورة حجب المواقع الإباحية نبائية وتأمين شبكات الأنترنت 
فالوقاية خير من العلاج وذلك لمنع الأطفال من الانحراف الجنسي عبر الآنترنت؛ 

وكذلك يجب إثارة مسؤولية مزودي خدمات الأنترنت وهزودي الإيواء عن المحتويات 
غير المشروعة سا تلك التى لما علاقة مباشرة أو غير مباشرة ببغاء الأطفال. 

ومن جهة أخرى يجب الاهتمام بالجانب الوقائي كا أسلفنا الذكر كون أنه ييدف إلى 
معالجة الأسباب الحقيقية التي تجعل المنحرفين يقبلون على مثل هذه الجرائم وكذلك بالنسبة للقصر 
لفهم الدوافع التي 5 علهم وجعلتهم يرضفون لهذه الإغراءات. 
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نافلة القول أن الدور الأساسي يع على الأسرة ممثلة في الوالدين اللذان يقّع علييما دور 
التوعية وملاحظة الطفل باسقرار ومتابعة طريقة لعبه» يا نتطلب العملية تأهيلا نوعيا لرجال 
الضبطية للتحقيق في مثل هذا النوع الحساس من الجرائم المعلوماتية . 
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حماية الأطفال من الاستغلال في المواد الإباحية عبر الانترنت في التشريع الجزائري 
0 2011105122117 1121112 12 0ع221016ه 51125 11012 صع 1ل لتك )عع مم1 
10 1ع آلر 
د. طالب (م) حياس عات 
أستاذة محاضرة (أ) 
كلية الحقوق و العلوم السياسية 
جامعة أبي بكر بلقايد - تلمسان - الجزائر 

لدم 
إن الله عن وجل قد خلق الإنسان و كرمهء و جعله خليفته في الأرض ليعمرها و إسعى في 
مناكبهاء ورزقه من الطيبات» ول يتركه هملا » بل بين له سبل الحق و دروب النجاة في شق 
أوجه حياته . ولما قطرت نفس الإنسان على حب اللذائذ و الشبوات فإن الله عن وجل قد بين 
له الطريق القويم لإشباع تلك الشبوات. 
فالغريزة الجنسية لدى الإاسان تعتبر حمًا من حقوقه» لهذا سعى الإسلام إلى تنظيمها و توجيبها 
وذلك عن طريق العلاقة الشرعية ألا وه الزواج» و ذلك صيانة للأعراض و حماية للأنساب. 
إلا أن النفس الأمارة بالسوء» قد تدفع بالبعض إلى الإنحراف عن سبيل الرشد » وبالتالي إتيان 
أغاط شت من الممارسات الجنسية الشاذة . فالإعتداء الجنسي من أخطر الجرائم التي يمكن أن 
تضيب الاسان» وتفكل خطورة أكبر إذا ما أصابت الطفل عسواء تمت هباشرة عل. جسمه أو 
بصفة غير مباشرة ‏ 
ونظرا أن العالم اليوم شبد تقدما تكنولوجيا متسارعاء أدى إلى ظهور جرائم خطيرة ترتكب عبر 
الآنترنت تستبدف هذه الفئة الضعيفة والمتمثلة في الأطفال.و من بين هذه الجرائم استغلال 
الطفل في المواد الإباحية» والتي تعتبر من أخطر الجرائم لأنها تسعى من جهة إلى تحقيق المنفعة 
المادية وذلك بوضع الطفل كساعة تباع وتشترى عبر الانترنت من خلال استغلاله في الصور 
الإباحية» ومن جهة أخرى ترتب له آثار سلبية نفسية و سلوكية وخيمة والتي تمتد إلى كبره. 


ومن المشكلات الت ثثيرها جرائم الأنترنت بصفة عامة أنها لتسم إسرعة تنفيذهاء وسبولة إخفاء 
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الأدلة من قبل المجرم و محو آثارها ثما يصعب القبض عليه» بالإضافة إلى كون هذه الجريمة عابرة 
لحدود الدولة فقد لتوزع عبر أقاليم عدة دول ما يعيق إجراءات المتابعة و المحاكمة.هذا ما دفع 
التشريعات الجزائية » من بينها التشريع الجزائري إلى تجريم هذه الظاهرة و الحد منها. 
فالإشكالية التى تطرح في هذا الموضوع تمثل في : ما المقصود باستغلال الأطفال في المواد 
الإباحية عبر الانترنت ؟ وما مدى فعالية التشريع الجزائري في حماية الأطفال من هذه الأفعال؟ 
لإجابة على هذه الإشكالية قسمنا الموضوع إلى نقطتين نتطرق في الأولى إلى مفهوم استغلال 
الأطفال في المواد الإباحية عبر الانترنت و أركانه»و في النقطة الثانية إلى آليات حماية الطفل 
من هذه الجريمة ٠‏ 
أولا : مفهوم استغلال الأطفال في المواد الإباحية عبر الانترنت و أركانه 
تصنف جراثم الاعتداء على العرض إلى صنفين الأولى ترتكب مباشرة على جسم الطفل 
كالاغتصابء و الفعل المخل بالحياء. و الصنف الثاني يقثل في ذلك الاعتداء الذي لا يمع 
مباشرة على جسم الضحية و إنما سخره مختلف أشكال سوء المعاملة الجنسية كالتحريض على 
الدعارة و فساد الأخلاق من جهة »ومن جهة أخرى إلى استخدامه في العروض و المواد 
الإباحية و هو الذي يبمنا في هذه الدراسة . 
1- مفهوم استغلال الأطفال في المواد الإباحية عبر الانترنت 
يقصد بالاستغلال الجنسي للأطفال بصفة عامة » كل تصرف جنسي من قبل شخص بالغ موجه 
إلى الطفل » مجبرا إياه على القيام بأفعال ذات بعد جنسي أو تشجيعه على القيام ببذه الأفعال 
أو التوسط فيها أو استغلالما عن طريق النشر» أو التوزيع بأي شكل من الأشكال» ببدف 
الحصول على إشباع جذسبي للبالغ أو لتحمّيق المنفعة المادية 1. 
ويعتبر استغلال الأطفال في المواد الإباحية عبر الانترنت أحد صور الاستغلال الجنسي الأطفال: 
يدف إلى تحقيق أغراض تجارية» و يعتمد وسائل تقنية كثيرة أن يظهر الطفل وهو يمارس 
أأشطة جنسية» حقيقية أو محاكية» أو تكشف بعض أجزاء جسمه بشكل فاحش يجعله بثير 
الرغبة أو اللذة الخنسية» وقد. يععلق الأس بطفل أو عدة أطفال يقومون بألشطة جنسية بضفة 


'- نوايسه نافبي خالد سليمء جرعة الاستغلال الجنبى للأطفال عبر الانترنت- دراسة مقارنة- » جامعة عمان 
العربية» الأردن» 2011 » ص 22. 
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تأليف جموعة من الباحثين 
فردية أو مع طفل أو عدة أطفال» أو عرض صور الأطفال عراة أو شبه عراة في صفحات 
مثيرة هدفها جعل الطفل بضاعة جنسية. 
وهذا ما نصت عليه المادة 2 الفقرة "ج" من البروتوكول الاختياري الملحق باتفاقية حقوق الطفل 
بشأن بيع الأطفال و استغلال الأطفال في البغاء و في المواد الإباحية1 على أن : 
"قصد باستغلال الأطفال في المواد الإباحية تصوير أي طفل أي وسيلة كانت يمارس ممارسة 
حقيقية أو با محاكاة أنشطة جنسية صريحة أو أي تصوير للأعضاء الجنسية الطفل لإشباع الرغبة 
سيا" 
يتبين لنا من خلال هذا التعريف أن مفهوم استغلال الأطفال في المواد الإباحية يتكون من 
جموعة من العناصر تمثل فيما يل : 
المواد الإباحية عبارة عن تصوير مرثي لطفل أو أكثر بأية وسيلة كانت. 
أن يظهر هذا التصوير أعضاء جنسية للطفل أو نشاط جنسي إشترك فيه الطفل. 
إستوي أن يكون هذا التصوير حمَيقيا أو افتراضيا أو با نحا كاة. 
2- أركان استغلال الأطفال في المواد الإباحية 
إن جريمة استغلال صورة الطفل ف المواد الإباحية» جريمة خطيرة لاترتبه من تدمير الطفل و 
تفقّده لكل حاسة أخلاقية. 
ولقّد نص المشرع الفرنبي على هذه الجريمة في المادة 1-22-227 من قانون العقوبات و عاقب 
كل من يقوم باقتراحات جنسية لقاصر باستعمال وسيلة الاتصال الإلكتروني» و ترفع العقوبة 
إذا نج عن هذه الاقتراحات عمد لقاء مع القاصر. 
و بالتاللي بمكن اعتبار جريمة استغلال صورة قاصر جريمة تمهد لجراتم جنسية أخرى قد تقع في 
المستقبل. 


'-البروتوكول المعتمد بموجب قرار ابمعية العامة للأمم المتحدة رقم 54 /263 المؤرخ في 2000/05/25 - 
صادقت عليه الجزائر بموجب المرسوم الرئاسي رقم 06 -299 المؤرخ في 09/02/ 2006 » الجريدة الرسمية 
المؤرخة فى 2006/09/06 » العدد 55. 
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تأليف جموعة من الباحثين 
كا حدد المشرع الفرابي من خلال المادة 23-227 و 227 - 24 الأفعال المْخْلّة بالآداب 
العامة للطفل» و المتمثلة في إرسال أو بث أو تسجيل صور ذات طبيعة إباحية أو جنسية 
للأطفال1. 
أما بالنسبة للتشريع الجزائري فنصت المادة 141من قانون حماية الطفل2 على أن : "من دون 
الإخلال بالعقوبات الأشدء يعاقب ....... كل من يستغل الطفل عبر وسائل الاتصال هبما كان 
شكلها في مسائل منافية للاداب العامة و النظام العام." 
فهذا النص جاء بتجريم واسع و شامل حيث لم يبين هذه الوسائل بصفة دقيقة و منه فقد اشمل 
وسائل الاتصال الإلكتروني و غير الإلكتروني» 5 أنه لم يحدد لنا الأفعال المنافية للآداب و 
النظام العام.إلا أن المشرع الجزائري أحالنا إلى نص المادة 333 مكرر 1/1من قانون العقوبات3 
أبن حدد هذه الأفعال كا يلي : "يعاقب .... كل من صور قاصرا لم يكيل 18 سنة بأي وسيلة 
كانت وهو يمارس أنشطة جنسية بصفة مبينة» حقيقية أو غير حقيقية» أو صور الأعضاء الجنسية 
القاصر لأغراض جنسية أساساء أو قام بإنتاج أو توزيع أو نشر أو ترويج أو استيراد أو تصدير 
أو عرض أو بيع أو حيازة مواد إباحية متعلقة بالقصر". 
فالباعث على تجريم هذه الأفعال هو الرغبة في مكافة استغلال صورة الصغير. فالتتجريم هناء 
ليس مناطه الاعتداء على الطفل لأنه ل يمع بعد و إنما ييصرض إلى سلوك الجاني الذي يرك: في 
مشروعه الإجرامي على استغلال الطفولة عن طريق استعمال وترويج صور جنسية أو ذات طابع 
جذسي تخص الأطفال4. 


عخطموئع00نومنعطنق 12 ممم عن 12 - 1180018111 - '8111/كملآن عنطمه5 عممم-! 
5 ) - 6231م 02016 عل أء 2116 مع اامغم عناوعخ] - ع5تدجمة1 101 12 ع0 601111005 : عمتامدامء 
0 - 789 م - 5154 - 2008 ع1طماءء106 - ع01م0010 - 

_- قانون رقم 12-15 المؤرخ في 15يوليو 2015 المتعاق ماية الطفل » الجريدة الرسمية المؤرخة في 19يوليو 
5 العدد 39. 

(-الأمى رقم 66 - 156 المؤرخ في /08/ 06 /1966 المتضمن قانون العموبات المعدل و المتمم بقانون 
رقم01-14 المؤرخ في 04 فبراير 2014 

4- مدحت رمضان -جرائم الإعتداء على الأثخاص و الأنترنت - دار النبضة العربية -القاهرة - مصر - 2000 
- ص 141 إبراهيم عيد نايل - احماية الجنائية لعرض الطفل من الإعتداء الجذسبي - دراسة مقارنة - دار 
النبضة العربية - القاهرة - 2001 ص 43. 
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فصع عن المادة 3مكرر 1 السايقة 0 وجوب توافر الأركان التالية : 


الركن المفترض 

يقثل في سن الطفل الضحية و الذي حدده المشرع الجزائري بأقل من 18 سنة1» و سواء كان 
ذكا أو أنىٌ. 

ب- الركن المادي 


بتحقق الركن المادي بتوافر أحد الأفعال المنصوص عليها في المادة 333 مكرر 1/1 و المتمثلة في 
التصوير» إنتاج» توزيع أو نشر أو ترويج أو استيراد أو تصدير أو عرض أو بيع مواد إباحية. 
فإنتاج أو توزيع أو نشر المواد الإباحية قبل ظهور الانترنت» كان نوعا ما صعبا يكلف صاحبه 
مخاطر كبيرة وتكبده نفقّات عالية فيما يخص التعامل في هذه المواد و السعي للعثور عليها و 
الانتفاع بباء أما مع ظهور الانترنت وشيوعها فأصبح الأمى يسيرا و بأقل التكاليف إسبب التطور 
المستمر لوسائل الإنتاج و الاستعمال. 

ب.1 - إنتاج» توزيع» أو أشر الصور الإ باحية 

قد بتحقق سلوك الجاني بتصوير الطفل في وضعيات داعرة أو بإنتاج هذه الصور أو يوزعها أو 
ينشرها. 

و إشمل إنتاج الصور الإ باحية الرسوم على الصور الفتوغررافية و الإلكترونية و الأفلام 
والإعلانات و الصور المعدلة على الكمبيوتر. ولا تهم الطريقة التي تم بها التصوير سواء بالكاميرات 
الرقية أو العادية أو الفيديو2 أو بأي من البرا المتوفرة عبر الانترنت. 

كا ذكر المشرع أن التصوير قد يتضمن الأعضاء الجنسية للطفل» أو يتضمن أأشطة جنسية يقوم 
بها القاصر بصفة حقيقية أو خيالية. فلا يتعلق التجريم في هذه الحالة بالاعتداء على الطفل وائما 
يتعلق بسلوك الفاعل الذي يبدف إلى إفساد و آشويه صورة الطفولة» فالغرض الرئيسي من 
التجريم هو محاربة انجذاب البالغين تجاه الأطفال جنسيا و الذي بتحقق بصورة واقعية أو خيالية3. 


'- المادة 2 /1 من قانون حماية الطفل . 

2- بسام عاطف المهتار - إستغلال الأطفال (تحديات و حلول) الطبعة الأولى - منشورات الحلبي الحقوقية - 
س لبئان - 2008- ص 65. 

3- أل يوسف السعيد يوسف - الماية الجنائية للأأطفال من الإستغلال الجنسى - دار الجامعة الجديدة - 
الإسكندرية - 2014- ص 283. ١‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
أما التوزيع فيقصد به تسليم تلك الأشياء لعدد من الأفراد بغير تمييز. نلاحظ أن المشرع الفرنبي 
وفما للمادة 23-227 السابقة استعمل مصطلحات "البث" و" التسجيل" و "الإرسال" وحسن ما 
فعل لأنها تتطبق على الأفعال التي تتم عبر الانترنت» أما مصطلح "التوزيع" الذي جاء به المشرع 
الجزائري فيستعمل لما يتعلق الأعى عادة بالجلات أو المطبوعات الورقية . 
و بالنسبة للنشر» فقد يتم في مواقع مختلفة عبر شبكة الانترنت » لكين اجمهور من مشاهدتها. 
ب.2- ترويج الصور او الاستيراد او التصدير او العرض او البيع » و الحيازة 
كم بتحقق الركن المادي بترويج هذه الصور الإباحية أو استيرادها أو تصديرها أو عرضبها أو بيعها. 
الترويج هو عبارة عن جموعة من الأنشطة التي تبدف إلى التواصل مع العملاء أو اجمهور» وذلك 
من أجل نشر الوعي حول منتج معينء ما يحفز العملاء على شراء هذا المنتج ورفع قيمته وتييزه 
عن غيره . وهنا المقصود ببذا المنتج الصور الإباحية الأطفال. 
رمد يديره دعاب بلع او خدمة مشروعة للبلاد بطريقة قانونية.فقد يتم استيراد المواد 
الإباحية تحت اسم سلعة مشروعة إذ أن الدولة لا ترخص باستيراد مثل هذه المواد1. أما التصدير 
فهو اخراج هذه المواد من الدولة الأصلية إلى دول أخرى. و هذا ما يمكن تحقيقه بكل سبولة 
عن طريق الانترنت. 
و يقصد بالعرض وضع الرسم أو الإعلان أو الصورة أو الفيلم أو أي بيء مخل بالحياء عرضة 
لأنظار» حيث يمكن أن يراها كل من يدخل الموقع عبر الشبكة. كا يمكن أن ترسل صور لأطفال 
نتضمن صورا إباحية لأشخاص آخرين عبر الشبكات الالكترونية 2. 
أي يكون الطفل في هذه الحالة هدفا للاستغلال ومادة له في آن واحد» فخرجات الإنتاج سواء 
كانت صورا 3 مقاطع فيديو للأطفال» توجه إلى ا ف اراتك أ أن 
الحدف هنا هو إيصال المنتج إلى أطفال آخرين3. 


'-عبد الحكم فودة - الجراتم الماسة بالآداب العامة و العرض في ضوء الفقه و قضاء النقض- دار الكتب 
المانونية - مصر- 2004- ص 441. 

اة ل غانم العبيدي- جريمة استغلال الجنسي للأطفال عبر الانترنت »دراسة مقارنة- مجلة الشريعة والقانون- 
كلية القانون-الإمارات العربية المتحدة- العدد 53 - ص 88 . 

#داسامة أحين المناعسة » جلال مد الزعبي - جرائم تقنية نظم المعلومات الإلكترونية (دراسة مقارنة) - دار 
الثقافة - الأردن - 2014 - ص 263. 
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تأليف جموعة من الباحثين 
و أما بيع الأشياء المخلة للحياء فهي نقّل ملكيتها مقابل تمن معين» أي في هذه الحالة لا يمكن 
للشخص الإطلاع على الموقع إلا بعد دفع مبلغ معين. 
أما حيازة المواد الإباحية فتعني تلك السيطرة المادية التي يمقتع بها الشخص بصفته مالكا أو 
مستعيرا أو مستأجرا أو تحت أي وصف آتحر. وبعد الشخص حاترا على هذه المواد إذا ضبطت 
في مسكنه أو هاتفه النقال أو موقعه الإلكتروني أو صفحة التواصل الاجتماعي الخاصة به1. 
والهدف من تجريم حيازة المواد الإباحية هو رغبة المشرع في إحاطة الطفل ات 0 
من كل استغلال جنسي» ذلك أن حيازة هذه الصور و مشاهدتها تعتبر بمثابة اسقالة و تشجيع 
لجوء إلى الاستغلال الجنسي للأطفال. 


ج- الركن المعنوي 

يعتبر استغلال صورة القاصر جريمة عمدية نتطلب عل الجاني بأنه يقوم بفعل من الأفعال السابقة 
المكونة للركن المادي» و أن تتجه إرادته إلى ارتكاب هذا السلوك الإجرامي2. و لقد اشترط 
المشرع الجزائري قصد خاص يقثل في تحقيق غرض جنسي» 5 أن تصوير الجاني للأعضاء 
الجنسية للقاصر يكون لغرض إشباع الغرائز الجنسية سواء لحسابه أو لحساب أتخاص آخرين وهذا 
ما يفهم ب عار اي و فور لغوت الشايية للقامر اناق فر ويا اباس ع ار 
من هنا لا تتحقق الجريمة في حالة ما إذا كان الغرض من القيام ببذه الأفعال طبي كالتقارير 
الطبية أو خبرة طبية شرعية» ومحاضر الشرطة و الت تعتبر من حالات الإباحة المنصوص عليها 
في المادة 29 من قانون العقوبات الجزائري. 

ثانيا: آليات حماية الأطفال من الاستغلال في المواد الإباحية عبر الانترنت 

إن قانون حماية الطفل لعام 2015 اعتبر الطفل الذي يتعرض للاستغلال الجنسي بما في ذلك 
الاستغلال فى المواد الإ باحية عبر الانترنت» في دائرة الأطفال المعرضون للخطرة» وبالتالى يتعين 
توفير الماية اللازمة له وهو ما عمل على تحقيقه من خلال هذا القانون.فأقر عقّوبات جزائية لكل 


؟-طارق سرور - جراتم النشر و الإعلام - الجزء 1 - دار النيضة العربية - مصر - 2008 - ص 502. 
#-أسافة بن غائم العبيدي - المرجع السابق- ص 89 . 
3- أنظر المادة 2/2 من قانون حماية الطفل. 
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تأليف جموعة من الباحثين 
من يتعدى على الطفل.؟ أقر إجراءات علاجية إذا تبين أن الطفل قد وقع في خطر. ومن 
أجل وقاية الطفل من هذا الاستغلال لابد من إتباع الإجراءات الوقائية» وهذا ما سوف نتطرق 
إليه تبعا. 
1- الآليات العمابية و العلاجية 
تعني الآليات العقابية أو الزجرية» العقوبات التي يتم توقيعها على الجاني مرتكب الجريمة في حق 
الطفل» أما الآليات العلاجية فهي التي تخص الطفل الذي وقع ضحية جريمة من أجل التكفل 
به 
الآليات العقابية 
لقد أقر المشرع الجزائري عقوبات جزائية الأشخاص الذين يستغلون الأطفال طبقا للمادة 141 
من قانون حماية الطفل» فرغم أن هذه المادة أفردت الطفل ماية خاصة من جريمة الاستغلال 
في المواد الإباحية عبر الانترنت» حينما كدت على تجريم استغلالهم في الأفعال المخلة بالحياء 
والمنافية للآداب العامة .إلا أنها وضعت حك حيرا يدفم للشك حيث تضمنت بعض التناقض 
في العقوبة » خددتها بالجبس من سنة إلى ثلاث سنوات وبغرامة مالية من 150.000 دج إلى 
0 دجء فهي عقوبة مختلفة عن العقوبة الواردة في المادة 333 مكرر1/1 من قانون 
العقوبات و المتمثلة في الجبس من 5 إلى 10 سنوات و غرامة تقدر من 00000و إلى 
0 بجبج. و الخاصة بمرتكبي الجرائم بحق الأطفال ومن ضمنها استغلالهم إباحيا عبر 
الانترنت. 
فبالرجوع للمادة 141 من قانون الطفل المذكورة أعلاه فإن المشرع الجزائري استهلها بعبارة "دون 
الإخلال بالعقوبات الأشد ...' أي أنه يحيلنا إلى المادة 333 مكرر 1 من قانون العقوبات فيما 
يخص استغلال الأطفال في المواد الإباحية عبر الانترنت1. لكن ما الجدوى من إقرار عقوبتين 
مختلفتين لنفس الجريمة ؟ فكان على المشرع أن يقوم بتوحيد العقوبة لإزالة أي لبس. و ربما 


'- أنظر المادة 143 من قانون حماية الطفل التى تمص على أن :" يعاقب على الجراتئم الأخرى الواقعة على الطفل» 
لاسعا الاستغلال الجنسى للطفل » و استعماله في البغاء وفى الأعمال الإباحية » م ممطبقا للتشريع الساري 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
اعتبر الأفعال التي شملتها المادة 141 أقل خطورة من تلك الواردة في المادة 333 مكرر 1» لهذا 
كان عليه تحديد تلك الأفعال بطريقة واضحة. 
بالإضافة إلى العقوبة الأصلية » لد أقر المشرع الجزائري عقوبة تكميلية متمثلة في مصادرة 
الوسائل المستعملة لارتكاب الجريمة.1 
في حين لقد خصص المشرع المصري لجريمة استغلال الأطفال في المواد الإباحية عقوبة الجبس 
لا تقل عن سنتين و بغرامة لا تقل عن 10000 جنيه و لا تجاوز 50000 جنيه» و هذا طبقًا 
اماد 116 مكرر أ من قانون الطفل رقم 126لسنة 2.2008 
وأقر المشرع الفرنبي عمّوبة الحبس لمدة 5 سنوات و بغرامة 75000 أورو » وترفع العموبة 
إلى سبع سنوات حبس و 100000 أورو في حالة ما إذا تم النشر إلى جمهور غير محدد أو في 
حالة ما إذا تم عن طريق شبعة الإتصالات الالكترونية طبقا للمادة 22-227 من قانون 
العقوبات3. م نص المشرع الفرنبي من خلال المادة 28-227 على معاقبة الشخص المعنوي 
على هذا النوع من الجرائم » إن المشرع الجزائري هو أيضا أقر المسؤولية الجزائية لمزودي ومقدمي 
خدمة الانترنت وفمًا للقانون 04-09 المتضمن القواعد الخاصة للوقاية من الجراتم 
الممتصلة بعكنوالوجيات الإعلام والاتصال ومكافتبا4. لكن نص عليها بصفة عامة أي لم بحط 
الطفل ماية خاصة في مجال استغلاله في المواد الإباحية. 
الآلياك العلاجية 
إِذا تعرض الطفل لأخطار تبدد حياته أو حته البدنية أو النفسية أو تبدد عرضه و أخلاقه أو 
تربيته»بما في ذلك الاستغلال في المواد الإباحية فيكون بحاجة إلى حماية» خاصة إذا عت الأسرة 


'-أنظر المادة 333 مكرر 2/1 من قانون العقوبات الجزائري . 

2- أكل يوسف السعيد يوسف -المرجع السابق- ص277. 
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“- تمص المادة 12 " زيادة عل الالتزامات المنصوص عليها فى المادة 11 أعلاه يتعين 

عتسييل ينشنتىى غخسدمييات "الاقشرت” ها أل: 1 

وكوف ارات نا في عر كاه الدعرة ل رمات رن قفن بيات 

مخالفة للنظام العام أو الآداب العامة وإخبار المشتركين ديهم بوجودها." 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
على تقدبمها.لهذا لقد جعل المشرع الجزائر ناية الطفل على درجتين : حماية اجتماعية ترتكد أساسا 
على التعاون مع الأسرة لإخراج الطفل من دائرة اللخطر و التي تعتبر الأصل»وتكون عن طريق 
هيئات وطنية و أخرى محلية 1و حماية قضائية 2و هي حماية استثنائية يتكفل بها قضاة الأحداث. 
فالاية الاجتماعية هي حماية وقائية» حيث تعتبر جهازا لإنذار المبكر عن الأخطار التى تبدد 
الطفل في نفسه و تربيته. فهدفها هو مد يد المساعدة للأسر من أجل إبعاد الطفل عن اللخطر. 
نتكفل بها الميئة الوطنية حماية وترقية الطفولة على المستوى الوطني» و مصال الوسط المفتوح على 
المستوى امحلى. و تلتزم هذه المصالح جرد إخطارها بالسبر على سلامة الأوضاع المادية و المعنوية 
لحياة الأطفال» فتراقب على وجه الخحصوص صتتهم و تربيتهم و أخلاقهم» 5 تقوم مختلف 
الفحوصات و الأبحاث اجتماعية للوقوف عل شخصية الأحداث من أجل إيجاد أحسن طريقة 
تأهيله و مساعدته. 
إن مبمة مصالح الوسط المفتوح البحث عن اتفاق رضائي مع الممثل الشرعي لاتخاذ أفضل تدبير 
يخدم مصلحة الطفل3. لكن إذا تعذر علبها ذلك ترفع الأمى إلى قاضي الأحداث و تصبح حماية 
بن يتعين على قاضي الأحداث اتخاذ التدابير اللازمة» وهذا ما تناولته المادة 35 من 
قانون حماية الطفل كابعاد الطفل عن مقره الأسري إذا كان هذا المقر مصدرا للخطر4. 
إن استغلال الطفل في المواد الإباحية عبر الانترنت قد لا يقتصر فقّط على إفساد أخلاق الطفل 
و صورته» وإئما قد .ينبي باعتداء جنسي فعلى عليه إذا ما تم عمد لقاءات معه. ومن هنا لقد 
استحدث المشرع إجراء خاص للتحقيق مع الطفل ضحية اعتداء جنسي وسماع شهادته» يقثل في 
إجراء التسجيل السمعي البصري5. 


-. نص المشرع على احماية الاجتماعية من المادة 11 إلى 31 من قانون حماية الطفل . 

“- نص على الحماية القضائية من المادة 31 إلى 45 من قانون حماية الطفل. 

3- نجيمى جمال - قانون حماية الطفل في الجزائر : تحليل و تأصيل - الطبعة الثانية - دار هومة - الجزائر - 
6 - ص 64. 

*- كث الطفل من طرف الوالدين على مشاهدة أفلام أو عروض إباحية أوترويج له هذه الأفعال » فهذا يؤثر 
عل نفسيته و يفسد أخلاقه . 

5- تمص الفقرة الأولى من المادة 46 من قانون حماية الطفل على أن :" يتم خلال التحري و التحقيق» التسجيل 
السمعي البصري لسماع الطفل ضحية الاعتداءات الجنسية". 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
فن الأهداف الأساسية التى يري إليها إجراء التسجيل السمعي البصري هو تسبيل سماع الطفل 
بقدر ما أمكن وذلك بتجنيبه إعادة و تكرار ما حدث له» فبتكرار الرواية سوف يعيش معاناته 
مرات أخرى و بالتالي قد يدخل في صدمات إضافية1. فتسجيل شبادة الطفل يعتبر دليل إثيات 
هام حيث يتم سماعه أثناء الجلسات» و في مواجهة امتهم أيضا دون الحاجة إلى حضور الطفل 
واستجوابه مرات عديدة. وكذا لتفادي الاتصال المباشر بين الطفل و الجاني. 
2- الآليات الوقائية 
على الرغم من المقتضيات الزجرية الحامة التي تمر عمّوبات رادعة في حق الجناة» فإن هذا النوع 
من الجرائم لا زال منتشرا داخل المجتمعات نظرا لظهور شبكة الانترنت و اتساع استخداءها عالميا 
إذ أصبح هذا النشاط أكثر انتشارا تما يجعل السيطرة عليه أمرا في غاية الصعوبة. 
حماية الطفل من هذه الجراتم عن طريق الزجر بعقوبات سالبة لحرية لجناة » لا يعتبر الحل 
الوحيد و الأمثل لردع هؤلاء الجناة. و إِثما يجب التفكير في حاول أخرى وقائية كتوعية الطفل 
و تحسيسه تخاطر وسائل الإعلام و خاصة الانترنت وفرض رقابة من طرف الأسرة بصفة 
عاميةر داري و ريات الديية رمن ادك 
فالآنترنت و كذا التلفزيون هما تأثير فعال و سلبي على الطفل» فتتبعهما لا يتطلب من المشاهد 
سوى أقل مجهود عقلى. و لهذا انعدام وسائل الرقابة تجعل الطفل بتتبع براح مصبوغة بطابع 
العنف و الميجان الجنسي بالتالى تترك أثرها عليه. 
لأن الطفل في هذه المرحلة غير قادر على القييز بين النافع و الضار و لا يستطيع فهم هدف و 
غاية بعض البرامح فيؤمن بالشىء المرثي المحسوس المتمثل في الصورة و يحاول تقليده» ا أن 
إدمانه على مواقع الانترنت هذا الفضاء الموسع للاتصال و الذي دخل كل البيوت» يمل 
انعكاسات خطيرة بعيدة على الهدف المسطر في التسلية و الترفيه. فقد يؤدي إلى اكتشافات 
ع اضر ناا طيت الشاينة و ار قدنه 
لهذا يجب تحذير الأبناء من إعطاء معلومات شخصية عن أنفسبم لأثخاص عن طريق الأنترنت» 
و تحذيرهم أيضا من عمد لمّاءات مع أشخاص تم التعرف عليهم عبر الأنترنت. 


2006 نم6 نآ ,مزلم عصذو ععمءء2001»5 1 ع0 أه ععسصدكمة 1 ع0 10201 هموما[ نوع -! 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
0 شبكة الانترنت لمنع العصابات المنظمة» و مجرمي الشذوذ الجنسي من اختراق 
بعض المواقع الت يقبل عليها الأطفال» وتعد هذه الوسيلة وقائية وطريقة غير مباشرة ماية الحدث 
من استغلال المنظمات الإجرامية عن طريق اختراق هذه الشبكات» لهذا وجب عل الشركات 
و المؤسسات الحكومية أو اللخاصة بتأمين شبكاتها ضد الاختراق و بذلك تقوم عماية نطاقها 
المعلوماتي بحيث لا يسبل الوصول إليهء أو يقوم بها الوالدين أو كل من له سلطة قانونية على 
الطفل1. 
لابد من استخدام أنظمة حماية برام تتيح للاباء معرفة المواقع التي زارها الأبناءءأو تمنعهم تلقائيا 
من الدخول إلى المواقع احظورة عن طريق التشفير ومنع التصفح غير المرغوب. 
وََاشيا مع حماية الطفل في مجال الإعلام» لقد منحه المشرع الجزائري حماية من خلال المادة 34 
من قانون الإعلام2 بأن تحترم النشريات و الدوريات القوانين المتعلقة بالطفولة و الآداب 
العامةءإلا أنه لم يأت بقواعد فيما يخص استعمال شبكة الانترنت من طرف الأطفال. 
و من هنا لد وضع القانون الفرذبي بعض الإجراءات الوقائية و هذا منذ 2001 و ذلك تماشيا 
مع الاتفاقية الأوروبية لكالخة جرائم الحاسب الآلي و الانترنت و التي تناوات 4 أنواع من 
الجرائم من بينها الجراتم المتعلقة بالمواد الإباحية للأطفال (الإنتاج أو النشر غير المشروع للمواد 
الإباحية و صور الأطفال الفاضحة» فوضعت بعض التدابير من بينبا حث الدول الأعضاء على 
تجريم كل فعل يقصد من وراءه نشر أو اكتساب أو حيازة المواد الإباحية المتعلقة بالأطفال 
عن طريق نظام الحاسب الآلي. كا أضاف المشرع الفرنسي» وفمًا لقانون 2007/03/05 مادتين 
1-35-6 و 3-47-706 ضمن قانون الإجراءات الجزائية تقثل في إنشاء وسيلة تحقيق خاصة 
تسمح للمحققين من رجال الشرطة القضائية التسرب عبر الاتصال الإلكتروني» لإمكانية القبض 
على المتهم في الجرائم الالكترونية الماسة بالأطفال خاصة الجرائم الجنسية3. 


-١‏ بودبة سعيدة - الاستغلال الجنسى للأطفال عبر الانترنت - مجلة البحوث و الدراسات القانونية و السياسية 

- جامعة الأغواط - الجزائر العدد 13- 2016 - ص 99 , 

2- قانون رقم 05-12 المؤرخ في 2009/01/12 و المتعلق بقانون الإعلام.الجريدة الرسمية المؤرخة في 

5 -<العدد 2. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
ومن جهة أخرى لد قيدت الولايات المتحدة الأمريكية الدخول إلى بعض المواقع الممنوعة 
الأطفال من خلال تحققها من سن الزوار ديت عذا امسق عن طريق. بنض التقنيات “إدسفال 
نظطافة هوية او دحال كل السر ١‏ بوضعت ا حاترا عدة انظمة'ادمحات من خلالما مسؤولية 
مزود خدمة الانترنت فيعرض لعقوبات مدنية أو جزائية إذا قام بتسبيل المحادثات أو الاتصالاات 
بين الأثخاص بي الجنس مع الأطفال و الأطفال - عن طريق إظهارهم على الشبكة أو 
استضافتهم فيها - حيث اعتبرت هذا المزود كوسيط بين المجرم و الطفل عبر الانترنت2. 
خاتمة 
تعتبر جريمة استغلال الأطفال في المواد الإباحية عبر الانترنت ظاهرة علمية» فنشر وعرض 
المواد الإ باحية عر شيك الأنترنت باستخدام التقنية الرقية»على فئة كبيرة من المستبلكين بصرف 
النظر عن أعمارهم و جنسهم تجعل الأطفال عرضة أخطار جسدية ونفسية ترتب لهم آثار 
ترافقهم مدى اللحيأة. 
لهذا لابد من تضافر كافة الجهود من أجل حماية الأطفال من خطر هذه الجريمة» بدءا بالأسرة 
ثم المدرسة و الجتمع. 
فرغم توفير المشرع الجزائري للطفل حماية جنائية واسعة في هذا المجال من خلال قانون العقوبات 
وقانون حماية الطفل» إلا أن هذه احماية تعتبر غير كافية حيث تعتريها عدة معيقّات» ترجع أساسا 
في كون هذه الجريمة لا اسلط مباشرة على جسد الطفل وانما شستغل جسده بغرض تحقيق نفع 
مادي . وبالتالي تطرح مشا كل إجرائية كبيرة لاسيعا في مجال الاختصاصء و في صعوبة اثيات 
الجريمة نظرا لغياب الأدلة المادية» بالإضافة إلى أن الجرم المعلوماتي يقيز عن المجرم العادي كونه 
حترف» متخصص و ذكي. فيستطيع أن يعبث بالبيانات أو يغيرها أو يحوها في وقت قياسي. 
ضف إلى ذلك الك الائل لهذه البيانات التي تعد عائمًا أمام سلطات البحث و التحقيق. الأمر 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
الذي يستوجب تكوين شرطة متخصصة في مكافة الجراتم المعلوماتية»واتباع إجراءات خاصة 
في هذه الجرائم كالإستعانة بخبراء في مجال البرمجة و بمهندسين في الصيانة و الاتصالات. 
دون أن ننسى الدور الوقائ المتمثل في توعية الطفل من طرف الوالدين وتعليمه المفهوم الصحيح 
الأنترنت» وتحذيره من أخطارها بالنصح والتوجيه عبر المواقع النافعة و المفيدة وحثه على تجنب 
المواقع غير مرغوب فبها ؛ وتفعيل دور المدرسة في مراقبة والتصدي لمذه الظاهرة مع مشاركة 
الميئات الاجتماعية والمدنية. 
كا يجب عراقبة مواقع الانترنت وخاصة مواقع التواصل الاجتماعي» وما يعرض فيها و محاولة 
إيجاد وتفعيل آليات الحظر على المواقع الإباحية حت لا يسبل و لوج الأطفال لهذه المواقع. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 


جريمة التحرش الالكتروني بالقصر - اليات الردع ومدى مجاببتها للظاهرة- 
585 161611116 - 11211101:5 01 11212551221611 عت ه#اعع1ء 01 انان 
31 ©1) 10 1500115 11211 2110 
بن طاع الله زهيرة باحثة سنة ثالثة دكتوراه تخصص قانون قضائي 
كلية الحقوق والعلوم السياسية ( 19 مارس 1962) 
جامعة جيلالي اليابس» سيدي بلعباس» الجزائر 


مقد مة: 

قد أدى التطور السريع لتكنولوجيات الإعلام والاتصال والانفتاح الواسع على استخدامها 
إشكل غير عمّلاني حول العالم» إلى تبيئة البيئة الخصبة التى ساهمت في زيادة تفشي الجرائم 
المرتكبة بواسطة هذه التقنية. بحيث عغرت لجناة تحقيق مآربهم الإجرامية» وهذا لعدة أسباب 
بمكن إرجاعها لسبولة ارتكاب هذا النوع من الجرائم الذي يعتمد على وسائل ذات طابع تقني» 
بالإضافة إلى سهولة تخفي الجاني الذي يقتع بثقافة الكترونية وتقنية نساعده في إخفاء معالم جرعته 
ما يصعب من عملية التوصل إليه في بعض الأحيان'. 

وتعتبر جريمة النتحرش الالكتروني أحد صور الجريمة المعلوماتية التي ل تعد تقتصر على 
الأثخاص البالغين فققط» وإنما امتدت لتستيدف الشريحة العمرية الأصغر من مستخدمي شبكة 
الانترنيت. ونظرا للاثار الشنيعة الى مست هذه الفئّة الضعيفة تسارعت الجهود الدولية حماية 
الأطفال القصر من هذه الجرعة الشنيعة: عن طريق إرساء الأطر القانونية اللازمة لمكافة 
الجريمة وردع مرتكبيها لأن لا محدودية الشبعة المعلوماتية لا يععنى عدم الكشف عن الجناة 
ومتابعتبم لتطبيق القوانين ضدهم2. وهذا على غرار اتفاقية حمّوق الطفل لسنئة 1989 


'- أمن أحمد زيتون» "التحرش عبر الانترنيت: الإشكاليات والمواجهة"» مجلة القراءة والمعرفة» جامعة عين شمس» 
كلية التربية» العدد 206» داسمير 2018» ص: 205. 

*- في تصرح السيد ميك موران رئيس وحدة الإنتربول المعنية بمكافة جرائم الاستغلال الجنسي الأطفال جاء 
فيه :" يقال إن الإنترنت لا يعرف حدوداء ولكن هذا لا يعني أن القوانين لن تطبق وأنه لن يتم الكشف عن 
الأشفاص الذين يرتكبون الجرائم عبر الإنترنت. فا من ملاذ آمن لا تكشف فيه هوية الأفراد الذين يعتقدون أن 
بإمكائهم الاتجار بصور الاستغلال الجنسي للأطفال عبر الإنترنت أو نشرها. هذا ما أثبتته مجددا العملية التي 
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تأليف موعة من الباحثين 

والبروتوكول الاختياري الملحق بها بشأن بيع الأطفال واستغلالحم في المواد الإباحية! واتفاقية 
مجلس أوروبا بشأن حماية الأطفال من الاستغلال الجنسى والاعتداء الجنسبى2» وكذا اتفاقية 
بودااست الخاصة بالج رام الواقعة ضد شبكات الحاسب الآلي لسنة 2001 والقي خصصت فى 
نصوصها دراسة لأشكال التحرش الجنسى بالأطفال عبر شبكات الحاسب الالي. 

وفي هذا السياق وفي محاولة لمواجهة تفاقم جريمة التحرش بالأطفال عبر الانترئيت من 
جهة وموا كبة لمجهود الدولية المبذولة كان لزاما على التشريعات العقابية الداخلية وضع ترسانة من 
القوانين لتوفير اْماية اللازمة للقصر من جراتم التحرش الالكتروني» وهو ما يضعنا ونحن بصدد 
هذا المقال أمام إشكالية رئيسية مفادها ما مدى مواجهة التشريع الجزائري لجريمة التحرش 
الالكتروني للقصر أمام تطور الجريمة وثبات النصوص القانونية؟ 

من هذا المنطاق» وفي محاولة للإجابة عن الإشكالية الرئيسية اعتمدت الدراسة على المنبح 
التحليلي المقارن والذي .يتناسب مع موضوعهاء وهذا من خلال من خلال آسايط الضوء على 
ماهية جريمة التحرش الالكتروني بالقصر بوصفها "جريمة العصر القاتلة بكاتم الصوت”*» والتي 
تختلف عن الجربة التقليدية من حيث صور وأشكال هذه الجريمة. وما مدى ملائمة أو قصور 
النصوص القانونية الوطنية التصدي لمذه الجريمة من خلال آليات الردع التي كفلتها مقارنة 
بالتشريعات العربية. 

بناء على ذلك» فلقد تم تضمين الورقة البحثية العناصر الاتية: 


يذبغي أن توجه تنبهها إلى المجرمين الآخرين مفاده أنه سيتم الكشف عنه". نقلا عن موقع الانتربول الالكتروني: 
8 إل /خطة. 01 ماع .كوم | :تغط مطلع عليه بتاريخ : 2020/02/24 على الساعة 23:01. 
-١‏ اعتمدت اتفاقية حقوق الطفل من قبل اجمعية للأمم المتحدة سنة 1989 و ودخلت حيز التنفيذ بتاريخ 2 
سبتمبر 1990» والبروتوكول الاختياري الملحق بها بشأن بيع الأطفال واستغلالهم في البغاء وفي المواد الإ باحية» 
والذي اعتمد وعرض للتوقيع والتصديق والانضمام بموجب قرار ابمعية العامة للأمم المحدة 263 اللزورة 
الزايعة واختمسون المؤرخ ف 25 ماي 2000 
ودخل حيز النفاذ في 18 جانفى 2002. 

*- ووقعت في 25 أكتوبر 2007 في مدينة لانزروت باسبانيا ودخلت حيز التنفيذ في 1 جويلية 2010. 

2 لقد جرى استعمال هذه العبارة في تصريم لخبيرة الاستشارية في مجال استخدام الانترنيت امجتمعى "هناء 
الرملي"؛ بمناسبة اليوم العالمي حماية الطفل من الإساءة والإيذاء في 19 و 20 نوفبر في إطار اليوم العالمي 
الطفل. أنظر: نايلة الصليبي» "ما هي ظاهرة التنمر الإلكتروني أو الاستقواء الإلكتروني في اليوم العالمي حماية 
الطفل من الإساءة والإيذاء؟" مقال منشور بعاريخ 2018/11/22» عبر الموقع الالكترونى: 


211-22 حطع/ 021165 نتطاء / حددم».10112115:2 -عمتا. بككصووم / :و مااططا 
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تأليف جموعة من الباحثين 
” المحور الأول: الإطار المفاهيمي لجريمة التحرش الالكتروني بالقصر 
” احور الثاني: آليات الردع المقررة لجريمة التحرش الالكتروني بالقصر 

احور الأول: الإطار المفاهيمى لجريمة التحرش الالكتروني بالقصر والموقف القانوني منها 

مع انتشار وسائل المعلومات والاتصال والانفتاح عليه بشكل هائل لم تعد احتمالية تعرض 
الشخص للتحرش الجنسي مرتبطة بالمقابلة المباشرة بين المتحرش والضحية» بل أصبح بإمكان 
المتحرش الوصول إلى ضحيته في أي وقت وني أي مكان. وهذا ما يجعل جرية التتحرش 
الالكتروني جرة معاوماتية بامتيا خرجت عن لباسها التقليدي لتصبح جريعة مستحدثة تعجز 
التشريعات في بعض الأحيان عن ردعها وهذا راجع لافتقارها نصوصا قانونية نتواءم والطبيعة 
الخاصة لجريمة التحرش الالكتروني. 

ونتفاقم جرائم التتحرش الالكتروني بالأطفال في العالم فبعد أن وصل عدد الأطفال 
المتحرش بهم عبر الانترنيت سنة 2017 عدد 246 مليون طفل حسب ما صرحت به منظمة 
اليونسكوء فإنه وفى سنة 2019 ووفمًا لتقرير أصدرته منظمة اليونيسيف والممثل اللخاص للأمين 
العام للأمم المتحدة المعنى بالعنف ضد الأطفال رصدت فيه حسب إحصاء شمل 30 بلد أن 
طفل واحد من كل ثلاثة أطفال وقع ضحية للتحرش الكتروني» وأن واحد من بين “خمسة أطفال 
أعلنوا أنهم لم يذهبوا للمدارس بسبب التتحرش والعنف عبر الانترنيت!. 

وفيما يلي توضيح لجريمة التحرش الالكتروني» من خلال محاولة التقريب في البداية إلى 
مفهوم الجربمة التحرش الالكتروني من خلال أسليط الضوء على الجريمة المعلوماتية باعتبارها 
أعم (أولا)» بالإضافة إلى أشكال التحرش الالكتروني (ثانيا). 

أولا: التعريف بجريمة التحرش الالكتروني بالقاصر 

إن ظاهرة التتحرش عبر الانترنيت عرفت أوصافا كثيرة للدلالة عليها كالتحرش الافتراضي 
والتحرش عن بعد والتحرش السبيراني» ومبما اختلفت المفردات فإنها تلتقى للدلالة عن كل 
سلوك غير لائق له طبيعة جنسية يضايق الضحية فيقثر على سلوكاتها وحالتها النفسية2. 


 -[‏ -عل-وعصنك ز-وع5-0ل1ع 1 منا/عووء1م-ع011960396495-0تتتتمتصمطم /عا/ع 01.آععتطتنا. كوو /:وماغط 


2-1152 -]1612612عع:110265-121اء335:5-11م-30 .19:15 3 18/01/2020 16 116كاتا, 
2- هدى أحمد دريب ومود عبد العليم عد سايمان» "ذاه اللشاء: بانواويعيا التحرةق الدلسى الالكترون امراف 
مجلة جيل للعلوم الإاسانية والاجتماعية» رن جيل البحث العللى» العدد 42» ماى 2018» ص: 132. 
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تأليف موعة من الباحثين 
من هذا المنطلق» فإن دراسة جرية التتحرش الالكتروني باعتبارها جريمة مركبة انتقات 
من طبيعتها التقليدية المعروفة في التشريعات العقابية -التحرش الجنذببى- إلى جريمة متطورة 
ساهمت البيئة المعلوماتية على توفير الجو وهذا من خلال العناصر الاتية: ْ 
1- ماهية الجريمة المعلوماتية 
وي صنف جديد من الجراكم التي ظهرت بفعل ثورة المعلومات والاتصالات» بحيث 
ظهر نوع جديد من امجرمين انتقاوا بالجريمة من صورتها التقليدية إلى أخرى الكترونية. ولتعدد 
المصطلحات المستخدمة للتعبير عن هذه الجريمة الناشئة في بيئة نظم المعلومات» فابتداء من 
مصطلح إساءة استخدام الكمبيوتر ومرورا بمصطلح جرائم الكمبيوتر والجراتم التقنية وغيرها إلى 
جراكم المعلوماتية عدمتى ءطب .١‏ 
ولحداثة الجريمة قد عالح المشرع الجزائري في البداية نوعا من أنواع الجرائم المعلوماتية وهي 
جرائم الماسة بأنظمة المعالجة الآلية للمعطيات في قانون العقوبات بموجب القانون 2215-04 وفي 
سنة 2009 تدارك المشرع النتقص وأصدر أول نص قانوني لمكالخة الجراتئم الالكترونية بموجب 
القانون رقم 304-09 الذي ورد في 06 فصول تضمن الفصل الأول منه أحكام عامة بإعطاء 
مفهوم للمصطلحات المستعملة”» فعرف الجرائم المتصلة بتكنولوجيات الإعلام والاتصال على أنما 
تلك الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات المحددة قي قانون العقوبات أو أي جريعة 
أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معاوماتية أو نظام للاتصالات الالكترونيةة. 


'- أيمن عبد الله فكريء الجراتم المعلوماتية: دراسة مقارنة في التشريعات العربية والأجنبية» مكتبة القانون 
والاقتصادء الرياض» 2014» ص: 84. 

2- القانون رقم 15-04 المؤرخ في 2004/11/10 المعدل والمتمم لأس رقم 156-66 المؤرخ في 
98 و«لمتضمن قانون العقوبات الجزائري» جريدة رسمية عدد 71 لسنة 2004. 

القانون رقم 04-09 المؤرخ في 2009/08/05 والمتضمن القواعد الخاصة بالوقاية من الجراتم المتصلة 
بتكنولوجيات الإعلام والاتصال ومكاختهاء جريدة رسمية عدد 47 لسنة 2009. 

“- بن دعاس فيصل» إشكالات الجريمة المعلوماتية في التشريع الجزائري» محاضرة في إطار التكوين المحلي المستمر 
للقضاة» مجلس قضاء قسنطينة» 2011/2010» ص: 04. 

5- أنظر المادة 02 من القانون 04-90 السالف الذكر. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
انطلاقا ما سبق» يتضح أن المشرع الجزائري قد وسع من نطاق تجريم مثل هذه الأفعال» 
فلم يضبط الجريمة المعلوماتية في نوع محدد تحسبا للتطور التكنولوجي والتقني في المستقبل» وحتق 
يبّى وصف الجريمة المعاوماتية جمع كل اعتداء أو مساس يمع عن طريق شبكة المعلوماتيات!. 
هذا وتقيز الجريمة المعلوماتية يجملة من الخصائص والسمات الت تميزها عن الجريمة التقليدية 
بصفة عامة» فالطابع الدولى الذي يخص الجريمة المعلوماتية يجعل القواعد القانونية التقليدية عاجزة 
عن مجاببتها وتقغي آثر مرتكبيهاء كا أن استبداف هذا النوع من الجرائم للمعلومات وليس الماديات 
وذلك باستعمال .وسائل وتقنيات معقداة ومتطورة يعبر هع اثيافاء 
وجدير بالإشارة أن المشرع الجزائري لم يتطرق لا في قانون العقوبات ولا في القانون 09- 
4 إلى تعداد الجريمة المعلوماتية ولو على سبيل المثال» على عكس الشرع المصري الذي عددها 
في 24 نوعا بموجب القانون رقم 5 الصادر بشأن مكالفة جراتم تقنية المعلومات”. 


'- و بحسب تقرير للاتحاد الدولي للاتصالات بشأن الإطار القانوني حماية الأطفال من مخاطر الشبكة المعلوماتية 
ووسائل تقنية المعلومات وبخاصة الجرائم الالكترونية " إطار قانوني إقليمي بشأن حماية الأطفال على الانترنيت : 
دليل المنطقة العربية "» جاء فيه تعريف للجريمة الالكترونية على أنها: " أي فعل ينطوي على استخدام تقنية 
المعلومات أو نظام المعلومات أو الشبكة المعلوماتية أو أي وسيلة الكترونية أو تكنولوجية أخرى بطريقة غير 
مباشرة بما 2 يخالف أحكام القانون"6 منشور في الموقم الالكتروني: 
1-- 5220-0061 112اع015/)01110مع] /15ع0تتاء0([ /وعغ5)2طوعخف/ععمعوء ]1 

لمطماععظ1/ 10-10 1ع /خطة. 11 توووم :وما - 

» تاريخ الإطلاع : 2020/02/17 على الساعة 14:39. 

3 القانون المصري رقم 175 المؤرخ في 2018/08/14 المتعلق بمكافة جراتم تقنية المعلومات» جريدة رمعية 
عدد 32 مكرر لسنة 2018. وئتعلق بالجراتم التالية:جريمة الانتفاع بدون وجه حق بخدمات الاتصالاات 
والمعلومات وتقنيتها- جريمة الدخول غير المشروع- جريمة تجاوز حدود الحق في الدخول- جريمة الاعتراض غير 
المشروع-جريمة الاعتداء على سلامة البيانات والمعلومات والنظم المعلوماتية- جريمة الاعتداء على البريد 
الالكتروني أو المواقع أو الحسابات الخاصة- جرعة الاعتداء على تصميم موقع-جريمة الاعتداء على الأنظمة 
المعلوماتية الخاصة بالدولة-جريمة الاعتداء على سلامة الشبكة المعلوماتية-جريمة الإضرار غير العمدي إسلامة 
الشبكة العنكبوتية- جريمة تداول البراح والأجهزة والمعدات المستخدمة في ارتكاب الجرائم-جراتم الاحتيال 
والاعتداء على بطاقات البنوك واتلخدمات وأدوات الدفع الالكتروني-الجراتم المتعلقة باصطناع المواقع والحسابات 
الخاصة والبريد الالكتروني-جراتم الاعتداء على لقم وحرمة الحياة اللخاصة والمحتوى غير المشروع-جريمة ربط 
المعلومات الشخصية للغير يحتوى مناف للاداب أو ماس بالشرف والاعتبار- جريمة إنشاء وادارة المواقع بقصد 
ارتكاب جريةء جريمة إخفاء أو العبث بالأدلة من قبل مسئول الموقع» جريمة تعمد تعريض الأنظمة المعلوماتية 
لجريمة من قبل مسئول الموقع -جريمة الإهمال من قبل مسؤول الموقع الذي يؤدى إلى تعريض الأنظمة المعلوماتية 
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2- جرعة التحرش الجنسى بالقاصر 

وض جريمة تمس 1 الإنسان وحريته ونتداعى أثارها على سلوياته وتصرفاته» وقد 
استخدم المصطلح لأول مرة من قبل الباحثة ماري روي في تقرير كتبته سنة 1973 قدمته إلى 
معهد ماساتشوستش للتكنولوجيا (3417) بالولايات المتحدة الأمريكية عن الأشكال الختلفة 
لقضايا عدم المساواة بين الجنسين؟!. 

وينصرف مفهوم التحرش الجنذسي إلى كل إثارة يتعرض لها جسد الضحية عن عمد من 
خلال إزالة الثياب عليه وكشف عورته أو التلصص واستراق النظر عليه أو تعريضه لأعمال 
مشينة غير أخلاقية كإجباره على التلفظ بعبارات جنسية أو على التقاط صور إباحية له ٠‏ 

وتعرفه الأمانة العامة للأمم المتحدة على أنه: " كل ما هو غير رحب به من تلميح جذسي 
او طب أداء خدمة جنسية 0 سلوك إيماءة لفظية 0 جسدية ذات طابع جذسبي أو أي لوك 
ذو طابع جذسي يمكن اعتباره أو توقعه منطقيا كسبب لإهانة الآخرين وإذلالهم ..."2. 

هذا وعد با لللاحطة أن جره الفعراى ادلب بالطق كتانيا شان الاتعدال تين 
من الجراتئم العمدية الواقعة على الأطفال» إلا أن الاستغلال الجنسي وان كان ينصرف إلى 
استغلال الطفل واستخدامه لممارسة سلوك جنسي من قبل المعتدي» فإن التحرش ييز باستخدام 
عايب متنوعة إما لفظية او تصيرية اوح رهمزية ذات دلاللات جنسية قد نتطور لتشكل 
الور سيك كرد يناك المدرار امون اليك ووو الامشتلان الى ارك ضد 
الأطال: ْ ْ 

وباعتبار محور الدراسة إغما بخص الضحايا من فقة الأطفال» فإنه لا بد من البحث عن 
مفهوم الطفل» والبحث عن السن أو المرحلة العمرية اللازمة لتوفير الماية القانونية له؟ 


لجريمة- جريمة امتناع مقدم الخدمة عن تتنفيذ قرار محكة بالجب-جريمة عدم محافظة مقدم الخدمة على سرية 
البيانات-جرية امتناع مقدم الخدمة عن تتنفيذ القرار الصادر من جهة التحقيق المختصة- جرائم إخلال مقدم 
والخدمة بتنفيذ الالتزامات التى نص عليها القانون-جرية عدم إبلاغ المسؤول عن الشخص الاعتباري لتعرضه 
لجريمة معلوماتية . 

1 هشام عبد اميد فرج» التحرش الجنسي وجراتم العرضء دار الوثائق» القاهرة» 2011» ص: 19. 

2- نقلا عن : حر فؤاد مجيد» "جريمة التحرش الجنسى بالأطفال عبر الانترنيت (دراسة في القانون الأمريكى 
والعراقي)". اجلة الأ كادعية للبحث القانون» عدد 225 7» ص: 305. ١‏ 
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إن بدايات المناداة محقوق الأطفال كانت سنة 1923 أين تبلورت جموعة من المبادئ 

التي تكفل حقوق الطفولة» والتي اعتمدتها ابمعية العامة للأمم المتحدة سنة 1955 كأهداف لم 

انتج أثارها القانونية إلى غاية 1959 أين اعتمدت ابمعية العامة إعلان حموق الطفل» وفي 

الأخير صدرت الاتفاقية الأكثر أهمية والمعروفة باتفاقية حقوق الطفل لسنة 1989 والتى أرست 

مبادئ دولية في مجال مناهضة حقوق الطفل وحمايتها. وتعتبر أول اتفاقية عرفت مصطلم 

'الطفل"' إشكل صريح وواضم في نص المادة الأولى» والقى جاء فيها: " كل إنسان ل يتجاوز سن 
8 سنة ما ل يبلغ سن الرشد قبل ذلك بموجب القانون المطبق عليه". 

7 في التشريع الوطني فلم إستقر المشرع الجزائري على مصطلح موحد في مختلف قوانينه 
بحيث تعددت التسميات للدلالة عل صغير السن» فكانت أولى االسدميات هي" القاصر" ونص 
عليها بموجب المادة 49 من قانون العققوبات فقسمها إلى مرحلتين: رحلة ما قبل بلوغ سن القييز 
الحدد ب 13 سنة ومرحلة ما بين سن 13 سنة وسن 18 سنة» ثم اصطلح "الحدث" في كل من 
قانون الإجراءات الجزائية وقانون تنظيم السجون”. 

وبعد صدور قانون حماية الطفل بموجب القانون 312-15 استعمل لأول مرة مصطلح 
"الطفل"؛ حيث تضمنت المادة الثانية منه تحديد مفاهيم بعض المصطلحات فعرف الطفل على 


'- يعرف علماء النفس الطفولة على أنها تلك المرحلة العمرية من دورة حياة الإنسان الممتدة من مرحلة الميلاد 
إلى بداية المراهقة» ويقسمون مراحل الطفولة إلى 04 ماحل 53 مرحلة الرضاعة (لإعصهتم]) الى تيدأ 
من الميلاد إلى بلوغ سن الثانية من عمر الطفل» مرحلة الطفولة المبكرة (04صطللتك تإاتدظ) وتبدأ 5 سن 
الثانية إلى سن السادسة من العمل» مرحلة الطفولة المتوسطة (1102000ط© 2/1104016) وتبدا من سن السادسة 
إل التاسعة أما مرحلة الطفولة المتأخرة (004طل1نط ع6غه.آ) فتبدأ من سن التاسعة إلى سن 12 من عمر الطفل. 
للمزيد من التفاصيل راجع: النوايسه ناذنبي خالد سليم» جريمة الاستغلال الجنسي الأطفال عبر الأنترنيت» أطروحة 
انيل شهادة الدكتوراه في القانون» كلية القانون» جامعة عمان العربية» الأردن» 2011؛: ص: 21-20. 

- ويكمن الفرق بين مصطلحي" الحدث "و"الطفل"» في كون المصطلح الأول ينصرف للدلالة على قيام 
المسؤولية الجزائية للطفل من عدمباء أما المصطلح الثاني الطفل يشير إلى كونه محل الماية الجزائية. 

3- القانون 12-15 المؤرخ في 2015/07/15 والمتعلق يماية الطفل» جريدة رسعية عدد 39 لسنة 2015. 
والذي ألغى أحكام الأ رقم 03-72 المؤرخ في 25 ذي الْجة عام 1391 الموافق 10 فبراير سنة 1972 
والمتعلق عماية الطفولة والمراهقة» جريدة رسعية عدد 15 لسنة 1972. 
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أنه كل شخص لم بلغ سن 18 سنة كاملة» وأضاف تعريفا للطفل في خطر' محددا على سبيل 
المثال بعض الحالات ال تعرض الطفل للخطر ومن بينها: الاستغلال الجنسى للطفل يختلف 
أشكاله لاسها استغلاله ف المواد الإباحية وفي البغاء واشرا كه في العروض الإ باحية2. 

وعليه طبقا لما تقدم ذكره يمكن القول أن التحرش الالكتروني باعتباره شكلا من أشكال 
التحرش الجنسبى المستحدث والذي يعتبر نتاجا للمستجدات الحديثة التّى افرزها الثورة 
التكنولوجيةة» ويعرف بأنه كل استعمال لوسائل الكترونية وشبكة المعلومات من أجل التواصل 
مع القصر وإيذائهم باستخدام رسائل أو صور ذات إيحاءات فاضحة من أجل التغرير بهم 
واستخلالحم. 

ثانيا: أشكال التحرش الالكتروني 

لا مجال لإنكار الدور الذي لعبته البيئة الالكترونية في تشجيع سلوكات التحرش وتوفير 
الجو لتعزيزهاء فعلى الصعيد الوطني وفي تقرير رصدته المصلحة المركزية لمكالخة الإجرام السبيراني 
التابعة للدرك الوطنى» أعلنت معالجة 1140 قضية تتعلق بالجريمة الإلكترونية منذ بداية سنة 
8 إلى غاية 27 من نوفير من نفس السنة» 136 قضية منبا خاصة بالأطفال وهو رقم في 
تزايد مستمر مقارنة بالسنة 2017 أن بلغ ججمل قضايا الأطفال 100 قضية تمت معالجتها على 
مستوى الدرك الوطنى”. 

وبتخذ التحرش الالكتروني أو عبر الوسائط الالكترونية عدة أشكال يمكن إجمالها فيما بلى. 


'- عرفت المادة 02 فقرة 04 من القانون 12-15 "الطفل في خطر": الطفل الذي تكون صحته أو أخلاقه أو 
تربيته أو أمنه في خطر أو عرضة له أو تكون ظروفه المعيشية أو سلوكه من شأهما أن يعرضاه للخطر امحتمل أو 
المضر بمستقبله» أو يكون في بيئة تعرض سلامته البدنية أو النفسية أو التربوية للخطر" ٠‏ 

2- أنظر المادة 02 فقرة 14 من القانون 12-15 السالف الذكر. 

'- رانيا مود الككلاني» التحرش الجنسيى من الواقع الاجتماعية إلى الفضاء الافتراضي» روابط للنشر وتقنية 
المعلومااكه الشاهرة؛ 2018 حن؟ 152 

63173-1100-2018-4/عنتعه[1مصطععا-عع معن و- عمدو /عه/هل.دمة. | / :مقط 16 غأأمت 

27/01/2020 3 11 2 

-59. 177979797 / / :د مااط 
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-6 590109968 9619968 - 649 64696185 5961056479615 496197965 91551577619968 
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1- بث صور وأفلام ومحادثات منافية للآداب العامة ( التحرش البصري) 

أو ما يسمى بترويج المعطيات الإباحية التي أصبحت أمرا مألوفا عبر الانترنيت» حيث يتم 
عرض أو تسجيل أو نقل معطيات منافية للآداب سواء كانت صور أو أفلام فاضحة أو حتى 
محادئات يبدف الجاني بها التحرش بالقاصر والتأثير عليه لاسقاله وحثه على الانحراف والفساد 
الأخلاق!. 

وفي هذا الصدد لقد حددت الاتفاقية الأوروبية حول جراتم الانترنت لسنة 2001 
المتقصود من صور الأطفال الفاضحة على أنها تلك المواد التى توضم بالتصوير المرئي أحد القاصرين 
مشغولا في ارتكاب فعل أو سلوك جنسي واحم, شخفص يبدو أنه قاصر منشغل في ارتكاب فعل 
أو ساوك جنسي وام وصور واقعية حقيقية لثبت وجود أحد القاصرين منشغلا في ارتكاب 
فعل أو سلوك جذسي وام. 

2- التحريض على الفسق (التحرش بالا كراه) 

ويقع عن طريق تحايل واستدراج الجرمين لضحاياهم من القصرء بحيث بيتم إيبام الضحية 
رغبة الجاني في تكوين علاقات معه بأسلوب ما تنتبي بالإيقاع بضحيته ثتطور مناحيها بعد 
الاستجابة لمتطلبات المتحرش من محاورات وصور وحتى اسجيل فيديوهات قد تاخد بعدا فاصحاء 
يتم فيما بعد ابتزازه وتبديده بها من خلال الملاحقة الالكترونية أو التشبير عبر المواقع 
الالكترونية» وفي هذا الشأن صرحت منظمة اليونيسيف في تقرير أصدرته سنة 2009 أن حوالي 
0 ألف شخص من مستخدمي الشبكة المعلوماتية .يحرون فبها سعيا وراء التواصل بالأطفال 
والتغرير ,بم ”. 

وفي هذا السياق» ترجع أول قضية عرفت في هذا الشأن في الولايات المتحدة الأمريكية 
لطفلة تدعى "أماندا تود" البالغة من العمر 15 سنة» والتى تعرضت للاستغلال والتحرش عبر 


-١‏ سحر فؤاد مجيد» جريمة التحرش الجنسى بالأطفال عبر الانترنيت (دراسة في القانون الأمريكى والعراقي)"» 
هس جع سابق» ص: 307. ١‏ 1 

2- حسين بن سعيد الغافري» الإطار القانوني حماية الأطفال من مخاطر شبكة الانترنيت (قراءة في قانون مكافة 
جرام تقنية المعلومات)» ورقة مقدمة لورشة العمل الإقليمية في مجال السياسات وبناء القدرات في مجال حماية 
الأطفال على الانترنيت» مسقط 30 إلى 31 أكتوبر 2011» ص:05. 
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شرت يعد امعد راجيا من قبن عه اللناة والقدرر را ومير لل التقين عورها اناه 
عبر الانترنيت ما أدخلها في أزمة نفسية انتبت بانتحارها'. 

احور الثاني: موقف القانون من جريمة اللتحرش الالكتروني واليات الردع لجاببتها 

رغم استفحال ظاهرة التحرش الجنسبي وظهورها في العديد من دول العالم» من بينها 
الجزائر التي لم تكن بمعزل عن هذه الظاهرة وعن مثل هذه الممارساتء إلا أن المشرع الجزائري 
لم يحذو حذو بات التشريعات المقارنة* امجرمة لهذا الفعل إلا في تعديله لقانون العقّوبات سنة 
4 واضافته لنص المادة 341 مكرر منه. 

هذا ما سنوحه من خلال هذا المحور وذلك من خلال بيان الاليات التشريعية الوطنية 
الموجهة لمكالفة جريمة التتحرش الالكتروني بالقصر (أولا) ثم التطرق للآليات التشريعية العربية 
وخصوصا التشريعين الأردني والمصري (ثانيا) . 

أولا: الآليات التشريعية الوطنية المقررة لمكافة اللتحرش الالكتروني بالقصر 

في ظل افتقار المشرع الوطني لأية نصوص فانونية تواكب حداثة جريمة التحرش الجنسي 
وتطور مرتكبيباء نتقيد دراستنا على قانون العمّوبات باعتباره النص القانونٍ الوحيد الذي واجه 
جريمة التحرش الجنسي وبعض الجراتم الواقعة على القصر ولكن بقواعد تقليدية. بالإضافة إلى 
قانون حماية الطفل الذي أفرد في بعض نصوصه حماية الكترونية للطفل القاصر يطرح التساؤل 
حول مدى كفايتبا. 
1 -جريمة التحرش الالكتروني بالقصر في قانون العقوبات المعدل والمتمم 

سبقت الإشارة إلى أن أول نص فانوني يجرم فعل التحرش الجنسي كان بموجب تعديل 
4؛» حيث نصت المادة 341 مكرر في فقرتها الأولى من قانون العقوبات على أنه: "بعد مرتكي 
لجريمة التحرش الجذسبى ويعاقب بالحبس من شبرين (2) إلى سنة وبغرامة من 50.000 دج 
إلى 100.000 دج كل شخص إستغل سلطة وظيفته أو مبنته عن طريق إصدار الأوام للغير 
أو بالتبديد أو الإكراه أو بممارسة ضغوط عليه قصد إجباره على الاستجابة لرغباته الجنسية". 


ذ- ,02-000 قحصج- 1ه - هو - عط / ادع -ع ناتك ع تلن أحطام». عع 01:1 عط كوك /:وماقغط مامت 
1 .18:30 3 19/02/2020 

"معن بقار أن المشرع الفرابي يدك انك من تناول جريمة التحرش الجنسي في تشريعه من بين الدول 
الاوروبية وهذا بموجب المادة 1/3/220 من قانون العقوبات لسنة 1992. نقلا عن : بن اعراب هحمدء 
'التحرش الجنسبي في الجزائر من الطابوهات المسكوت عتها إلى التجريم القانوني"» مجلة الاداب والعلوم 
الاجتماعية» جامعة فرحات عباس» سطيفء بدون عدد اوسئة» ص: 451. 
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يتضح من خلال هذا النص أنه جاء بعمومية تامة» فيؤّخذ عليه أنه تعاول التتحرش الجنسي 
جريمة تقليدية فلم يتطرق الطابع الافتراضي لجريمة» فكان عليه التوسع أكثر في أشكال اللتحرش 
كا لو نص على أنه: "يعد مرتكيا لجريمة التحرش الجنسي كل من تسبب في مضايقة للغير أفعالا 
أو أقوالا في مكان عمومي أو عن طريق وسائل الاتصال السلكية واللاسلكية". ومن جهة 
أخرى الملاحظ أن نص المادة قد حصر المتحرش في الشخص صاحب السلطة فقط وهو ما 
يتضح من عبارة "كل شخص يستغل سلطة وظيفته أو مهنته..." ما يجعل النص مواكيا أكثر 
للتطبيق على الأثخاص المتحرش بهم في أماكن العمل. 

وبالتاليي يمكن القول أن المشرع الجزائري قد تبنى النظرية القائلة بأن أساس الجريمة لا 
يتغير ولو ارتكب عن طريق الشبعة المعلوماتية» وبالتالي لا مجال إلا لتطبيق تلك النصوص 
الواردة في قانون العقوبات تحت محتوى الاعتداء وهتك العرض و انتباك الاداب العامة. وفي 
هذا الشأن تمص المادة 330 مكرر01 من قانون العقّوبات والمضافة بموجب تعديل 01-14 
والقي جرمت كل من التقط صورا لقاصر أي وسيلة كانت وهو بمارس أأشطة جنسية أو صورا 
لأعضائه أو أنتع أو وزع أو نشر أو روج أو استورد أو صدر أو عرض أو باع أو حاز موادا 
إباحية لقاصر بعقوبة من 05 سنوات إلى 10 سنوات وبغرامة من 500.000 إلى 1000.000 
دج. 

كا تضيف المادة 342 في فقرتها الأولى من نفس القانون على تجريم فعل تحريض القاصر 
على الفسق الدعارة فنصت على أنه: "كل من حرض قاصرا لم يكيل 18 سنة كاملة على الفسق 
أو فساد الأخلاق أو تشجيعه عليه أو تسبيله له ولو بصفة عرضية» يعاقب بالحبس من 05 
سنوات إلى 10 سنوات وبغرامة من 20.000 دج إلى 100.000 دج". 
2-جربمة التحرش الالكتروني القصر قي قانون حماية الطفل 12-15 

لقد أفرد ف حماية الطفل بعض الناية القانونية للقاصر المتحرش به الكترونياء فتضمنت 
نصوصه على بعض المواعد القانونية بعيدا عن قانون العقوبات» قِ المادتين 140 و141 منه 
رحال البائي لقانون العمّوبات. 

وتضمنت المادة 140 منه: 'يعاقب بالحبس من سنة (1) إلى ثلاث (3) سنوات وبغرامة 
من 150.000دج إلى 300.000دج » كل من ينال أو يحاول النيل من الحياة الخاصة للطفل 
بنشر أو ببث نصوص و/أو صور بأية وسيلة يكون من شأنها الإضرار بالطفل" 
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كا أضافت المادة 141 تجريم استغلال الطفل عبر وسائل الاتصال أيا كان شكلها في 
ساوكات منافية للآداب العامة والنظام العام» حيث جاء فيها: "دون الإخلال بالعقوبات الأشد. 
يعاقب بالحبس من سنة (1) إلى ثلاث (3) سنوات وبغرامة من 150.000دج إلى 
0 بس كل من إستغل الطفل عبر وسائل الاتصال هبما كان شكلها في مسائل منافية 
للآداب العامة والنظام العام." 

ليكون بذلك أول نص في التشريع الوطني يعترف بالطابع الافتراضي لجريمة استغلال 
الطفل والتحرش بهء كأن يستدرج الجاني أحد القصر عبر مواقع التواصل الاجتماعي ويوهمه 
بإقامة علاقة صداقة معه ويقنعه بعد ذلك عل تنفيذ أعمال إباحية له سواء بإرسال صور فاضحة 
له أو عن طريق محاكاة مباشرة عبر الفيديو سواء بعوض أو بدون عوض. 

وهو ما حدث في قضية أفرزتها مصالح الدرك الوطني في مارس 2017 أين أوقعت 
إشخص بالغ 27 سنة معالح خطاب والمدعو ف.بء الذي يتتبع الاحداث الصغار على 
الشبكات الاجتماعية. ووفقا للبيان الصحفى الصادر عن الدرك الوطنى» فإن لدى الأخير حوالي 
8 حسابات على 21265001 3 منها 3 تحديدها عل 5 حيارانت الفتيات الصغيرات من أجل 
الإيماع بضحاياه الذين لم تتجاوز أعمارهم 14 عاما. كان الحدف هو التقاط صور لحم في مواقف 
غير لائقّة ومضايقتهم بعد ذلك إذا لم تستجب الضحية لاستغلاله!. 
ثانيا: الاليات التشريعية العربية المقررة لمكا فة جريمة التحرش الالكتروني بالقصر 

نحو انتباج سياسة عقابية لمكالخة جريمة التحرش الالكتروني بالقصرء أفرزت بعض 
التشريعات العربية اجتبادا كبيرا في إرساء الماية القانونية للمتحرش ببم لاسيها تلك الأفعال 
الممارسة على القصر عن طريق شبكة الإعلام والاتصال. 
1-التشريع الاردني 

إذواكا هته. مخطووة الخرعة المعاوماتية عامة وتلك. الماسة يققة الاطفال. القصر بخاصة: 
تجاوز المشرع الأردني القصور في توفير الماية اللازمة للقاصر في الجراتم الالكترونية ببصوص 
قانونية تناسب وحداثة الجريمة وتطور مرتكبيها وتقنيتهم. وهذا من خلال إصدار قانون الجرام 
الالكترونية رقم 27 لسنة 2015 حيث تضمنت المادة 09 منه في فقرتها (أ) و(ب) تجربم 
لكل من استخدم الشبكة المعاوماتية ضد الأطفال لاستغلاله والتحرش به أو تحريضه على 
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تأليف جموعة من الباحثين 
الانخراف. وجاء فيها: " أ. يعاقب كل من أرسل أو نشر عن طريق نظام المعلومات أو الشبكة 
المعلوماتية قصدا كل ما هو مسموع أو مقروء أو مرثي يتضمن أعمالا إباحية أو نتعلق بالاستغلال 
الجنسي لمن لم يكيل الثامنة عشرة من العمر بالحبس مدة لا تقل عن 03 أشبر ولا تزيد عن سنة 
وبغرامة لا تقل عن 300 دينار ولا تزيد عن 5000 دينار. 

ب. يعاقب كل من قام قصدا باستخدام نظام المعلومات أو الشبكة المعلوماتية في إنشاء 
أو حفظ أو إعداد أو معالجة أو عرض أو طباعة أو نشر أوترويج أنشطة أو أعمال إباحية لغايات 
التأثير على من لم يكل 8 سنة من العمر أو من هو معوق نفسيا أو عقلياء أو توجيبه أو تحريضه 
على ارتكاب جريمة» بالجبس مدة لا تقل عن سنتين وبغرامة لا تقل عن 1000 دينار ولا تزيد 
عن 5000 دينار". 

من هذا النص يتضح أن تجريم المشرع الأردني للأعمال الإباحية لم يكن عاما وإنما اقتصر 
عل فئة الأطفال والأشخاص المعوقين نفسيا أو حرياء كون هذه الأفعال الموجهة ضدهم أكثر 
خطورة وادق انير لدمهم لعدم وعبهم واندفاعهم يسبل التأثير والتغرير ببم. 
2-التشريع المصري 

ويعتبر من أهم التشريعات العربية التي بادرت بتوفير الماية القانونية للطفل» حيث كانت 
جمهورية مصر العربية من اول عشرين دولة صدقت على اتفاقية حقوق الطفل "الاتفاقية" سنة 
1 ول بعد لديها أية تحفظات عليهاء كا صدقت على كل الوثائق الدولية والإقليمية المعنية 
ناية الأطفال!. وترجمت المبادئ الدولية المستقر عليها والمتبناة في تشريعاتها الوطنية فسنت 
القانون رقم 12 لسنة 1996 بشأن الطفل. 

ومع تطور الشبكة المعلوماتية وتزايد الجراتم الالكترونية المرتكبة ضد القصر لاسعا التحرش 
بهم واستغلالهم جنسياء تحرك المشرع المصري لإدخال تعديلات على قانون الطفل حتى تكون 
نصوصه أكثر مواكبة مع حداثة الجرائم وهذا بموجب القانون رقم 128 لسنة 2008. 

حيث جرم المشرع المصري من خلال المادة 116 مكرر أ من قانون الطفل المصري 
الأفعال اللخاصة بإنتاج أو اقتناء أو توزيع 9 طبع او خركار يك خالن إراسية شوك اهيا 


'- تقرير جمهورية مصر العربية حول التدابير التي اتخذتها لتنفيذ أحكام البروتوكول الاختياري الملحق باتفاقية 
حقوق الطفل إشأن بيع الأطفال واستغلالحم في البغاء وفي المواد الإباحية المقدم إلى لجنة الأمم المتحدة لحقوق 
الاطفال عن الفترة ‏ 2009-2004), ناير 2010 منشور ‏ عبر 2 موقع: 
>1-2.040. .05.0125 عت / 00165 امتاعطء ع 01.نتاعطه. 2 7كروكوى/ /:ومااط. 
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الأطفال أو نتعلق بالاستغلال الجنسى» فأقر عقوبة الحجبس دة لا تقل عن السنتين وبغرامة 
دوت دس 160000 جنيه وقيمة قصوى لا جاوز 50.000 جنيه. 

اتضيف ذات المادة اقتران هذه الأفعال باستعمال شبكة الانترنيت لخاء فيها: "مع عدم 
الإخلال بأي عموبة أشد ينص عليها قانون آخر يعاقب بذات العقوبة كل من: 
1-استخدم الحاسب اللي أو الانترنيت أو شبكة المعلومات أو الرسوم المتحركة لإعداد أو حفظ 
أو لمعالجة أو لعرض أو لطباعة أو لنشر أو ترويج أنشطة أو أعمال إباحية نتعاق بتحريض الأطفال 
أو استغلالهم في الدعارة أو الأعمال الإباحية أو التشبير بهم أو بيعهم. 
2-استخدم الحاسب اللي أو الانترنيت أو شبكة المعلومات أو الرسوم المتحركة لتتحريض 
الأطفال على الانحراف أو اتسخيرهم لارتكاب الجريمة أو على القيام بأنشطة أو أعمال غير 
مشروعة أو منافية للآداب واو لم تمع الجرعة فعلا ". 

والواضم من هذا النص أن المشرع المصري قد خرج عن نطاق تطبيق النصوص التقليدية 
على جريمة التتحرش الالكتروني بالقاصر بإفراد نصوص قانونية أكثر حداثة تواكب الجريمة 
وتطور مرتكبيها. 

خاتمة: 

ما سبق خلصت الدراسة إلى ما يلى: 
- تعتبر الجراتم المعلوماتية أحدث الجرائم التي ساهمت في توسعها الاتفتاح على شبكة الانترنيت؛ 
ما بميزها على الجراتم التقليدية والتي باتت تشغل اهتمام العديد من التشريعات لاسعا في ظل 
تطور هذه الجريمة وتوسع نشاط مرتكبيها عبر مواقع الانترنيت. 
- تعتبر جريمة التحرش الالكتروني بالقصر أحد صور الجراتم المعاوماتية وأبشعهاء التى تستخدم 
فيها الوسائل الالكترونية وشبكة الانترنيت في لتبع الضحايا وإزعاجهم ءات ررمت ذات 
طابع جنذسي» تؤثر سلبا على بناء تخصياتهم وسلوكاتهم. 
- إن جريمة التحرش الالكتروني ما هه إلى امتداد لجريمة التحرش الجنسي المنصوص عليها في 
قانون العمّوبات والتى ترتكب بوسائل مستحدثة للمساس بحياة القصر وحرمته» خرجت بالجريمة 
من الواقع الاجتماعي إلى الفضاء المعلوماتي ما يستازم وجود آليات تشريعية تضمن حماية للطفل. 


- تمايزت مواجهة التشريعات لجريمة التحرش الالكتروني بين نصوص مستحدثة ونصوص 
تقليدية» ومقارنة بالتشريعات العربية محل الدراسة الملاحظ قصور المشرع الجزائري عن مجابهة 
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جريمة التحرش الالكتروني بالقصر بحيث اكتفى بالنصوص العقابية التقليدية الت لم تعد تواكب 
جدائة الدرعة وتطون اللناة ها جد موائة التصورصن التقليدية لترعة المستحدفة اعر | صبعيا: 
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تأليف مجموعة من الباحثين 


صور الجريمة المعلوماتية في ظل التشريع المغربي والمصري 
7212133 2101 1101:0212 01 أطاى11 11 13ثكء 1101122610113 
د. شهاء الهواري 
جامعة الحسن الثاني الدار البيضاء المملكة المغربية. 

المقدمة 

أدى الانتشار الكبير لاستعمال وسائل التواصل و الانترنت بين أفراد المجتمع إلى ظهور صنف 
اجراي جديد» يطلق عليه الجراتم الإلكترونية» كالنصب والاحتيال الإلكترونيٍ والمعلوماتي.... 
ومن بين أشكال هذه الظاهرة الإجرامية: تفشى التنمر والابتزاز الإلكترونى.... هذه الظواهر 
يعود سبيها إلى الازدياد المهول في وتيرة التطور التقنى للمعلوماتية» وانساع استخدام وسائل 
التواصل الحديثة» وانعكاسها على مختلف أشكال المعرفة الإنسانية» وتغييرها تمط حياة الأفراد» 
وأيضا على قب المجتمعات . ويعد التنمر ينيع صوره؛ سواء كان مضايقة الضحية» آشويه ممعتباء 
انتقادهاء انتحال هويتباء أو خداعها والاحتيال عليها...» إضافة إلى الابتزاز الإلكتروني» من 
أخطر صور الجراتم الإلكترونية» نظرا إلى آثارها السلبية على نفسية الشخصء والت قد تؤدي به 
إلى الدخول في اكتئاب حاد قد يوصله إلى حد الانتحار. 
كا بدأت تطفوا على السطح ظاهرة اختراق الحسابات الشخصية على مواقع التواصل الاجتماعي 
وسرقت محتوياتها الشخصية؛ كالصور او أشر فيديوهات إباحية او سرقت معلومات مالية 
لشركات او أفراد؛ كرقم بطاقة الائقان البتكي وغيرها. 
هذا التلاعب الإلكتروني الذي يقوم به أفراد في غاية البراعة في ميدان تكنولوجيا المعلومات» 
والذي نجد ان غالبيتهم لا سوابق عدلية لهم وان اغلبهم قاصرين» وضع المشرع القَانوني في 
الزاوية الضيقة حيث أن غالبية الدول لم تكن قد أوجدت قوانين تي رواض العالم الافتراضي» 
لكن بعد تفشي هذا الصنف الإجرامي استوجب على فارض القانون أن يضع جموعة من 
النصوص القانونية التي تجرمهم وتفرض عقوبات عليهم بين الحجبس وبين الغرامات امالية. 
هذه الجرائم قد تؤدي بالضحية إلى محاولات الانتحار» وفي حالات أخرى إلى الرضوخ لمطالب 
ا مجرم التى تكون غالبا مستفزة وغير إأسانية. 
في جمهورية ككوريا الجنوبية معدلات الا تحار مرتفعة بين المراهقين والشباب والسب بذسبة كبير 
يرجع إلى الابتزاز الإلكتروني والتنمر على مواقع التواصل الاجتماعي. 5 أكدت بعض التقارير 
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تأليف موعة من الباحثين 
الصحفية ان من كان بنجوا باح وترات ب عو تي اراد الالكترونى ومستعبدا 
ليده؛ حيث تم استغلال الضحية قِ أعمال غير مشروعة وخاصة الأفلام الأباحية» او الاتّساب 
لشبكات الدعارة الدولية للقاصرين او الاتجار بالخدرات ناهيك عن عصابات النصب والاحتيال. 
وتحاول السلطات الكورية الجنوبية و سلطات دولة الفلبين وفي أوروبا ايضا وخاصة الشرقية 
إضافة إلى هولندا محاربة هذه الآفة بشتى السبل عبر النشرات الإعلانية على مواقع الإ باحية 
ومواقع التسوق الإلكترونية» وأيضا على صفحات الجامعات الالكترونية...إضافة إلى حملات 
اشبارية تضامنية مع كل كايا التنمر والابتزاز عبر تكرار كامات ك: لست وحدك . 
في خضم هذا التطور امخيف في عالم الجريمة» قام المشرع المغربي والمصري بتجريم هذه الأفعال» 
وخصص لا المشرع المصري قانونا فرد لها وهو "قانون جراتم تقنية المعلومات المصري". أما في 
المغرب فازال المشرع يعتمد على القانون الجناني في معالجة مثل هذه القضاياء غير انه يتم تداول 
مشروع قانون تحت قبة البرلمان المغربي يبدف إلى تجريم بعض الأفعال على مواقع التواصل 
الاجتماعي والانترنت وهو ما معى بقّانون كليم الأفواه او قانون 22-20 . 
وللتعرف أكثر على القوانين الخصصة لمواجهة الجريمة المعلوماتية في مصر والمغرب» سنعمل على 
تعديم وتحليل مواد وفصول كل قانون على حدىء وتبيان العقوبات والغرامات المفروضة في 
كل منبهاء مع تقديم توصيات مناسبة لتطوير القوانين 
عناصر المقدمة : 
الإشكالية العامة: هل المشرع المغربي والمصري قام بالتنصيص على مواد وبنود قانونية للحد من 
الجريمة الإلكترونية المعلوماتي المتجددة ام ان المشرع العربي إستغلها لتحقيق مأرب سياسية اكثر 
فن مايه الغرت م 
إشكاليات البحث : الجريمة المعلوماتية او الإلكترونية هي صنف إجرامي متطور بذاته يخضع 
للتطور السريع في مجال تكنولوجيا المعلومات. هذا الصنف الإجرامي يؤثر بشكل كبير على اللحياة 
الخاصة للأفراد وابجماعات والمؤسسات السياسية والاقتصادية و حىّ الدول. ولتجرعه بجحب أن 
تكون القوانين سريعة التجدد وتواكب التطور العلمى في مجال المعلوماتية. 
إِذن ما م الجريمة المعلوماتية او جرائم الالكترونية او جريمة تقنية المعلومات؟ ما شي العقّوبات 
الرادعة لها؟ وكيف يصنفها المشرع المغربي والمصري؟ وهل القوانين الحالية تحد من مثل هذه 
الجرائم؟ ججموعة من التساؤلات تستوجب الرد عليهاء وهذا ما سنعمل عليه في هذه الدراسة. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 

أهداف الدراسة : تهدف الدراسة إلى تحليل مواد ونصوص كل من قانون مكافة الجريعة 
المعلوماتية المصري والمغربي» وخلق فرصة لوضع أيدينا على مكامن الخلل فيهما. 

خطة الدراسة: تقتضى هذه الدراسة البحث في تعريف الجريمة الالكترونية او المعلوماتية 
وأنواعهاء والعقوبات القانونية في كل من القانون المصري والمغربي» ناهيك عن صور الجريمة 
المعلوماتية في التشريع المصري والمغربي» ما سنعمل على وضع توصيات لتطوير هذه القوانين ٠‏ 

المطلاب الأول: الجريمة المعلوماتية في التشريعين المغربي و المصري 

بعد الحراك العربي وما نتج عنه من توابع سياسية واقتصادية وعمد المشرع العربي الى تعديل 
وخلق جموعة من القوانين تئاسب الوضع السياسي لبعض الدول العربية» هذه القوانين كانت تبم 
تعديلات فى الدساير وايعنا في قوانين الانتخابات الرئاسية و البرلمانية» لكن اهم ما شمله التعديل 
هو تعدبل وخلق قوانين تقيد وتنظم في ان واحد المجال الاعلامي الالكترونى سواء مجال الصحافة 
الالكترونية وايضا الحياة العامة والفردية على صفحات الانترنت ٠.‏ 
الفرع الأول: الجريمة المعلوماتية في القوانين المغربية 
عالح الجريمة المعلوماتية يعتبر من العوالح الصعبة التحم والسيطرة» لذلك عمد المشرع المغربي الى 
تطويق هذا المجال تجموعة من النصوص القانونية المهمة . 
الفقرة الاولى :طبيعة الجرعة المعلوماتية 
تعتبر الجريمة المعلوماتية فعلا جرميا يبدف بالأساس إلى الإضرار بمصالح الآخرين من خلال 
وسائل متعددة ومتنوعة وفقًا لكل حالة ولكل هدف مراد الاضرار به» وهو ما يجعلها لا تختلف 
عن الجراكم التقليدية في نتيجتها الاجرامية» وبوصفها فعلا جرميا كأي جرية أخرىء فإنه لابد 
أن يتوافر في ذلك الفعل مموعة من الشروط والأركان الواجب تحققها وذلك ببدف التأ كر 
من وقوع الفعل الجرمي وفق ما يقرره القانون» وتحديد آلية العمّاب والإدانة فيما بعد. 
وكسائر الجرائم الأخرى» فإنها ثتوافر على مجموعة من اللخصائص والأنواع تميزها في كثير من 
الحالات عن الجراتم التقليدية الأخرى. 
وتاسيسا على ذلك: سنقوم سس المبحث إلى مطلبين» اومما ,بتناول تعريف الجرية المعلوماتية 
وأغاطهاء وفي المطلب الثاني سيتم تناول الجوانب المتعلقة بأركان الجرية المعلوماتية وأغاطها 

أ. ماهية الجرائم 0 
لبجريمة المعلوماتية العديد من التعريفات في أوساط الفقه الجنائي وذلك يرجع باعتبارها فعلا 
مستحدثا من جهة» وتختلف في الشكل والتركيب حسب نوع الفعل المرتكب من جهة أخرى. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
ب. الجرعة المعلوماتية: 

عرف مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين الجريمة المعلوماتية بأنبا ” كل 
جريمة يمكن ارتكابها بواسطة نظام حاسوبي أو شبكة حاسوبية أو داخل نظام حاسوب” 
إن كثرة التوجهات والاراء لم تساعد على وضع تعريف محدد وشامل لجريمة المعلوماتية» وهو ما 
يدفع عموما إلى وصفها بأنها ذلك ” النشاط الإجرامي الذي يكون النظام المعلوماتي أو الشبكة 
المعلوماتية جزء جوهري في الجريمة أو أن تكون التكنولوجيا في حد ذاتها الهحدف”» أو ” بأنها 
ذلك النشاط الإجرامي الذي يعتبر الحواسيب أو الشبكات المستخدمة من أجل تحقيق نتيجة 
إجرامية” 
وعليه يمكننا تعريف الجريمة المعلوماتية بأمها ” الفعل امجرم قانونا سواء بامتناع أو إتيان بأفعال 
من شأنها الإضرار بمصالح الآخرين سواء تعلقت بالجوانب المالية أو الشخصية أو الأدبية 
باستعمال: وسائل او آدوات تكنواويصية جدبعة عير الفضاء الاقتراطى ” 
الفقرة الثانية : أغاط الجرعة المعلوماتية ْ 
تختلف أغماط الجرائم المعلوماتية حسب النوع والهدف من ارتكابها وذلك بغية تحقيق أكبر ضرر 
مكن عبر استخدام كافة الوسائل الإلكترونية الممكنة» ونتنوع ما بين ذات الطابع السيابي 
والعسكري والأفراد والشبكات المعلوماتية» وهو ما يعطيها تكيفات مختلفة. 

في الجراتم المعلوماتية يحدد نمط الجريمة بمدى تعلق الجريمة بالحاسوب» فقد يعتبر في إحدى 
الحالات هو العنصر الرئيسي في تنفيذها أو يتضاءل ويلعب فقط دورا ثانويا» وقد لا تقوم من 
الأساس بدون حاسوب» وقد يكون الحاسوب نفسه هو محل النشاط الإجرامي. 
أ: الجرائم المعتمدة على الحاسوب في التنفيذ 
الحاسوب في هذه النقطة يكون هو الأداة الرئيسية لارتكاب الجريمة وذلك لا يحتويه من 
معلومات وأصولء وبالتالي لا بمكن اعتباره فقط وسيلة ارتكاب الجريمة أو مضاعفتها» بل إنه 
بتحول إلى الباعث في ارتكاب الجريمة (حالة التحويل غير المشروع للأرصدة البنكية)» وكذلك 
في حال استخدامه لتزوير الأوراق المالية وهو ما قررته استثنافية البيضاء في قرار لها بقولما ” إن 
إقدام المتهمة على صنع أوراق نقّدية بطريقة السكانير لها مظهر الأوراق الحقيقية وتسليمها للمتبمين 
قصد التداول يظهر نيتها الجرمية ويجعل افعالها تطالها مقتضيات الفصل 334 من ق.ج 
ب: الجراتم التى يؤدي الحاسوب فبها دورا ثانويا 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
وتكون الجريمة في هذه الخالة قابلة للتنفيذ بأدوات ووسائل أكثر أهمية من الحاسوب والذي 
بتحول لمجرد عامل ثانوي »جرد وسيلة لإتمام الجريمة (حالة استعمال الات متخصصة لقرصنة 
المعلومات البنكية والمالية من بطائق الاثقان وربطها بالحاسوب فيظهر عدد العمليات المسجلة 
ويتم نقلها لاستغلالها في تصنيع بطائق بدكية مزورة) 
ت: الجراتم المرتبطة وجودها بالحاسرب 
وجود الحاسوب وأنظمته يعتبر شيئًا ضروريا لارتكاب مثل هذه الجرائم» حيث ترتكب في 
مواجهة ومساعدة الحاسوب والاستعمال غير المصرح بها لحاسب الالي او الاستعمال غير 
المشروع أبرامجه. 
ث: الجرائم التى يكون الحاسوب في فبها محلا للنشاط الإجرامي 
وقد يتغير وضع الحاسوب في هذه الحالة من الوسيلة إلى الحدف المطلوب إصابته» من خلال 
تركيز أفعال التخريب والإتلاف عليه ومباجمة محتوياته الأساسية قصد تعطيبها أو إتلافها نبائيا 
( كالفيروسات الإلكترونية التي يكون الحدف منها إصابة الأقراص الصلبة للعواسيب) 
الفقرة الثالثة : تكييف وأركان الجرائم المعلوماتية 
فالجرائم بطبيعة الحال تختلف باختلاف الواقعة القانونية المرتبطة بها فهي تتحقق يجرد استكالها 
للأركان الأساسية. 
أ- تكييف اللجريمة المعلوماتية 
فالجرية المعلوماتية قد تكون إما جرائم واقعة على الأموال» أو جرائم واقعة على الأشخاص» أو 
جرائم واقعة على أمن الدولة 

<< الجراتم الواقعة على الأموال: 
مع تحول معظم المعاملات التجارية كالبيع والشراء قصد تسهيلها إلى استخدام وسائل الدفع 
والوفاء الالكترونية عير شبكة الانترنيت» ظهرت عمليات السطو الالكتروني والتحويل 
الالكتروني غير المشروع للأموال بالإضافة على قرصنة البطاقات الممغنطة. 
- جريمة السطو على أرقام بطائق الاثقان والتحويل الالكتروني غير المشروع للأموال 

من خلال استخدام البطائق في المعاملات المشار إليها أنفاء فإن الجناة في الجريمة المعلوماتية 
يعملون على السطو عبر استخدام الوسائل الالكترونية المتاحة من خلال سرقة الأرقام اللخاصة 
علك. العلاقات. وبيعها لاما عير الانارنيت. لأطزات اختر ى بالاستعانة بالاحتيال الرقي من 
خلال ايبام امجنى علبهم بوجود مشروع مريخ يكون في الحقيقة عمل وهمىي» يوتم من خلاله 
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التحويل المالي باستخدام الانترنيت أو من خلال تصرف الجاني في المال بدون توافره على تلك 
الصفة وهذه الحالة تجحل من الجرعة أقرب إلى جريمة النصب من الجرائم الماسة ينظم المعطيات 
وهو ما ذهبت إليه المحكمة الابتدائية بالرباط بقولها ” ذلك أنه فضلا عن انكار الظنين لحذه الواقعة 
فإن المراسلات عبر البريد الالكترونى لا تدخل ضمن المعالجة الآلية التى عميها الفصل 607 من 
القانون الجنائيء الشيء الذي اقتنعت معه الحكمة بعدم ارتكاب المتبم لجنحتين المذكورتين بم 
يتعين القول في حقه بحم الأصل والتصريح ببراءته منهما” » أو باتخاذ الولوج مباشرة لبيانات 
الحواسيب المتعلقة بالمجني عليهم 

- القمار وغسيل الأموال عبر الانترنيت 
توجد العديد من الجهات المتخصصة في ممارسة ألعاب القمار على شبكة الإنترنيت» وذلك بإضفاء 
قدر كبير من اللخصوصية واخفاء شخصيات اللاعبين» وئتداخل هنا عمليات غسيل الأموال مع 
ممارسة القمار عبر الأنترنيت وذلك با تقدمه شبكة الانترنيت من تسبيلات بالإضافة إلى سرعتها 
وعدم وجود حدود جغرافية» وهو ما جعل من المواقع الافتراضية لممارسة القمار داتًا ما تكون 
محل اشتباه ومراقبة مستمرة من قبل الشرطة الفئية وجهات محاربة غسيل الأموال 

<ا الجرائم الواقعة على الأشخاص: 
فن بين الجراتم الواقعة على الأثخاص نجد جرجة التبديد والمضايقة والملاحقة» جريمة انتحال 
الشخصية والتغرير بالغير» جراى السب والقذف» ثم لا ننبى المستحدث التشريعي فيما يعرف 
بجرام التشبير بالأأثخاص. 

- جريمة انتحال الشخصية والتغرير بالغير 
تتم هذه الجريمة من خلال استخدام البريد الالكتروني بإرسال رسائل تمل في فواها التهديد 
والابتزاز للمجني عليه بارتكاب جريمة ضده واستخدم وسائل متعددة إلى جانب البريد الالكتروني 
فيها كالتطبيقات وبرا المحادثة المنتشرة على الانترنيت» ولا تتطلب تلك الجريمة اتصال مادي 
بين الجاني وامجنى عليه وذلك لقدرة الجا على إخفاء هويته والقادي في ارتكاب الجرية. 

- جرية انتحال الشخصية والتغرير بالغير 
وقصد ببذا النوع من الجراتئم قيام الجاني بادعاء شخصية غير شخصيته الحقيقية وذلك للاستفادة 
م مفعتة أو هالة او ,صلا حياته» وكذللك كاولة التخرير بالغير سخاصة ب يدها دف عند 
القاصرين من مستخدمي الانترنيت وذلك من خلال إعطاهم صورة وهمية برغبتهم تكوين 
صداقات عبر الانترنيت والسعى نحو تطوريبا وذلك قصد تحقيق هدف إجراي معين 
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- جرائم السب والقذف 
تعد جراكم السب والقذف من أكثر الجراكم شيوعا في نطاق شبكة الأنترنيت» وباعتباره وسيلة 
من وسائل الاتصالات السمعية والبصرية كا هو الحال مع الإذاعات والقنوات التلفزيونية 
والصحف والمجلات» فقّد تتم جريمة السب والقذف عير أي وسيلة من الوسائل السابقة» وقد 
ذهبت المحكمة الابتدائية بالرباط إلى القول ب ” وحيث إن وسائل الاتصال بما فيها المكتوبة 
بمكن أن تستخدم من أجل الخير وهذا هو المطلوب لكن بمكن كذلك أن تكس لأغراض 
الشر والذي يتحمل في النهاية تصحيح المسار والحد من الانزلاقات هو جهاز القضاء... وحيث 
إنه استنادا لما ذكر أعلاه اقتنعت الحكمة بثبوت جنحة القذف بكافة أركانها المادي يع عناصره 
من فعل الاسناد وموضوع الإسناد والمسند إليه وركن العلنية بالنشر بالجريدة الرسمية طبمًا للفصل 
8 من قانون الصحافة والنشر وأخيرا القصد الجنائي وبالتالي يتعين مؤاخذة الضنين الأول من 
أجلها” 

<ا الجرائم الواقعة على أمن الدول 
و الجراتم التي يكون القصد منها الإضرار والمساس بأمن الدول بشكل خاصء ولتنوع تلك 
الجرام ببين جراكم الإرهاب من خلال المواقع التي تمثل تلك اجماعات الإرهابية وتعمل على شن 
حرب نفسية ضد الدول والشعوب وتعمل كذلك على الترويج لنفسباء ونشر أخبار ومعلومات 
ومع سهولة تنيع المعلومات وتخزينهاء فإن تلك الملومات وحتى إن توافرت لما نظم حماية معلوماتية 
قوية تكون عرضة للاختراق والتجسس علبها وذلك قصد الاطلاع عليها والحصول على الأسرار 
بتي بباء ولذلك فإن عملية اتتجسس على المنظمات والدول ومؤسساتهما تكون أكثر سبولة مالم 
9 اتخاذ أكبر قدر من الحيطة والتجديد على مستوى العمل الوقائي للشبكات والأنظمة المعلوماتية 
الداخلية. 
ب: أركان الجريمة المعلوماتية 
فالجريمة بطبيعة الحال لتقوم لابد من توفر الشرط المفترض أي ما يعرف بالأساس القانوني 
الزجريء والركن المادي» ثم الركن المعنوي. 

< الركن القانوفي لجريمة 
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تأليف جموعة من الباحثين 
يعرف أيضا بالركن الشرعي» ومؤداه أن أي تصرف صادر من الفرد لا يكتسب صفة الجريمة» 
إلا إذا خضع لنص يجرمه ويعاقب عليه القانون الجنائي» حت ولو أضر بالغير» شريطة ألا يخضع 
في ظروف ارتكابه لسبب من أسباب التبرير أو الإباحة. 
وهذا المبدأ مشبور أيضاً وهو المعبر عنه بمبداً شرعية التجريم والعقاب» أو ما يصطلح عليه في 
المجال القانوني بمبدأ ” لا جريمة ولا عقوبة إلا ببص” 
وقد نال هذا المبدأ اهتماما بالغا جعله يكتسب صفة العالمية» بحيث تأ كد عليه جل إن لم نقل 
كل التشريعات الجنائية الحديقة» ونظرا لا يكتسيه -هذا امبدأ- من قيمة تشريعية» فبالنسبة 
لمغرب فقّد تصدر مة الحرم التشريعي» حيث ينص الدستور المغربي لسنة 2011 على غرار 
الدساتير السابقة» على أنه ” لا يلقى القبض على أحد ولا يعتقل ولا يعاقب إلا في الأحوال 
وحسب الإجراءات المنصوص عليها في القانون” 
هذا إلى جانب أنه تم تريس هذا المبدأ عبر تجموعة من المواثيق الدولية والإعلانات العالمية» لعل 
من أبرزها الإعلان العا مى لحقوق الإنسان لسنة 1948. 
كا لا يفوتنا بالتنبيه 2 إلى شريعتنا الإسلامية كان لما السبق في التأكيد على هذا المبدأء 
قبل انتشاره فى القوانين الجنائية الأوربية وخاصة إيطالياء التى استوحته من القوانين التى 
استحدثتبا الإمبراطورية العثمانية اعتمادا عل مبادئٌ الشريعة الإسلامية. ْ 

<< الركن المادي 

تقثل الركن المادي في الجرائم المعلوماتية بالدخول غير المشروع إلى نظم وقواعد معالجة البيانات؛ 
وذلك دون اشتراط إلى وجود تلاعب ببذه البيانات من عدمه» وذلك لأن مجرد الدخول بأي 
شكل أو وسيلة غير مشروعة لمواقع المعلوماتية أو الأنظمة الحاسوبية يجعل من النشاط الإجرامي 
في هذه الحالة متحققاء وقد نص المشرع المغربي في الفصل 607-3 من القانون الجنائي ” يعاقب 
بالحجبس من شبر إلى ثلاثة أشبر وبالغرامة من 2.000 إلى 10.000 درهم أو بإحدى هاتين 
العقوبتين فقط كل من دخل إلى جموع أو بعض نظام للمعالجة الآلية للمعطيات عن طريق 
الاحتيال.” 
ويعاقب بنفس العقوبة من بقى في نظام المعالجة الآلية للمعطيات أو جزء منه» كان قد دخله 
عن طريق اللخطأ وهو غير مخول له حق دخوله» وتضاعف العقوبة إذا نتتج عن ذلك حذف أو 
تغيير المعطيات المدرجة في نظام المعالجة الآلية للمعطيات أو اضطراب في سيره.” 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف جموعة من الباحثين 
وتمثل السلوك الإجرامي في الجريمة المعلوماتية في ارتباط المعلومة الموجودة على الأجهزة 
الحاسوبية أو النظام المعلوماتي» والسلوك الإجرامي ليس بحاجة إلى تلك الإجراءات الكثيرة 
لارتكاب الجريمة» فمد بتحقق تجرد ضغطة زر على وسيلة تنفيذ الجريمة فيتم تدمير النظام المعلوماني 
أو إحداث التزوير أو السرقة عن طريق التسلل إلى أرصدة البنوك والاستيلاء على ما فبها والنسخ 
والتقليد وانتباك حقوق المؤلف بحيث تعتبر هذه التجاوزات المادية وسيلة لإثبات س.ج 
وبخصوص النتيجة الإجرامية» فدى تَحمَقَها في العالم الإفتراضي أو امتدادها للعال المادي» ومدى 
اقتصارها على مكان واحد أم امتدادها لتشمل دول وأقاليم ار 
وبخصوص الرابطة السببية» فع التعقيدات المرتبطة مجال الحاسوب والتقنيات وتطوره إشكل 
مطرد» بالإضافة إلى التجديد المستمر في أساليب الاتصال بين الأجهزة المعلوماتية وتعدد مراحلها 
التي تمر بها كذلك» فإن الأوامى المدخلة واللخارجية في مراحل التنفيذ» تجعل عملية تحديد السب 
أو الأسباب الحقيقية للفعل الجرمي المرتكب شيئا صعبا للغاية. 
ونتعدد مظاهر الركن المادي لجرعة المعلوماتية وذلك حسب نوعهاء فثلا قد يقثل الأخير في 
إدخال بيانات غير معروفة للحاسوب المراد الإضرار به» أو الاتلاف والحذف من خلال عمليات 
التخريب والمسح الكامل للمعلومات» أو التزوير وتغيير الحقيقة واستعمال الوثائق المزورة» أو 
تعطيل مفاتيح التشفير وفك رموز الإشارات والاعتداء على نظام الحقوق والمصنفات 

< الركن المعنوي 

بتحقق الركن المعنوي في الجرائم المعلوماتية في عل الجاني أنه يرتكب عبر شبكة الانترنيت أفعال 
كريمة على الصعيد القانوني واتجاه ارادته لارتكاب ذلك الفعل أي لابد من توافر “إرادة آثمة” 
اديه مع توجيبها نحو القيام بعمل غير مشروع قانوناء بالإضافة إلى أهمية توفر نتيجة إجرامية ناتجة 
عن الأفعال السابقة فتكتسب إرادة الجانني طابع التجريم من الفعل الجر المرتكب النابع عن 
ارتكابها مع توافر علمه بالآثار المترتبة عنه ما هو الحال في جريمة تقليد المصنفات والبراح الحاسوبية 
وعرض المنتجات الأدبية والفكرية بدون إذن صاحبها على شبكة الأنترنيت دون إذن مؤْلفيها 
وذلك بتوجه عل الجاني وإرادته نحو ذلك' ٠‏ 
الفقرة الرابعة : الماية القانونية من الجراتم المتعلقة بنظم المعالجة الآلية للمعطيات 


' - التقانون الجنائي المغربي 
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تأليف جموعة من الباحثين 
من خلال التطور الذي عرفته الجريمة المعلوماتية وفى قصور نصوص القّانون الجناقي عن تحقيق 
الماية دفع المشرع إلى اعتماد نصوص فانونية حديثة للقانون الجنائي» واعتماد نصوص خاصة 
تحقق الماية لبعض الجرائم الأخرى. 
اولا : اماية الجنائية في نطاق مدونة القانون الجنافي 
ان عدم كفاية نصوص القانون الجنائي» وأنه من الصعوبة بما كان تطبيق القواعد العامة التقليدية 
في القانون الجنائي على جراتم المس بنظم المعلوماتية دفع المشرع لتحديث قواعد هذا القانون. 
حيث تضمن القانون 07-03 كل من الجرائم التى أستبدف المس بنظم المعاللجة كرية الدخول 
أو البقاء غير المشروع في النظام وجريمة عرقلة سير النظام أو احداث خال فيه» ثم الجرائم التي 
تستيدف المعطيات والوثائق المعلوماتية. 
أ: الجرائم التي تستهدف المس بنظم المعالجة الآلية المعطيات 
فالجريمة إما أن تكون “جريمة الدخول أو البقاء غير المشروع في النظام” أو “عرقلة سيره واحداث 
خال فيه” 

<< جريمة الدخول أو البقاء غير المشروع في النظام 

بالرجوع إلى مقتضيات الفصل 607-3 من القانون الجنائي المغربي نجده ينص على أركان جريمة 
الدخول أو البقاء غير المشروع في نظام المعالجة الآلية للمعطيات في صورتها البسيطة والمشددة» 
بحيث تقثل الصورة البسيطة لحذه الجريمة في مجرد الدخول أو البقاء غير المشروع حسب الفقرة 
الأولى والثانية من هذا الفصل» ,ينما تتحقق الصورة المشددة حسبما بينت الفقرة الثالثة بتوافر 
الظرف المشدد لماء الذي يقثل في أن الدخول أو البقاء غير المشروع يصاحبه إما محو أو تغيير 
في المعطيات الموجودة في النظام» وإما تعييب وظيفة آشغيل النظام. 
وتقثل الركن المادي في جرية الدخول أو البقاء البسيطة في فعل الدخول إلى النظام المعالجة 
الآلية للمعطيات أو في جزء منه» وني فعل البقاء في هذا النظام أو في جزء منه 
هذاء ويلاحظ أن المشرعين الفرذبي والمغربي يعاقبان على الدخول الجرد إلى النظام المعلوماتي» 
ذلك أن مجرد الدخول غير المسموح به إلى النظام تقوم به الجريمة حتى ولو لم يترتب على دخوله 
ضررء ول يحن من ورائه أبة فائدة 
وتجدر الإشارة في الأخير إلى أن جريمة الدخول أو البقاء غير المشروع داخل النظام هي جرعة 
جمدية» بتخذ الركن المعنوي فيها صورة القصد الجنائي بعنصريه العلم والإرادة» ويستشف هذا من 
خلال تنصيص المشرع صراحة على ضرورة أن يكون الدخول عن طريق الاحتيال» ومن ثم 
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فإنه يلزم لكي يتوافر الركن المعنوي أن تتجه إرادة الجاني إلى فعل الدخول أو البقاء» وأن يعم 
الجاني أنه ليس له الحق في الدخول إلى النظام أو البقاء فيه» وذلك بغض النظر عن الباعث من 
وراء الدخول» هل هو تحقيق هدف مادي أو فقط بدافع الفضول أو التنزه أو إثبات القدرة 
على الانتصار على النظام» وبالإضافة إلى جرية الدخول أو البقاء غير المشروع في النظام» هناك 
جريمة ثانية تدخل في إطار الجرائم التي تستبدف المس بنظم المعالجة الآلية للمعطيات» وه جريمة 
عرقلة سير النظام أو إحداث خالل فيه. 

<< جريمة عرقلة سير النظام أو إحداث خلل فيه 
ينص الفصل 607-5 من القانون الجنائي المغربي نجده يعاقب على كل فعل من شأنه عرقلة 
تشغيل نظام المعالجة الآلية للمعطيات أو أحدث فيه خللا ثما أدى إلى اضطراب سيره» ويقثل 
الركن المادي ذه الجريمة في عرقلة سير النظام أو إحداث خالل فيه» ولا إشترط أن يقع فعل 
العرقلة أو فعل إحداث الخال على كل عناصر النظام جملة» بل يكفي أن يؤثر على أحد هذه 
العناصر فقّط سواء في ذلك المادية» كهاز الحاسوب» وشبكات الاتصال» وأجهزة الربط» 
وغيرهاء والمعنوية كالبراح... 
وجريمة عرقلة سير نظام المعالجة الالية المعطيات او إحداث خلل فيه شي جريمة قصدية» بعخل 
الركن المعنوي فيها صورة القصد الجناني بعنصريه العلم والإرادة» فيجب أن تتجه الإرادة إلى 
فعل عرقلة سير النظام أو إحداث خلل فيه. 
وجدير بالذكر -ما دمنا نبحث في هذه الفقرة عن الجرائم التى تستبدف المس بنظم المعالجة الالية 
للمعطيات- أن نستعرض نص الفصل 607-10 من القانون الجنائي المغربي» الذي ينص على 
معاقبة كل من صنع كميزانت أو أدوانض او اعذ براح للمعلوميات ار أبة عابت عدت او 
اعتمدت خصيصا لأجل ارتكاب الجرائم المعاقب عليها في هذا الباب أو تملكها أو حازها أو 
تخل عنها للغير أو عرضها أو وضعها رهن إشارة الغير 
وبالإضافة الى الجرائم التي آستيدف المس بنظم المعالجة الالية للمعطيات السالفة الذكى» توجد 
جرائم تستبدف المعطيات والوثائق المعلوماتية. 
ب: الجرائم التى تستهدف المعطيات والوثائق المعلوماتية 
بالنسبة لبجراتم التى استبدف المعطيات» وتزوير الوثائق المعلوماتية واستعماطاء فإنها تعتبر من الج رام 
الحديقة التى نظمها المشرع في القانون الجنائي. 

< الجرائم التى آستهدف المعطيات 
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تأليف جموعة من الباحثين 
تقثل النشاط الاجرامي في الجرائم التي تستبدف الاعتداء على المعطيات عن طريق الاحتيال م 
هو وام من نص الفصل 607-6 في إدخال معطيات في نظام المعالجة الآلية للمعطياتء 
واتلاف أو حذف معطيات في نظام المعالجة الآلية للمعطيات» وتغيبر المعطيات المدرجة في نظام 
المعالجة الالية المعطيات» او تغيير طريقة معاجتها او طريقة إرساهًا. 
- ادخال المعطيات: بتحَمّق فعل الإدخال بإضافة معطيات جديدة إلى النظام االخاص ببا 
الشيء المادي سواء أكان خاليا أم كان يوجد به معطيات من قبل» وهذه الجرية تمع 
غالبا بمعرفة موظفي قسم المعلوميات الذين يقومون بوظائف الحاسبة والمعاملات المالية» 
لأهم يكونون في أفضل وضع يؤهلهم لارتكاب هذا النمط من التلاعب غير المشروع. 
- إتلاف أو حذف المعطيات: إزالة كل جزء من المعطيات المسجلة على دعامة» والموجودة 
داخل النظامء أو تحطي تلك الدعامة» أو نقل وتخزين جزء من المعطيات إلى المنطقة 
الخاصة بالذا كر 
- تغيير المعطيات أو تغيبر طريقّة معالجتها أو إرساها: تغيير المعطيات الموجودة داخل النظام 
واستبدالها بأخرى ببدف الحصول على نتاتّح مغايرة عن تلك التى مم النظام من أجلها. 
< جرية تزوير الوثيقة المعلوماتية واستعمالا 
يعرف التزوير في مجال نظام المعطيات» بوصفه أحد أنغاط الغش المعلوماتي تزايدا سريعا في الآونة 
الأخيرة» وذلك بالقدر الذي تحل فيه المحررات الإلكترونية محل المستندات العادية في جميع 
الجالات» حيث أصبحت الوثيقة المعلوماتية تحظى بأهمية كبيرة في الحياة العامة» حيث عمل 
المشرع على حمايتها بالفصل 607-7 الذي نص صراحة على معاقبة كل من زور أو زيف وثائق 
المعلوميات. آبا كان شكلياء إذا كان هن شان التزوير أو التزييف الاق :قرو بالغيره تاهيلة. غرة 
معاقبة كل من استعمل وثائق المعلوميات المزورة أو المزيفة وهو يعلل أنها كذلك. 
ولتحمّق الجريمة لابد من توفر شرطين وجود مساس مادي بتغيير حقيقية الوثيقة المعلوماتية» ثم 
أن يتسبب هذا الأمى في ضرر للغير وهو ما نص عليه صراحة الفصل السايق الذكر. 
وتأسيسا على ما سبق يتضح أن المشرع المغربي عالح جريعة تزوير الوثيقة المعلوماتية باعتبارها 
جريمة مستقلة عن جرائم التزوير العادية المتعلقة بالأوراق الرسعية والعمومية أو الأوراق العرفية 
أو المتعلقة بالتجارة والبنوك أو أنواع خاصة من الوثائق الإدارية والشبادات وغيرها'. 


!! - عبد الرحمن فضل جمعة ادم : الجريمة المعلوماتية في نطاق حقوق المؤلف و الحقوق المجاورة» بحث نباية 
التكوين بالمعهد العالى للقضاء سنة 2016/2015 » ص7 
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تأليف موعة من الباحثين 
الفقرة اللحامسة: الماية الجنائية خارج مدونة القانون الجناني 
إن التقدم العلمي بالمعنى الدقيق يبقى همجيا وفوضويا إذا لم يأطره ول يوا كبه تقدم فكري وقانوني» 
خاصة في شقه الزجري» وهذا ما تنبه له المشرع المغربي بمناسبة إصداره لأي مقتضيات قانونية 
تنظم مجالا يهم المسائل العلمية أو التكنولوجية الحديئة» وفي مقدمتها القوانين المتعلقة بالمعطيات 
كالقانون رقم 5 المتعلق بالتبادل الالكترونى المعطيات القانونية» والقانون رقم 09.08 
المتعلق ماية الأثخاص الذاتيين اتجاه معالجة المعطيات ذات الطابع الشخصيء فضمتها عدة 
مقتضيات زجرية» ويقتضي منا التطرق بداية لكل من النماية الجنائية من خلال قانون المؤلف 
والحموق المجاورة» على أن نتطرق لباقي القوانين الأخرى. 
أ- الماية الجنائية للمعطيات من خلال حق المؤلف 
لقد صدر القانون رقم 34.05 ليغير ويتقم القانون رقم 2.00 المتعلق بحقوق المؤلف والحمّوق 
الجاورة» وما يبمنا في هذا القانون هو النصوص المتعلقة بالمس بأنظمة المعالجة الآلية للمعطيات؛ 
خصوصا المادة 65 منه باعتبار شمولما للعديد من الجرائم التي ترتبط بموضوع هذا البحث. 
وبالرجوع إلى المادة الثانية من القانون رقم 34.05 نجدها تنص عل أنه يستفيد كل مؤلف من 
الحقوق المنصوص عليها في هذا القانون على مصنفه الأدبى والفنى» وأن هذه الماية تبدأ تجرد 
إيداع المصنف» حتى ولو كان غير مثبت على دعامة مادية. ١‏ 
إن الأنظمة التقنية تم تصميمها خصيصا لماية هذه المصنفات» إذلك فالمساس ببذه الأنظمة 
يشكل اعتداء خطيرا معاقبا عليه» وبمكن إجمال هذه الاعتداءات في صورتين» الصورة الأولى 
جريمة قض مفاتيح التشفير» والثانية جربمة المس بالبيانات المشفرة. 
فيما يخص جربمة فض مفاتيح التشفير» فإنه لابد من وجود مصنف خمي له صاحب الحق حتى 
يكتمل الركن المادي لهذه الجريمة» والمصنف المحم هنا هو برناح الحاسوب» وقواعد البيانات» 
حيث اصبحت المصنفات المعالجة اليا تمتع حماية قانون المؤلف والحقوق امجاورة 
وهكذا فإنه لا ستفيد من هذه الماية إلا المصنف الذي يعكس ثشخصية من ينسب إليه حيث 
يعد ابتكارا له يخوله ذلك الحق» والابتكار يعنى أن المصنف يقيز بطابع أصيل» أي أن يكون 
المؤلف قد أضاف من عبقريته إلى فكرة سابقة ما يجعل لها طابعا جديدا سمح بقييز المصنف 
عما كان عليه من قبل سواء أتعلق ذلك بجوهر الفكرة آم تعلق بطريقة عرضهاء أم بالتعبير عنها 
أم يترتييها..... 
ب-الحماية الجنائية للمعطيات على ضوء بعض القوانين امائية الأخرى 
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تأليف جموعة من الباحثين 
لقد سعى المشرع المغربي إلى تبيئة ببيئة قانونية نتناسب والتطور الحائل المذهل في مجال التبادل 
الالكتروني للمعطيات الذي أصبح يتم من خلال الانترنيت» ومن ثم الانتقال من مرحلة التعامل 
الورتي إلى مرحلة التعامل الالكتروني» ويأتي في هذا السياق صدور القانون رقم 53.05. 
وإذا كان القانون رقم 53.05 أثر بشكل أساسي على فصول قانون الالتزامات والعمّود المغربي 
بفعل تعديل بعض نصوصه أو إضافة أخرى جديدة متصلة بالبيئة الالكترونية» إلا انه يتضمن 
كذلك ججموعة من النصوص الزجرية» والتي تساهم في الحماية الجنائية للتبادل الالكتروني 
لمعطيات» نذكر منها المادة 29 التى تعاقب كل من يقد خدمات للمصادقة الالكترونية المؤمنة 
خلافا للمادة 20 منه أو دون أن يكون متعمدا أو من يواصل أشاطه رغم سحي اعتماده» أما 
المادة 31 فتعاقب على الادلاء العمدي بعصاريم كاذية أو تسليم وثائق مزورة إلى مقدم خدمات 
المصادقة الالكترونية. 
ومن أجل خفان.سلومة تبادل المعطيات المانوتية يطريقة الكترويية وضان :سر يننا ,وضاء قرط 
المشرع حماية خاصة لوسائل التشفير من خلال المادة 32 التى تجرم استيراد أو استغلال أو 
استعمال إحدى الوسائل او خدمة من خدمات التشفير دون الادلاء بالتصريم أو الحصول على 
الترخيصض» 5 اره بمكن للبحكمة الحم بمصادرة وسائل التشفير المعنية 
كا جرم المشرع المغربي كل استعمال لوسيلة آشفير لمهيد أو ارتكاب جناية أو جنحة» أو لتسبيل 
تمهيدها أو ارتكاببا لكن ذلك لا يطبق على مرتكب الجريمة أو المشارك في ارتكابها الذي يسم 
إلى السلطات القضائية أو الإدارية» بطلب منباء النص الواضم للرسائل المشفرة وكل ما يازم 
لقراءة النص المشفر 
ولتحقيق اماية الجنائية للتوقيع الالكترونى عاقبت المادة 35 كل استعمال غير قانوني للعناصر 
الشخصية لإأشاء التوقيع المتعلقة بتوقيع الغير» يا حمى المشرع المغربي» من خلال المادة 37) 
حجية الشبادة الالكترونية عير تجريم الاسقرار في استعمالها بعد مدة صلاحيتها أو بعد إلغائها 
وقد سار المشرع المغربي مع التوجه التشريعي فأصدر كذلك القانون رقم 09-08 المتعلق حماية 
الأثخاص الذاتيين اتجاه معالجة المعطيات ذات الطابع الشخصيء وما يبمنا في هذا القانون هو 
الباب السابع اللخاص بالعقوبات ومنه المواد 63-53 المتعلقة حالة رفض المسؤول معالجة حمّوق 
الولوج اويحالة نتن معطيات ذات طابع تخصي نحو دولة أجنبية» ما تطريق لخحالات الاستعمال 
التعسفي أو التدليسي للمعطيات أو ايصاها لأغيار غير مؤهلين من طرف المسؤول عن المعالجة. 
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تأليف جموعة من الباحثين 
وارتباطا كذلك بمسألة مكالفة الجرائم المعاوماتية» فقد وضع المشرع مقتضيات زجرية تنظم 
الجرائم اجمركية التي تنجز بطرق الكترونية ضمن القسم الأول من الباب الثالث» حيث ورد في 
الفقرة السابعة من الفصل 281 من مدونة اججمارك 
وعليه يكون هذا الفصل قد حسم في مسألة اعتبار المعلومات الخزنة بالحاسب الآللي نوعا من 
الوقائق. الادارية!: 
الفرع الثاني: الجريمة المعلوماتية او الإلكترونية في القوانين المصرية 
بالنظر الى مجهودات البرلمان المصري تجاه محاربة ومكافة جراكم تقنية المعلومات» ارا صدر 
قانون مكالخة جراتم تقنية المعلومات» وتضمن للمرة الاولى تجريم الممارسات الالكترونية غير 
المشروعة» والتى لا يوجد ما يجرمها في القانون المصري» ومنها التزوير الالكترونيٍ وانشاء مواقع 
لتشجيع على الارهاب أو نقل المعلومات» وتتراوح العقوبات في هذا القانون حسب جسامة 
الجريمة» في حالة جراتم تقنية المعلومات التي يترتب عليها تبديد الامن القومي والسلم الاجتماعي» 
إضافة إلى عقوبات الاختراق الالكتروني والتزوير وغيرها من الجرائم» كا ينص هذ القانون على 
عقوبات لبعض جرائم تقنية المعلومات نتضمن حجب مواقع أو إلغاء تراخيصها بأحكام قضائية 
الفقرة الاولى: الاحكام العامة الواردة في قانون مكافة جراتم تقنية المعلومات المصري 
صدر القانون 175 لسئة 2018 بشأن مكالخة جراتم تقنية المعلومات» متضمنا في مادته الاولى 
من الباب الاول التعريفات والمصطلحات المستخدمة والمرتبطة بقواعد واحكام هذا القانون 
الجديد. حيث جرى نص المادة الاولى من الباب الاول بشأن الاحكام العامة لتطبيق القانون 
تحت عنوان "تعريفات" على ان: 
في تطبيق أحكام هذا القانون» يقصد بالألفاظ والعبارات الاتية المعنى المبين قرين كل منها: 
2 الجهاز : الجهاز القومي لتنظيم الاتصالاات 
-- الوزير انختتص : الوزير المعنى بشئون الاتصالات وتكنولوجيا المعلومات. 
+ السانات»والمعلومات الالكتروية: كل مامكن شاوه او زيند او معاحته» أو تيقد 
أو نقله» أو مشاركته» أو أسخه بواسطة تقنية المعلومات» كالأرقام والاكواد والشفرات 
والحروف والرموز والاشارات والصور والاصوات وما في حكمها. 


' - عبد الكريم غالي: قانون المعلومات الماية القانونية للإنسان من مخاطر المعاومات » أطروحة لنيل دكتوراه 
الدولة فى القانون اتلحاص» جامعة محمد اتلخامس» كلية العلوم القانونية و الاقتصادية والاجتماعية بالرباط» 
السنة الجامعية 1995/1994 » ص6 
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بيانات * شخصية : أي بيانات متعلقة بشخص طبيعي محدد ا 
أو غير مباشر عن 57 الربط بينها وبين بيانات أخرى. 

بيانات حكومية : بيانات متعلقة بالدولة أو أحد سلطاتهاء وأجهزتها أو وحداتهاء أو 
الحيتات العامة» أو الحيئات المستقلة والاجهزة الرقابية» وغيرها من الاثخاص الاعتبارية العامة 
وما فى حككمهاء والمتاحة على الشبكة المعاوماتية أو علي أي نظام معلوماتي أو على حاسب أو ما 
في حكها 

: المعالجة الالكترونية : أي عملية إلكترونية أو تقنية نقنية تم كليا أو جزئياء لحابةء أو تجميعء 
أو تسجيل» أو حفظ » أو تخزين» أو دخ» أو عرضء أو إرسالء أو استقبال» أو تداول» أو 
نشر» أو محوء أو تغيير» أو تعديل » أو استرجاع » أو استبدال للبيانات والمعلومات الالكترونية» 
وذلك باستخدام أي وسيط من الوسائط أو الحاسبات أو الاجهزة الاخرى الالكترونية أو 
اللاطيية ار لق يه او ها تددرت ور ليان او رعائط افترى. 

- | تقنية المعلومات : أي وسيلة أو مجموعة وسائل مترابطة أو غير مترابطة تستخدم لتخزين» 
واسترجاع» وترتيب» 0 ومعالجة» وتطوير» وتبادل المعلومات أو البيانات» ويشمل ذلك 
كل مقط بالوسياة او الوسائل الاستخدعة بنك او لايك 

: مقدم اتخدمة : أي خص طبيعي او اعتباري يزود المستخدمين بخدمات تقنيات 
المعلومات والاتصالات» ويشمل ذلك من يقوم بمعالجة أو تخزين المعلومات بذاته أو من ينوب 
عنه في اي من تلك الحدمات او تقنية المعلومات. 

: المستخدم : كل ثخص طبيعي أو اعتباري» يستعمل خدمات تقنية المعاومات أو إستفيد 
منها بأأي صورة كانت. 

2 البرنائح المعلوماتي : مجموعة الاوامى والتعليمات المعبر عنها بأية لغة أو رمن أو إشارة» والتي 
تخزل 5 شكل من الاشكال» 

وبمكن استخداهها بطريق مباشر أو غير مباشر في حاسب الي لأداء وظيفة أو تحقيق نتيجة سواء 
كانت هذه الاوامى والتعليمات في شكلها الاصل أو في أي شكل آخر تظهر فيه من خلال 
حابي 0 رشا سريان, 1 

: النظام المعلوماني : جموعة براح وادوات معدة لغرض إدارة ومعا البيانات والمعلومات» 
او تقديم خدمة معلوماتية. 
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تأليف جموعة من الباحثين 
١ -‏ شبكة معلوماتية : مجموعة من الاجهزة أو نظم المعلومات مرتبطة معاً » ويمكتها تبادل 
المعلومات والاتصالات فيما بينها » ومنها الشبكات الخاصة والعامة وشبكات المعلومات الدولية» 
والتطبيقات المستخدمة عليها. 
الموقع: نطاق أو مكان افتراضي له عنوان محدد على شبكة معاوماتية. 
- 0 مدير الموقع : هو كل شخص مسئول عن تنظيم أو إدارة أو متابعة أو الحفاظ علي موقع 
أو أكثر على الشبكة المعلوماتية» بما فيها حقوق الوصول مختلف المستخدمين علي ذلك الموقع أو 
تصميمه» أو توليد وتنظيم صفحاته او محتواه او المسثول عنه. 
2 الحساب اللخاص: ججموعة من المعلومات الخاصة إشخص طبيعى أو اعتباري» تخول اه 
الحق دون غيره الدخول على اللخدمات المتاحة أو استخدامها من خلال موقم أو نظام معلوماق 


2 البريد الالكتروني : وسيلة لتبادل رسائل إلكترونية على عنوان محدد » بين أكثر من 
شخص طبيعي أو اعتباري » عبر شبكة معلوماتية » أو غيرها من وسائل الربط الالكترونية» من 
خلال أجهزة الحاسب الآليى وما في حككها. 

الأعراطن * مفاهدة الياناكه إن المعاوفاته أو الصو هلا يترظن النصت: او 
التعطيل» أو التخزين أو النسخء أو التسجيل » أو تغيير امحتوى » أو إساءة الاستخدام أو تعديل 
المسار او إعادة التوجيه وذلك لاسباب غير مشروعة ودون وجه حق. 

الاختراق : الدخول غير المرخص بهء أو المحال لأحكام الترخيص » أو الدخول بأي 
طريقة غير مشروعة » إلي نظام معلوماتي أو حاسب الي أو شبكة معلوماتية» وما في حكمها. 
امحتوي : أي بيانات تؤدي بذاتهاء أو مجتمعه مع بيانات أو معلومات أخرى إلي تكوين 
معلومة أو تحديد توجه أو تجاه او تصور أو معنى أو الاشارة إلى بيانات اخري. 

الدليل الرقى : هو أية معلومات إلكترونية لها قوة أو قيمة ثبوتية مخزنة أو منقولة أو 
مي او مأخوذة من أجهزة الحاسب أو الشبكات المعلوماتية وما في حكها » 

والممكن تميعه وتحليله باستخدام أجهزة أو براح أو تطبيقات تكنولوجية خاصة. 

الخبرة : كل عمل يتصل بتقديم الاستشارات أو الفحص أو المراجعة أو التقييم 7 
التحليل في مجالات تقنية المعلومات. 
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تأليف موعة من الباحثين 
١ -‏ حركة الاتصال (بيانات المرور): بيانات ينتجها نظام معلوماتي تبين مصدر الاتصالء 
وجهته والوجهة المرسل منها واليهاء والطريق الذي سلكه» وساعته وتاريخه وحمه ومدلة» وو 
الددوية: 
الخاببي : كل جهاز أو معلة تقنية ككون قادرة هل التخرزين» أو اداء عليات فتطنيةة 
رحباي وتستخدم لتبجيل. بيانات أو معاوماك» أو تخزيناء أو تحويليهاء أو تخليقهاء او 
استرجاعهاء أو ترتيبباء أو معالجتهاء أو تطويرهاء أو تبادلحاء أو تحليلهاء أو للاتصالات. 
<١ -‏ دعامة إلكترونية: أي وسيط مادي لحفظ وتداول البيانات والمعلومات الالكترونية 
ومنها الأقراص المدمجة أو الاقراص الضوئية أو الذاكرة الالكترونية أو ما في حكها. 
: الامن القومي : كل ما يتصل باستقلال داري من الوطن ورحدة رادها ارضك 
وما يتعلق إشئُون رئاسة اجمهورية ومجلس الدفاع الوطني ومجلس الا من القوي» ووزارة الدفاع 
والانتاج الحربي» ووزارة الداخلية» والخابرات العامة» وهيئة الرقابة الادارية» والاجهزة التابعة 
لتلك الحهات. 
١ -‏ جهات الامن القومى : رئاسة ابمهورية» ووزارة الدفاع» ووزارة الداخلية» والخابرات 
العامة» وهيئة الرقابة الإدارية. 
وحيث ان المادة الاولى من قانون مكافة تقنية المعلومات» لما من الاهمية» ثما يتعين التعرض 
لا ورد بها من أحكاما عامة» يجب مراعاتها بشأن تطبيق احكام هذا القانون. 
الفقرة الاولى: موقف المشرع المصري من تعريف جراتم تقّنية المعلومات 
لا شك ان الفقه القانونلٍ يفضل ان يتفادى المشرع غالبا التسرع إلى وضع تعريفات الظواهر 
القانونية الجديدة» لأنها تقيز بالتغير والتقاب ع القبات» حي لا يكون التعريف بمثابة مجازفة 
ست قامرة العواقب» ومع ذلك نالت جراحم تقنية المعلومات اهتماما كبيرا من جانب الفقه 
الجنافي الذي خصص لا تعريفات متعددة وانطلق فى اطارها من زوايا متعددة. فقد ترك 
المشرع المصري تعريف جراكم تقنية المعلومات للاجتبادات الفقهية» وذلك وفقا ا بنجم عنه 
التطور التكنولوجي المعاصر» وتأثيره على الظاهرة الاجرامية محل التعريف» ومكتفيا بتحديد 
وتعريف كفة الافعال المقترنة بتلك الجراتم. 
وحيث ان المشرع المصري في القانون الجديد بشأن مكافة جرائم تقنية المعلومات» عرف في 
مادته الاولى» الحاسب عل انه : كل جهاز أو معدة تقنية تكون قادرة على التخزين» أو اداء 


إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 

تأليف جموعة من الباحثين 
علرات منطنية» او كيبابية؛ وستخدم مين ب قار ماروايقة ره يان اوري ار 
تخليقهاء أو استرجاعهاء أوترتيهاء أو معالجتباء أو تطويرهاء أو تبادلحاء أو تحليلهاء أو للاتصالات. 
وعرف لمعيه الال انان ا ريط ادي لفك ورك نينانت والمعاودات 
الالكترونية ومنها الاقراص المدمجة أو الاقراص الضوئية أو الذاكة الالكترونية أو ما في حككها. 
0 تي مشر المصري في القانون الجديد» الرأى الذى يتجه الى عدم وضع تعريف محددا 
لجراتم تقنية المعلومات» تاركا تعريف تلك النوعية من الجراثم الى الفقه الجنائي» فى ظل ما 
خض عليه ارض ات من تطور ره 7 له بتك الاثر 0 تلك 0 وحتى لا 


قنية المعلومات» نظ تسارع 530 
وانجاه المشرع المصريء فى شأن عدم وضع تعريف محدد لجرا 7 تقنية المعلومات» هو انجاه ثمودء 
الاسباب: السابقة» .ويضاف أل ذللعه ات الفقّه الجنافي جدير بوضع هذا التعريف» وتغييره 
حسبما إستجد من تطورات وتقنيات تكنولوجية» من شانهما تغيبر المفهوم والتعريف المقترح 
لجراكم تقنية المعلومات. 
بلطن الى 10 د ارات 1 ومعاقبة ات م يتضح أنه بنى تعريف 
حاسبية» والجرعة تلك تشمل . من اه 0 جميع الجرائم لق كك ارتكاما قِ بيئة 
إلكترونية." 
الجرية المعلوماتية: كل غل ياتب من خلال استخدام الحاسب الآلي أو الشبكة المعلوماتية أو 
غير ذلك من وسائل تقنية المعلومات بالخالفة لأحكام هذا المانون. 


الفقرة الثانية: الجرائم والعقوبات في القانون المصري 


مع عدم الإخلال بأية عقوبة أشد منصوص علبها في قانون العقوبات أو أي قانون آخرء ومراعاة 
أحكام قانون الطفل رقم 12 لسنة 1996 والمعدل بالقانون 126 لسنة 2008» يعاقب العموبات 
المبينة قرين كل جربمة» 


اولا: الاعتداء على سلامة شبكات وأنظمة وتقنيات المعلومات 


إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

”7 جريمة الانتفاع بدون وجه حق بخدمات الاتصالات والمعلومات وتقنيتها : يعاقب 
بالحجبس مدة لا تقل عن 3 شهور وبغرامة لا تقل عن 10 ألف جنيه ولا تجاوز 50 
ألف جنيه أو بأحدي هاتين العقوبتين» كل من انتفع بدون وجه حق عن طريق شبكة 
النظام المعلوماتي» أو إحدى وسائل تقنية المعلومات» بخدمة من خدمات اتصالات أو 
خدمات قنوات البث المسموع والمرثي. 

” جريمة تجاوز حدود الحق في الدخول : يعاقب بالحبس مدة لا تقل عن 6 أشبر وبغرامة 
لا تقل عن 30 ألف جنيه ولا تجاوز 50 ألف جنيه» أو بإحدى هاتين العقوبتين» كل 
من دخل إلى موقع أو حساب خاص أو نظام معلوماتي مستخدما حمًا مخولا له» فتعدى 
عدر ع3 ار ا نيت ارين و يري ا دسرن. 

” جربمة الدخول غير المشروع : يعاقب بالحبس مدة لا تقل عن سنة» وبغرامة لا تقل 
عن 50 ألفا ولا تجاوز 100 ألف جنيه» أو إحدى هاتين العقوبتين» كل من دخل 
عمدا أو دخل بخطأ غير عمدى وبقى بدون وجه حق» على موقع أو حساب خاص أو 
نظام معلوماتي محظور الدخول عليه. 


فإذا أنتعح عن ذلك إتلاف أو محو أو تغيير أو ذسخ أو إعادة نشر للبيانات أو المعلومات الموجودة 
على ذلك الموقع أو الحساب اللخاص أو النظام المعلوماتي» تكون العمّوبة الحبس مدة لا تقل عن 
سنتين وبغرامة لا تقل عن 100 ألف جنيه ولا تجاوز 200 ألف أو بإحدى هاتين العقوبتين. 
” جريمة الاعتراض غير المشروع : يعاقب بالحبس مدة لا تقل عن سنة وبغرامة لا تقل 
عن 50 ألف جنيه ولا تجحاوز 250 ألف جنيه» أو بإحدى هاتين العقوبعين كل من 
اعترض بدون وجه حق أية معلومات أو بيانات أو كل ما هو متداول عن طريق شبكة 
معلوماتية أو أحد أجهزة الحاسب الألى وما في حككها. 
” جريمة الاعتداء على سلامة البيانات والمعلومات والنظم المعلوماتية : يعاقب بالحجبس مدة 
لا تقل عن سنتين وبغرامة لا تقل عن 100 ألف جنيه ولا تجاوز 500 ألف جنيه» أو 
بإحدى هاتين العقوبتين كل من أتلف أو عطل أو عدل مسار أو ألغى كلياً أو جزئياء 
متعمداً وبدون وجه حقء البرام والبيانات أو المعلومات الخزنة» أو المعالجة» أو المولدة 
أو الخلقة على أي نظام معلوماتي وما في حكمه. أيا كانت الوسيلة التي استخدمت في 
الجريمة. 


إصدارات ا مرك الدهقراطى العربي للدراسات الاسترتية والسياسية والاقتصادية - برلين - ألانيا ووه 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
”7 جريمة الاعتداء على البريد الإليكتروني أو المواقع أر سات اللاية: انب اس 
مدة لا تقل عن شبر» وبغرامة لا تقل عن 50 ألف جنيه ولا تجاوز 100 ألف جنيه 
أو بإحدى العقوبتين كل من أتلف أو عطل أو أبطأ أو اخترق بريدا إلكترونيا أو موقعا 

ار حيا ع عد اباس 


فإذا وقعت الجريمة على بريد إلكتروني أو موقع أو حساب خاص بأحد الأشخاص الاعتبارية 
الخاصة» تكون العقوبة الحجبس مدة لا تقل عن 6 أشبر وبغرامة لا تقل عن 100 ألف جنيه 
ولا تجحاوز 200 ا ينار ادي هاتين العموبتين. 

4 جريمة الاعتداء على تصميم موقع : يعاقب بالحبس مدة لا تقل عن 3 أشبر» وبغرامة لا 
تقل عن 20 ألف جنيه ولا تحاوز 100 ألف جنيه أو بإحدى العقوبتين» كل من 
أتلف أو عطل أو أبطأ أو شوه أو اخفى» أو غير تصاميم موقعاً خاصاً نشركة أو مؤسسة 
أو منشأة أو شخفص طبيعي بغير وجه حق. 

” جريمة الاعتداء على الأنظمة المعلوماتية اللخاصة بالدولة : يعاقب بالحبس مدة لا تقل 
عن سنتين وبغرامة لا تقل عن 50 ألف جنيه ولا تجاوز 200 ألف جنيه» أو بإحدى 
هاتين العقوبتين» كل من دخل عمدا أو بخطأ غير حمدى وبتى بدون وجه حقء» أو 
تجحاوز حدود الحق الخول له من ين انار مستوى الدخول أو اكترق موقعا 7 
بريدا إلكترونيا أو حسابا خاصا أو نظاما معلوماتيا يدار بمعرفه أو لحساب الدولة أو أحد 
الأثخاص الاعتبارية العامة» أو مملوك لما أو يخصبا. 


فإذا كان الدخول بقصد الاعتراض أو الحصول بدون وجه حق عل بيانات أو معلومات 
حكومية تكون العقوبة السجن والغرامة التى لا تقل عن 100 ألف جنيه ولا تجاوز 500 ألف 


حسه. 


© جهو 


وفى جميع الأحوال» إذا ترتب على أي من الأفعال السابقة إتلاف تلك البيانات أو المعلومات 
تشويبها أو تغييرها أو تغييرها أو تصميمها أو ذسخها أو تسجيلها أو تعديل مسارها أو إعادة نشرها 
أو إلغائها كليا أو جزئيا بي وسيلة كانت» تكون العقوبة السجن والغرامة التى لا تقل عن مليون 


جنيه ولا تجاوز 5 ملايين جنيه. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

”7 جريمة الاعتداء على سلامة الشبحة المعلوماتية : يعاقب بالحبس مدة لا تقل عن ستة 

اشر ويترافة لاتقل عن هانة الك عليه ولا جاور جموالة الي عه إن بإعلدى 

هاتين العقوبتين» كل من تسبب متعمدا في إيقاف شبكة معلوماتية عن العمل أو 

تعطيلهاء أو الحد من كفاءة عملهاء أو التشويش عليهاء أو إعاقتباء أو اعتراض عملهاء أو 
أجرى بدون وجه حق معالجة الكترونية للبيانات اللخاصة بها. 


ويعاقب كل من اسبب بخطاه في ذلكء بالحبس مدة لا تقل عن ثلاث شهورء وبغرامة لا 
تقل عن حمسون ألف جنيه ولا تجاوز مائق ألف جنيه أو بإحدى العقوبتين. فإذا وقعت الجريمة 
عل شك معلوماتية خض الدولة او ا الأشخاص الاعتبارية العامة» أو تدار بمعرفتها أو 
تمتلكهاء تكون العقوبة السجن المشدد وبغرامة لا تقل عن تحمسمائة ألف جنيه ول اتجاوز مليون 


حسه. 


” البرائح والأجهزة والمعدات المستخدمة في ارتكاب جراتم تقنية المعلومات: يعاقب 
بالحبس مدة لا تقل عن سنتين وبغرامة لا تقل عن 300 ألف جنيه ولا تجاوز 500 
ألف جنيه أو بإحدى العقوبتين كل من حاز أو أحرز أو جلب أو باع أو أتاح أو صنع 
أو أنتعج أو استورد أو صدر أو تداول أي جهاز أو معدات أو براح أو أكواد مرور أو 
شفرات أو اي بيانات ممائل» بدون تصريم من الجهاز او مسوغ من الواقع او القانون» 
وثبت أن ذلك السلوك كان بغرض استخدام أي منها في ارتكاب أية جريمة من 
المنصوص عليها في هذا القانون أو إخفاء أثرها أو أدلتها أو ثبت ذلك الاستخدام أو 
التسبيل أو الإخفاء. 

ثانيا : الجراتم المرتكبة بواسطة أنظمة وتقنيات المعاومات 

” جرائم الاحتيال والاعتداء على بطاقات البنوك واخدمات وأدوات الدفع الإلكتروني : 
يعاقب بالحبس مدة لا تقل عن ثلاثة أشبر والغرامة التي لا تقل عن ثلاثين ألف جنيه 
و شار مين الك اين وى قاد 0 كل من استخدم الشكد 
المعلوماتية أو إحدى وسائل تقنية المعلومات» في الوصول بدون وجه حق إلى أرقام أو 
بيانات أو بطاقات البنوك والخدمات أو غيرها من أدوات الدفع الالكترونية 


إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
فإن قصد من ذلك استخداهها في الحصول على أموال الغير أو ما نتيحه من خدمات» يعاقب 
بالحبس مدة لا تقل عن 6 أشبر وغرامة لا تقل عن خمسين ألف جنيه ولا تجاوز مائة ألف 


جنيه» او بإحدى هاتين العقوبتين. 


وتكون العقوبة الحبس مدة لا تقل عن سنة» والغرامة الت لا تقل عن مائة ألف جنيه ولا 
تجاوز 200 ألفء أو إحدى هاتين العقوبتين» إذا توصل 0500 الكستات لنفسة او لغيرة 
على تلك الخدمات أو مال الغير. 
” الجرائم المتعلقة باصطناع المواقع والحسابات اللخاصة والبريد الإلكتروني : يعاقب بالحبس 
مدة لا تقل عن 3 أشبر وغرامة لا تقل عن 10 الاف جنيه ولا تجاوز 30 ألف جنيه 
أو بإحدى العقوبتين كل من اصطنع بريدا إلكترونيا أو موقعا أو حاسبا خاصا وأسبه 
زُورا لشخص طبيعي أو اعتباري. 


فإذا استخدم الجاني البريد أو الموقع أو الحساب اللخاص المصطنع في أمى يس إلى من أسب إليه» 
تكون العقوبة الحبس الذى لا تقل مدته عن سنة وغرامة لا تقل عن 50 ألف جنيه ولا تجحاوز 
0 ألف جنيه ا بإحدى العقوبتين. 


واذا وقعت الجريمة على أحد الأشخاص الاعتبارية العامة فتكون العقوبة السجن والغرامة التي 

لا تقل عن 100 ألف جنيه ولا تزيد على 300 ألف جنيه. ١‏ 

7 الجراكم المتعلقة بالاعتداء على حرمه الحياة اللخاصة والمحتوى المعلوماني غير المشروع : 

يعاقب بالحبس مدة لا تقل عن ستة اشبر» وبغرامة لا تقل عن خمسين الف جنيه ولا 

تجاوز مائة ألف جنيه» أو بإحدى هاتين العقوبتين» كل من اعتدى على أي من المبادئ 

3 لقم الاسرية في المجتمع المصريء أو انتبك حرمة الحياه اللخاصة أو ارسل بكافة 

العديد من الرسائل الاليكترونية لشخص معين دون موافقته» أو منح بيانات إلى نظام 

أو موقع الكتروني لترويج السلع أو الخدمات دون موافقته أو بالقيام بالنشر عن طريق 

الشبكة المعلوماتية أو بإحدى وسائل تقنية المعلومات» لمعلومات أو اخبار أو صور وما 

في حكمهاء تنتبك خصوصية أي شخص دون رضاهء سواء كانت المعلومات المنشورة 
صحعيحة أم غير صحيحة. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

” يعاقب بالحبس مدة لا تقل عن سنتين ولا تجاوز مس سنوات وبغرامة لا تقل عن 

مائة ألف جنيه لا تجاوز 300 ألف جنيه أو بإحدى العقوبتين كل من تعمد استعمال 

برناج معلوماتي أو تقنية معلوماتية في معالجة معطيات شخصية للغير لربطها لا يحتوى 
مناف للاداب العامة أو لإظهارها بطريقة من شانها المساس باعتباره أو شرفه. 


ثالثا : الجرائم المرتكبة من مدير الموقع 

” في غير الأحوال المنصوص علبيها فى هذا القانون» يعاقب بالحبس مدة لا تقل عن سنتين 
وبغرامة لا تقل عن 100 ألف جنيه ولا تزيد عن 300 ألف جنيه أو بإحدى هاتين 
العقوبتين» كل من أنشا أو أدار أو استخدم موقعا أو حسابا خاصا على شبكة معاوماتية 
يبدف إلى ارتكاب أو تسبيل ارتكاب جرية معاقب عليها قانونا. 

” يعاقب بالحبس مدة لا تقل عن 6 أشبر وبغرامة لا تقل عن 20 ألف ولا تجاوز 200 
ألف أو إحداي هاتين العقوبتين» كل مسئول عن إدارة موقع أو حساب خاص أو 
بريد إلكتروني أو نظام معلوماتي» إذا أخفى أو عبث بالأدلة الرقية لإحدى الجراتم 
المنصوص عليها فى هذا القانون والتي وقعت على موقع أو حساب أو بريد إلكتروني 
بقصد إعاقة عمل الجهات الرسعية الختصة. 

” يعاقب بالحبس مدة لا تقل عن سنة» وبغرامة لا تقل عن 20 ألف ولا تجاوز 200 
ألف جنية» أو بإحدى هاتين العقوبتين كل مسئول عن إدارة الموقع أو الحساب اللخاص 
أو البريد الإليكتروني أو النظام المعلوماتي عرض أي منهم لإحدى الجرائم المنصوص 
عليها في هذا القانون. 

” ويعاقب بالحبس مدة لا تقل عن 6 أشبر وبغرامة لا تقل عن 10 الاف جنية ولا 
تجاوز 100 ألف جنية أو بإحدى هاتين العقوبتين كل مسئول عن إدارة الموقع أو 
الحساب اللخاص أو البريد الإليكتروني أو النظام المعلومات» تسبب بإهماله في تعرض 
أي منبم لإحدى الجرائم المنصوص علها في هذا القانون» وكان ذلك بعدم اتخاذه التدابير 
والاحتياطات التأمينية الواردة في اللاتحة التنفيذية. 

رابعا : المسؤولية الجنائية لمقدمى الخدمة 

” يعاق بانس هدة لا تقل عن ستة والغرامة لا تقل عن تسمائة الى نيه ولا تخاوز 

مليون أو إحدى هاتين العقوبتين كل مقدم خدمة امتنع عن تنفيذ القرار الصادر من 
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تأليف موعة من الباحثين 
الحكمة الجنائية الختصة بحجب أحد المواقع أو الروابط أو المحتوى المشار إليه في الفقرة 
الآولى من المادة 7 من هذا القانون. 
فإذا ترتب على الامتناع عن تنفذ القرار الصادر من المحكمة وفاة شخص أو أكثر أو الأضرار 
بالأمن القوم وتكون العقوبة السجن المشدد وغرامه لا تقل عن ثلاثة ملايين جنيه ولا تجاوز 
عشرين مليون جنيه» وتقضى الحكمة فضلا عن ذلك بإلغاء ترخيص «زاولة المهنة. 
” يعاقب بالحبس مدة لا تقل عن سنة وغرامة لا تقل عن خمسة الاف جنيه ولا تحاوز 
عشرين ألف جنيه ) ار بإحدى هاتين العموبتين» كل مقدم خدمة خالف الأحكام 
الواردة بالبند (2) من الفقرة أولا من المادة (2) من هذا القانون» ولتعدد عقوبة 
الغرامة بتعدد امجنى عليهم من مستخدمى الخدمة. 
” يعاقب بالحبس مدة لا تقل عن 6 أشهبر وبغرامة لا تقل عن 20 ألف جنيه ولا تجاوز 
0 الن سي رو اذى هاتين العمّوبتين» كل مقدم خدمة امتنع عن تنفيذ القرار 
الصادر من جهة التحقيق المختصة بتسليم ما لديه من بيانات أو معلومات المشار إليها فى 
المادة (6) من هذا القانون. 
” يعاقب بغرامة لا تقل عن 5 ملايين جنية ولا تجاوز 10 ملايين» كل مقدم خدمة أخل 
أي من التزاماته المنصوص عليها فى البند (1) من الفقرة أولا من المادة (2) والفقرة 
الفاية من النتك رابغ من هذا القانونء وتضاعق عقوية القرامة .ماله العود» والممكة 
القضاء بإلغاء الترخيص. 
” يعاقب مقدمو الخدمة بالحبس مدة لا تقل عن 3 أشبر وبالغرامة التى لا تقل عن 200 
ألف جنية ولا تجاوز مليون جنية كل من خالف أحكام الفقرة ثالثاً من المادة (2) من 
هذا القانون. 
خامسا : الظروف المشددة في الجريمة 
” إذا وقعت أي جريمة من الجرائم المنصوص عليها في هذا القانون بغرض الاخلال 
النظام العام أو تعريض سلامة المجتمع وأمنه للخطرء أو الاضرار بالأمن القَومٍ للبلاد 
أو بمركاها الاقتصادي أو منع أو عرقلة ممارسة السلطات العامة لأعبالحاء أو تعطيل 
احكام الدستور أو القوانين أو الوا أو الاضرار بالوحدة الوطنية والسلام الاجتماعي 
تكوك: العقوية السحدن المشكد: 
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” يعاقب بالحجبس مدة لا تقل عن 3 أشبر وبغرامة لا تقل عن 30 ألف جنية ولا تزيد 
عن 0 ألف جار ب عدى هاتين العقوبتين» كل مسئول عن الإدارة الفعلية لأى 
شخص اعتباري» إذا تعرض الموقع أو الحساب اللخاص أو البريد الإليكتروني أو النظام 
المعلوماتي الخصص للكيان الذى يديره» لأى جريمة من الجرائم المنصوص عليها في هذا 
القانون» ول يبلغ بذلك الجهات الختصة وقت عله بالجرعة. 
” في الأحوال الت ترتكب فيا أي من الجرائم المنصوص عليها في هذا القانون» باسم 
بالجرعة أو سمل اركابيا تحتيتا للضلحة 4 أو لغيره بذات» عقوية الفاعن الأصل. 
والملحكة أن تقضى بإيقاف ترخيص «زاولة الشخص الاعتبار للنشاط مدة لا تزيد 
على سنة» ولا في حاله العود أن تحكم بإلغاء الترخيص أو حل الشخص الاعتباري 
” في تطبيق أحكام هذا القانون» لا يترتب على تقرير مسئولية الإدارة الفعلية الشخص 
الاعتباري استبعاد المسئولية الجنائية للأشخاص الطبيعيين الفاعلين الأصليين أو الشركاء 
عن ذات الوقائع التي تقوم بها الجريمة. 
سادسا: العقّوبات التبعية 
” مع عدم الإخلال بحقوق الغير حسن النية» على المحكمة في حالة الك بالإدانة في أي 
جريمة من الجرائم المنصوص عليها في هذا القانون» أن تقضى بمصادرة الأدوات 
والآلات والمعدات والأجهزة مما لا يجوز حيازتها قانوناء أو غيرها ثما يكون قد استخدم 
” للمحكمة إذا قضت بالإدانة على أحد الموظفين العموميين» لارتكابه جريمة من الجراتم 
المنصوص علبيها في هذا القانون» أثناء وسبب تأديته لوظيفته» أن تقضى بعزله مؤقتا من 
وظيفته» إلا في الحالات المشار اليها في المادة (35) من هذا القانون فيكون العزل 
وجوبيا. 
سابعا: الشروع والاعفاء من العقوبة 
” كل من شرع في ارتكاب الجراتم المنصوص عليها بالقانون» يعاقب بما لا يجاوز نصف 
الحد الأقصى للعقوبة المقررة جرعة. 
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” يعفى من العقوبات» المقررة لجراتم المنصوص عليها في هذا القانوذ» كل من بادر من 
الجناة أو الشركاء إلى إبلاغ السلطات القضائية أو السلطات العامة بما يعلمه عنها قبل 
البدء في تنفيذ الجربمة وقبل كشفها. 
ويجوز للمحكمة الاعفاء من العقوبة أو التخفيف منها إذا حصل البلاغ بعد كشف الجريمة 
وقبل التصرف في التحقيق فيهاء إذا مكن الجاني أو الشريك - في أثناء التحقيق - السلطات 
الختصة من القبض على مرتكبي الجريمة الأخرين» أو على ضبط الأموال موضوع الجريمة» أو 
أعان أثناء البحث والتحقيق على كشف الحقيقة فيهاء أو على القبض على مرتكبى جريمة أخرى 
تمائله لهذا النوع واللحطورة. ولا يخل حم هذه المادة» بوجوب الحم برد امال المتحصل من 
الجرائم المنصوص عليها بالقانون. 
” التصالح : يجوز للمتهم في أية حالة كانت عليها الدعوى الجنائية» وقبل صيرورة الك باتاء 
إثبات الصلح مع اجنى عليه أو وكله االخاص أو خلفه العام» أمام النيابة العامة أو المحكمة 
الخقتصة بحسب الأحوال» وذلك في الجنح المنصوص عليها في المواد 15» 216417 18» 
9 20» 24» 27 429 31, 432 من هذا القانون. ولا ,ينتج اقرار امجنى عليه بالصلح 
المنصوص عليه بالفقرة السابقة اثره إلا باعتماده من الجهاز بالنسبة مجنح المنصوص عليها 
بالمواد 15» 18» 19» 24 من هذا القانون. 
كا لا يقبل التصالح إلا من خلال الجهاز بخصوص الجنح المنصوص عليها بالمادتين30» 36 من 
هذا القانون. ولا سقط حق المتهم قْ التصاح برفع الدعوى الجنائية إلى المحكمة الختصة إذا دفع 
ثثي الحد الأقصى للغرامة المقررة للجريمة أو قيمة الحد الأدنى أيبما أكثر» وذلك قبل صدور 5 
نمائي في الموضوع. وفى جميع الأحوال» يجب على المتهم الذى يرغب في التصالح أن يسدد قبل 
رفع الدعوى الجنائية مبلغا يعادل ضعف الحد الأقصى للغرامة المقرر للجريمة. ويكون السداد إلى 
خحزانة المحكة الختصة أو النيابة العامة نحسيب الأحوال. 
ويترتب على الصلح انقضاء الدعوى الجنائية» ولا أثر الصلح على حقوق المضرور من الجريمة أو 
على الدعوى المدنية! ٠‏ 
المطلب الثاني: الجرائم الماسة بالإعلام الرقي 


' - قانون مكالخة جراتئم تقنيات المعلومات أغسطس/ اب سنة 2018 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
كان من بين أهم نانح الربيع العربي السعي إلى تطوير الإعلام الالكتروني وإعداد قوانين 
تنظمه وتحمي العاملين فيه» شأنهم شأن العاملين في الإعلام التقليدي. "أ تم الاهتمام بالحق في 
الحصول على المعلومة و دسترتها من مواد الدساتير العربية خاصة دساتير دول الحراك العربي 
الفرع الأول: وضعية الإعلام الالكتروني وحق الحصول على المعلومات في مصر 
الفقرة الأولى : الإعلام الرقي في مصر 
كان للإعلام الرقي وخاصة الإعلام الاجتماعي أو 2/1612 501 وعلى رأسه الفيسبوك 
الدور الرئيسى في هذه التحولات الأخيرة ومازال يلعب دور الرقيب على المكتسبات الحاصلة 
في الساحة المصرية بداية بالإصلاحات السياسية وصولا إلى التشريعات والقوانين التي تم 
ارسارماء 
لكن هل كان للإعلام البديل أو الالكتروني مكانة في هذه احملة الإصلاحية؟ 
نقد نص الدستور المصري الجديد بشكل مؤكد على ضرورة احترام حرية الصحافة والطباعة 
والنشر والإعلام الالكترونن ووسائط الإعلام الرقي إشكل وام في المادة 70 منه» وقد سبقت 
الإشارة إلى ذلك فى الفقرات السابقة. لكن هل تم تفعيلها؟ 
في إطار تدعمم الإعلام الالكتروني واعترافا بدوره في الثورات العربية تم إشبار نقابة 
الصحفيين الالكترونيين المصرية بحسب قانون الحريات النقابية سنة 2011» وتم تدشين النقابة 
المهنية عمّب إقرار لجنة اخلمسين لتعديل الدستور» واقتراحه النقابة إضافة الصحافة الالكترونية 
إلى المواد الخاصة بالصحافة والإعلام في الدستور وهو ما منح النقابة الحق في تأسيس نقابة مبنية 
وذلك سنة 2013» يأ قامت النقابة بإعداد ميثاق شرف هبى للصحفيين الالكترونيين يعتمد 
على العديد من المبادئ الأساسية مثل: ١‏ 
احترام الميثاق العالمي لحقوق الإنسان والأعراف والقي العربية؛ 
: الاحترام والالتزام بحق التعبير وحق الاطلاع والحصول على المعلومة؛ 
١ -‏ احترام اتلحصوصيات وعدم المساس بالا مور الشخصية؛ 
: احترام حقوق الملكية الفكرية والفصل بين التحرير والإعلان . 
أما خصوص قانون ينظم الإعلام الالكتروني فهناك تخوف من طرف العاملين في هذا 
ا ججال من وضع قانون يقيد الحريات» وهناك من ستبشر خيرا أملا في الحصول على استحقاقات 
مبنية ومواد قانونية تميهم من مخاطر وتحديات العمل في ظل ثقافة مجتمعية وحكومية مازالت لم 
تعترف بشكل وام بالصحفي الإلكتروني وتضعف حقهم في الحصول على المعلومة وشرها. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

وللعلم يعمل الصحفي الالكترونيٍ المصري حاليا بدون غطاء قانوني سوى احماية التي تفرضها له 
المادة 70 من الدستور الجديد المصري ومن النقابة الوطنية للصحافة المصرية ومن بعض 
الوزارات» وهذا بعد أن يقوم الصحفي الالكتروني بتقديم طلب لهم. أما بخصوص قانون يمي 
حق الحصول عل معلومة فهناك مسودة قانون تنتظر الموافقة عليها من قبل البرلمان. 

ودر ما قد يواجهه الصحني الالكتروني المصري م مواد قانون الإرهاب الذي تم 
المصادقة عليه في 16 من شبر شتنبر2015؛ حيث تنص المادة 29 من القانون على عقوبة 
السجن المشدد لمدة لا تقل عن حمس سنوات لكل من أَنشأً أو استخدم موقعا الكترونيا «بغرض 
الترويج للأفكار والمعتقدات الداعية إلى ارتكاب أعمال إرهابية». وتسمح هذه المادة الفضفاضة 
للدولة العسكرية أن تستعملها بشت الطرق للضغط على المدونين والصحفيين الالكترونيين» والقَاء 
القبض عليهم وتخويفهم. طبعا هذا يخالف نص الدستور المصري وكل المعاهدات الدولية التي 

دقة عليها اجمهورية العربية المصرية . 
الفرع الثاني: المغرب: تأهيل الصحافة الالكترونية والحق في الحصول على المعلومات 

٠‏ العقوبات ضد الصحافة الإلكترونية 

إذا أضيفت العقوبات والغرامات الت نتعقب زلات الصحافة الإليكترونية إلى هذه العراقيل 
التي يعيشها القطاع عرف المتتبع شبد الإعلائي في المغرب؛ أي مستقبل .بنتظر الصحافة 
الإليكترونية بالمغرب» وهي عقوبات كثيرة نكتفى بالإشارة إلى بعضها: 

حسب المادة 24 يعاقب بغرامة مالية 00 0 10.000 درهم مالك المطبوع 
الدوري او المستاجر المسير له وعند عدم وجودهما مدير الذنشر» وعند عدمه صاحب المطبعة» 
وعند عدمه موزع المطبوع الدوري» الذي لم يكن موضوع تصري طبقًا لمقتضيات المادتين 21 
و22 أعلاه» أو استند في إصداره على تصريم أصبح عديم الأثر طبقا لمقتضيات المادة 23 أعلاه. 
لا يمكن اسقرار أشر المطبوع الدوري إلا بعد القيام بالإجراءات المنصوص عليها في المادة 21 
أعلاه. في حالة الامتناع عن القيام بالإجراءات المذكورة» يعاقب الأتخاص الواردين في الفقرة 
الأولى أعلاه بالتضامن بغرامة قدرها 20.000 درهم يؤذومها عند كل نشر جديد غير قانوني» 
وتحتسب عن كل عدد ينشر ابتداء من يوم النطق بالحم إذا صدر حضوريا أو ابتداء من اليوم 
الثالث الموالي لتبليغ الحجم إذا صدر غيابيا ولو كان هناك طعن. ثتعرض الصحيفة الإلكترونية 
في حالة عدم التصريم بإحدائها لنفس العقوبة المشار إليها في الفقرة الأولى أعلاه وثتعرض كذلك 
للعجب إلى حين القيام بالإجراءات المنصوص عليها في المادة 21 أعلاه.« 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

وحسب ما جاء في المادة 81 «يعاقب بغرامة من 100.000 إلى 300.000 درهم على 
المس بشخص وعرامة رؤساء الدول ورؤساء الحكومات ووزراء الشؤون اللحارجية للدول 
الأجنبية» بواسطة إحدى الوسائل المنصوص عليها في المادة 77 أعلاه». وحسب المادة 82 من 
نفس القَانون «يعاقب بغرامة 50000 درهم إلى 200.000 درهم على المس اشخص وررامة 
الممثلين الدبلوماسيين أو القنصليين الأجانب المعتمدين أو المندوبين لدى جلالة الملك» بواسطة 
إحدى الوسائل المنصوص عليها في المادة 77 أعلاه. بغرامة من 10,000 إلى 100.000 درهم 
عن القذف الموجه للأفراد بإحدى الوسائل المبينة في المادة 72 أعلاه». وفي المادة 84 «يعاقب 
بغرامة من 100.000 إلى 200.000 درهم» عن كل قذف يرتكب بإحدى الوسائل المبينة 
في المادة 72 أعلاه؛ في حق المجالس أو الحيئات القضائية أو احا 5 أو الجيوش البرية أو البحرية 
أو الجوية أو الحيئات المؤسسة أو المنظمة أو الإدارات العمومية بالمغرب» أو في حق وزيراو 
عدة وزراء» من ا مبامهم و صفاتهم أو في حق موظف اراجد راك أو أعوان السلطة 
العمومية أو كل شخص مكلف بمصلحة أو مبمة عمومية مؤقتة كانت أم مستمرة أو مساعد قضائي 
أو شاهد من جراء تأدية شبادته. يعاقب بغرامة من5.000 إلى 20.000 درهم على السب 
والإهانة الموجه بنفس الوسائل إلى الحيئات والأشخاص المنصوص عليهم في الفقرة الأولى أعلاه. 
هذه مجرد عينة من الغرامات والعقوبات -وغيرها كثير- التى تنتظر الصحف الإليكترونية؛ 
والمتيمون فييا حسي المادة 95 ديعاقف بصفته فاعلا أصليا صاحب لمادة الصحفية أو واضع 
الرسم أو الصورة أو الرمن أو بواسطة وسيلة إليكترونية أو طرق التعبير الأخرى أو المستورد أو 
لموزع أو البائع أو مقدمو اللحدمات أو المضيف وذلك بحسب تراتبية المسؤولية المشار إليها في 
الفقرة الأولى من هذه المادة». وبتركيزه على العقوبة بالغرامات كان هذا القانون أقرب إلى 
قانون جنائي منه إلى قنان للصحافة والنشر لأن بعض البنون ثتيح أمكانية أن يتابع الصحفي 
بالقانون الجناثي بل حتى بقانون الإرهاب وإن تم التخلي عن العقوبات الحبسية... ويضاف إلى 
هذه العقوبات المالية عدد من المواد في هذا القانون التى تعطى ا حق للسلطة القضائية في إمكانية 
الحجب المؤقت أو الداتم لجريدة الإليكترونية ولا .بسع لجال هنا لسردها لأننا اقتصرنا على نقطتي 
التأسيس والغرامات ذلك أن هاتان النقطتان تفتحان باب الاجتباد الذي قد لا تنجو منه أية 
جريدة إلكترونية» فكابة أي مقال حول تقصير مسؤول في أداء مسؤوليته أو شططه ف استعمال 
السلطة يمكن أن يؤول كتشهير أو قذفء وقد يتسبب فى عقوبات مالية على جريدة إليكترونية 
لا يجني منبا صاحبها شيئا... ومن تمت يمكن أن يرى البعض في هذا القانون تعارضا مع المعايير 
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الدولية لأنه إشترط شروطا ستتجعل الآلاف من الجرائّد الإليكترونية النشيطة اليوم في خبر كان. 
كا أن الحصول عل البطاقة المهنية ينبغى أن يكون معكوساء فعل المرء أن يكون صحفيا وصاحب 
مقاولة إليكترونية نشيطة في الصحافة ليحصل عل البطاقة المهنية» وليس أن يحصل على البطاقة 
أولا ليؤسس مقاولته وإشتغل في الصحافة... م أن اشتراط الإجازة كد تعليمى أدنى سيقضى 
على الأحلام الصحفية لعدد من نشطاء الميدان الذين لم تسعفهم الظروف على 037 سانيم 
العليا وربما هم الأكثرية تمن يمارسون في القطاع في ظل غياب معطيات دقيقة . ... 
» قانون 31,13 المتعلق بالحق في الحصول على المعلومات 

يعتبر حق الحصول عل المعلومات حتنا من الحقوق والحريات الأساسية التي نص عليها الدستور 
الصادر بتنفيذه الظهير الشريف رقم 1.11.91 بتاريخ 29 يوليوز 1 ولاسها الفصل 27 
منه. 
إن تكريس هذا الحق يأتي ليؤكد الالتزام الدائم للمملكة المغربية بحقوق الإنسان ا هي متعارف 
عليها عالمياء وبمقتضيات المادة 19 من الإعلان العالىى لحقوق الإنسان» والمادة 19 من العهد 
الدولى للحقوق المدنية والسياسية» وكذا المادة 10 من اتفاقية الأمم المتحدة لمكالفة الفساد التي 
ألزمت الإدارات العمومية بضرورة تمكين المواطنين من الحصول عل المعلومات واتخاذ التدابير 
الكفيلة لممارستبم لهذا الحق» تعزيزا للشفافية وترسيخا لثقافة الحا كمة الجيدة. 
واعتبارا للأهمية القصوى الت يكتسبها حق الحصول على المعلومات في تعميق الديمقراطية قيما 
ومبادئ وممارسة» أت قانون الحق في الحصول على المعلومات ليشكل ترجمة فعلية وملموسة لتنزيل 
مقتضيات الدستور ومتطلباته القانونية والمؤسساتية» وتعبيرا واضحا عن إرادة سياسية أكيدة 
استتجيب للحاجيات الت عبر عنها التطور المي والنوعيٍ للإدارة والمجتمع. 
ب سيسهم هذا القانون بحظ أوفر في ترسيخ دولة الحق والقانون» وفي تقوية الصرح 
التشريعى وتعزيز اللبنات القانونية الاخرى التى وضعها المغرب على هذا المسار ب : 

إصدار قانون إأزام الإدارات العمومية واجماعات الحلية والمؤسسات العمومية بتعليل 
قراراتها الإدارية» 

إصدار قانون حماية الأثخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي» 

إحداث مؤسسة الأرشيف ومؤسسة الوسيط والمجاس الوطنى لقوق الإنسان واطيئة 
المركدية للوقاية من الرشوة. ْ 
كا ييدف هذا القانون إلى : 
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تدعيم وتقوية البحث العلمي والحقّل المعرثي؛ 

إشاعة ودعم قواعد الانفتاح والشفافية؛ 

تعزيز الثقة في علاقة الإدارة بالمتعاملين معهاء 

ترسيخ الديمقراطية التشاركية؛ 

إرساء إجراءات كفيلة بتخليق الممارسة الإدارية؛ 

ضان المصداقية والنزاهة في تدبير الشأن العام؛ 

فهم أفضل للإجراءات والمساطر الإدارية من إدن المواطنين وحماية حقوقهم؛ 

تمية الوعي القانوني والإداري؛ 

جذب الاستثمار وتنشيط الاقتصاد . 
دخل قانون الحق في الحصول على المعلومات يوم الثلاثاء 12 مارس 2019» حيز التنقيد بعد 
سنة من تاريخ نشره بالجريدة الرسمية رقم 6655. وهو بذلك يعتبر أول قانون عرفه بلادنا ينظم 
كيفية حصول المواطنين المغاربة على المعطيات والوثائق الموجودة في حوزة الإدارات العمومية» 
والمؤسسات المنتخبة» والهيئات المكلفة بمهام المرفق العام. طبقًا للفصل 27 من دستور 2011) 
وبذلك أصبحت الإدارات العمومية والمنتخبة ملزمة بتقديم المعلومات إلى المواطنين. فبالرجوع 
إلى مضامين مسودة القانون نجده انه يحتوي على ثلاثين (30) مادة موزعة على سبع (7) 
أبواب» وفي كل باب حاول من خلاله المشرع شرح وتوضيح كل ما يتعلق بالحق في الحصول 
على المعلومات ( تعريف المعلومة- المعلومات الى بحق للمواطن الحصول عليها-المعلومات التى لا 
مكن الحصول عليها-لجنة الحق في الحصول على المعلومات-عقوبات الامتناع عن تقد 
المعلومات...) وهذا ما سأحاول ملامسته بالتفصيل. 
بالعودة الى مضاميق قانون 3113 خد ان المشرع قد عرف المعلومات وذلك فى المادة الثانية 
منه واعتبرها المعطيات و الإحصائيات حيث حدد شكلها في ( أرقام او حرف او رسوم او 
صور او تسجيل سمعى او أي شىء أخر. ) والمضمنة في وثائق ومستندات وتقارير ودارسات 
ودوريات 500000 وقواعد البيانات وغيرها من الوثائق ذات الطابع العام. التي تنتجها 
او نتوصل بها الحيئات المعنية في إطار مبام المرفق العام. كيفما كانت الدعامة الموجودة فيهاء 
ورقية او الكترونية او غيرها. وفي نفس المادة نجد المشرع حدد المؤسسات والهيئات المعنية بهذا 
الحق ( الإدارات العمومية» الحا 5» مجلس النواب» مجلس المستشارين» اججماعات الترابية» 
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المؤسسات العمومية وكل شخص اعتباري من أتخاص القانون العام» كل هيئة أخرى عامة او 
خاصة مكلفة بمهام المرفق العام ). 
طبعًا لمواد هذا القانون ( قانون 31.13 ) وباتخحصوص الادة اللحامسة منه» فالحصول على 
المعلومات يكون بشكل مجاني» غير أن طالب الحصول عل المعلومات بتحمل على نفقته» تكاليف 
التى يستازمها عند الاقتضاء ( نسخ او معالجة المعلومات المطلوبة وتكلفة إرسالها إليه )» م منح 
المشرع الأجانب المقيمين بالمغرب بصفة قانونية حق الحصول على المعلومات وذلك استنادا للمادة 
الرابعة من القّانون نفسهء تطبيقا لأحكام الاتفاقيات الدولية ذات الصلة التي صادقت عليها 
الماككة المقريية او اتضمت لبا 
اما استثناءات من الحق فى الحصول على المعلومات» وما جاء في المادة السابعة فإنه استثنى من 
الحق في الحصول على المعلومات» كل المعلومات المتعلقة بالدفاع الوطني وبأمن الدولة الداخلي 
والخارجي» وتلك المتعلقة بالحياة اللخاصة للأفراد او التي تكتسي طابع معطيات شخصية 
والمعلومات التى شأن الكشف عتبها المس بالحريات والحموق الأساسية المنصوص عليها في 
الدستور. ويستثنى ايضا من هذا الحق المعلومات المشمولة بطابع السرية بمقتضى النصوص 
التشريعية اتلخاصة الجاري بها العمل من قبيل سرية مداولات المجلس الوزاري ومجلس الحكومة» 
سرية الأكاك والعدرياته الأوارية ميرية المساطر القضائئة والمساطر القهينية المتعلقة يباك .ها 
م تأذن بذلك السلطات القضائية المختصة» مبادئ المنافسة الحرة والمشروعة والنزيبة وكذا المبادرة 
الخاصة» حماية مصادر المعلومات. وهنا ,بنبغى الإشارة اذا تبين ان جزءا من المعلومات المطلوبة 
يندرج ضمن نطاق الاستثناءات عرس ف اناده السابعة» يحذف هذا الجزء ويس الباقي 
من المعلومات الى طالبباء هذا ما تطرقت اليه المادة الثامنة من القانون ( قانون 31.13) . 
اما بخصوص كيفية الحصول على المعلومات» فقد حدد المشرع طرق واجراءات ممارسة هذا 
الحق وذلك من خلال المادة 14 من القانون ذاته» انه يتم الحصول على المعلومات بناء على طلب 
يقدمه المعني بالأمى وفق نموذج تعده لجنة اعمال الحق في الحصول على المعلومات» يتضمن الاسم 
الشخصى والعائل لصاحب الطلب وعنوانه الشخصىء وعند الاقتضاء» عنوانه الالكترونى» 
والمعلومات التي يرغب في الحصول عليهاء مع ارات تقديم الطلب» وبعد ذلك يوجه الطلب 
الى رئيس المؤسسة او الهيئة المعنية ( المؤسسات والهيئات التى حددتها المادة الثانية من التقانون) 
عن طريق الايداع المباشر مقابل وصل او عن طريق البريد العادي او الالكتروني مقابل اشعار 
بالتوصل. ويجب على الشخص المكلف ( المؤسسة او الميئة المعنية ) الرد على طلب الحصول 
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على المعلومات داخل اجل لا يتعدى (30) يوما ابتداء من تاريخ تسليم الطلب» ويمكن تمديد 
هذا الاجال لمدة ممائلة اذا لم #تقكن الشخص المكلف من الاستجابة كليا او جزئيا لطلب المعني 
بالأم خلال الأجل المذكور او كان الطلب يتعلق بعدد كبير من المعلومات» واذا تعذر توفير 
المعلومات خلال الاجل السالف النكر. او كان تقديمها يحتاج الى استشارة الغير قبل أسليمهاء 
كا يتعين على الشخص المكلف اشعار المعنى بالأى مسبقا بهذا القديد كابة او عبر البريد 
الالكتروني. كل هذا تطرق اليه المشرع 0 خلال المادة 16 من القانون. اما في الحالات 
المستعجلة» فيجب على الشخص المكلف الرد على طلب الحصول على المعلومات في اقرب الاجال 
الممكنة والتى يكون فيها الحصول على المعلومات ضروريا خماية حياة الاثخفاص وسلامتبم» طبما 
لمادة 17 من القانون نفسه. هذا بالإضافة الى ان المؤسسات المعنية الزمها المشرع بتعليل ردها 
كابيا في حالة رفض تقديم المطلوبة بشكل كلى او جزتي» ويحق لطالب المعلومة عند عدم الرد 
على طلبه او عدم الاستجابة تقديم شكاية الى رئيس المؤسسة او اطيئة المعنية فى ظرف (30) 
يوما من تاريخ انقضاء الاجل القانوني المخصص للرد على طلبه» او من تاريخ التوصل بالرد» وهنا 
يتعين على رئيس اهيئة المذكورة دراسة الشكاية واخبار المعني بالأمى بالقرار الذي تم اتخاذه 
إشأنها خلال خمسة عشر (15) يوما ابتداء من تاريخ التوصل بباء كل هذا تطرق اليه المشرع 
في المادة 19 من القانون. 
من اجل حماية وضعان حسن ممارسة الحق في الحصول على المعلومات» فقّد نص المشرع في 
الباب اتلحامس من القانون وباتلخصوص الادة 22 منه» على لجنة تحدث لدى رئيس الحكومة» 
وهي لجنة لأعمال الحق في الحصول على المعلومات» والسير على تفعيله» حيث تناط ببذه الجنة 
جموعة من المهام : السير على مان حسن ممارسة الحق في الحصول على المعلومات» تقديم 
الاستشارة والحبرة للهيئات المعنية حول اليات تطبيق احكام هذا القانون وكذا النشر الاستباقي 
لمعاومات التى بحوزتهاء التحسيس باهمية توفير المعلومات وشسبيل الحصول عليها لاسيعا عن 
طريق تنظيم 57 تكوينية لفائدة اطر الحيكات المعنية...» ويرأس هذه اللجنة رئيس الجنة 
الوطنية لمراقبة حماية المعطيات ذات الطابع الشخصيء المحدثة بموجب المادة 27 القانون رقم 
8. وتتالف من مثلين اثنين عن الادارات العمومية يعينهما رئيس الحكومة وعضو يعيئة 
رئيس مجاس النواب وعضويعينه رئيس مجلس المستشارين وممثل عن مؤسسة “أرشيف المغرب” 
وتمثل عن المجاس الوطني لحقوق الانسان وممثل عن الوسيط. كا يمكن لرئيس الججنة ان يدعوا 
عل سبيل الاستشارة كل شخص او هيئة او ممثل ادارة لحضور اجتماعات اللجنة او الاستعانة 
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تأليف موعة من الباحثين 
بخبرته. تجتمع الجنة كما اقتضت الضرورة ذلك» بدعوة من رئيسها بمبادرة منه او بطلب من 
نصف أعضائباء ولا تعتبر اجتماعات الجنة صميحة إلا حضور ثلق اعضائها الحاضرين. م ان 
الجنة تستعين في اداء مهامها بالجهاز الإداري المنصوص عليه في المادتين 0 و41 من القانون 
رقم 09.08. 
نظرا للأهمية البالغة التى يكتسيها هذا القانون في الممارسة الدبمقراطية بمشاركة المواطن فى الحياة 
العامة. فإن المشرع نص في المادة 12 من قانون الحق في الحصول على المعلومات على ضرورة 
تعيين شخصا او اثخاص مكلفين» تعهد اليهم بمهمة تلتّى طلبات الحصول على المعلومات ودراستها 
وتقديم المعلومة المطلوبة» وكذا المساعدة اللازمة» عند الاقتضاءء لطالب المعلومات في أعداد 
طلبهء فهؤلاء الاتخاص المكلفون بتقديم المعلومات قد يتعرضون للمتابعة التأد.ببية طبقًا للنصوص 
التشريعية الجاري بها العمل في حالة امتناعهم عن تقديم المعلومات المطلوبة طبمًا لأحكام هذا 
القانون» ويعتبر مرتكيا لجريمة افشاء السر المهنى طبقًا الفصل 446 من القانون الجناني» كل من 
خالف احكام المادة 7 من هذا القانون» وذلك ما لم يوصف الفعل بوصف اشد. وفي نفس 
المسار نصت المادة 29 من القانون» على ان كل تحريف لمضمون المعلومات المحصل عليها نتج 
عن خرو للييكة المعنية» أو اد استعماطا او اعادة امتعماها إل الاساءة او الاطيراربالمضلحة 
العامة» يعرض الحاصل على المعلومة او مستعملها» حسب الخالة للعقوبات المنصوص علبها في 
الفصل 360 من القانون الجنالى ! 
اتلحائمة 
الجريمة المعلوماتية» هي جريمة ذكية» يعمد اليها انخاص من ذوي المهارات المعلوماتية» لاستغلال 
معلومات خاصة تخص افراد معينين او شركات او دولا حيّ (الما كار). 
هذا النوع الاجرامي هو في تطور مستمر إستغل في ذلك التطور التكنولوجي السريع في مجال 
المعلوماتي في العالم» ومجرات هذا النوع الاجرامي الذي وجب على القوانين ان تكون لينة 
ومتجددة بحسب ما جود به عالم التكنولوجيا المتسارع. 


' - شهاء الحواري: جماعة الضغط الجديدة اللوبي الإعلامي و تأثيره في اتخاذ القرار السياسى ثموذج للدراسة: 
القناتان الفضائيتان الجزيرة القطرية و العالم الإيرانية. أطروحة لنيل دكتوراه الدولة في القانون العام 
والسياسات العمومية» جامعة الحسن الثانى» كلية العلوم القانونية و الاقتصادية و الاجتماعية» الدار البيضاءء 
سئة 2018 /2017 
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أليف جموعة من الباحثين 
الطوارئ لتصدي له او اعتباره مطية لتحقيق أهداف سياسية أخرى» هو أمى لن يجر علينا 
المغرب إسير نحو المصادقة على مشروع قانون يمنع أي مطالب بمقاطعة او التنديد او تجريج او 
او جودتباء سواء كانت وطنية او أجنبية تصنع بالمغرب على صفحات مواقع التواصل 
الاجتماعي» كذلك بخصوص ثشخصيات سياسية وحزبية وحكومية ايضاء وهو ما يعرف بقانون 
تككيم الأفواه او مشروع قانون 22.20 . 
نفس الأى نجده في مصر حيث بدأت المطالبة بسرعة إقرار لامح قانون مكافة الجراتم 
الإلكترونية أو جرائم تقنيات المعلومات)» المعروف إعلاميا ب(مكالفة جرائم الإنترنت)» الذي 
وشخصياتبا.... 
هذا المشروع القانون هو تضييق واضتم لمق التعبير والرأي وأشر المعلومات وأيضا حق الحصول 
علهاء وهو يضرب عرض الحائط كل المكتسبات القانونية السابقة بل يدخل المغرب في جموعة 
منتبكى حقوق الإنسان وبالأخص حى الرأي والتعبير والنشر . 
التوصيات : 
قد يعتبر تقديم أي مقترحات لتعديل او الغاء أي من بنود او مواد قوانين تجريم الجريمة المعاوماتية 
تخفيف اللحناق على أي مجرم اميك خصوصية أي فرد اخر» لكن ان يتم استغلال مثل هذه 
القوانين لتصفية حسابات سياسية و ايديواوجية معينة هو ام مرفوض ثماما ٠‏ 


لذلك نرجو من المشرع العربي المغربي والمصري ان يكون اكثر شفافية وانفتاحاء والاكثر تقيدا 
في نفس الوقت بمبادئ القانون العام الدولي والمواثيق الدولي الحامية لحقوق النسان الفردية 
واجماعية» والا يستغل النصوص والمواد القانونية المههمة او التى تقتضى اكثر من تفسير لتطبيق 
حالة الطوارئ او الاعتقال التعسفى لأسباب ايديولوجية سواء بمينية او يسارية . 


مم جو جم 


لدى نقدم بعض التوصيات التى ارتأينا انها قد تساعد في التقليل من صرامة هذه القوانين وجعلها 
سيفا ذو حدين تخدمة مأرب سياسية اخرى : 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
- الغاء الرقابة السياسية على المحتوى السياسي لأي منشور على صفحات المواقع الالكترونية 
لأنه يدخل ضعن اطار حرية التعبير والرأي وليس أي منشور هو تحريض؛ 
- قانون الارهاب» في مصر أو المغرب» بجحب وضع رقابة مشدة في كيفية تطبيقه» وعللى 
من وجب تطبيقه» والا يعتبر مطية لأغراض سياسية حكومية؛ 
- القانون المصري والمغربي يركذ إشكل كبير على طبيعة الجريمة الالكترونية او المعلوماتية 
أي الطبيعة المادية (اختلاس اموال) اكثر واغلب المواد تجرمها بشكل قوي» لكن فيما 
بخص صنف الجرية الجنسية أي شر محتويات جنسية للقاصرين او فيديوهات جنسية 
لأطفال» هو امى قلما تحدث عنه القانونين» ما يجعل أي فعل شائن من هذا النوع يجد 
ثغرات قانونية او مواد مخففة تناسبه ( هو الشأن بالنسبة للقانون الجنائي المغرب 
والعققوبات اللخصصة ضد مغتصبي القاصرين والاطفال وذوي الاحتياجات اللخاصة فجي 


غير م: منصفة ) . 
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تأليف مجموعة من الباحثين 


جراتم ممارسة حرية التعبير في البيئة الرقية واثباتها 


015121 1 12 21201 12 551011ع"21<:» 01 00112ع»*11 1:©1511185 2522© 01 1:1111©5) 


201111 
ده درار عبد الحادي د. درار أسيمة 
دكتوراه في القانون العام المقارن أستاذة محاضرة قسم ا 
جامعة سيدي بلعياس جامعة وهران 02 


مقدعة 
إن حديث الحرية لسحرا يملك الإنسان على الإنسان لبه ويأخذ يجامع قلبه فهو حديث 
الأمس واليوم والغد الذي لا تمل النفس ترديده ولا تست الروح من تكراره لأنه الحديث عن 
القوى الحركة للانسان. 
إن حرية التعبير عن الرأي أصبحت تشكل قوة مؤثرة في الشعوب والأمم خاصة وأن وسائلها 
تعددت واختلفت من جيل لآخرء ما يعكس جانها الايجابي في أشر الوعي السياسي 
والاجتماعي والثقافي أما الوجه أو الجانب السلبى لما هو مساس الغير أثناء ممارسة حرية التعيير 
في شرفهم وسمعتهم بم يجعل الفرد يرتكب جريمة السب والقذف في حق هؤلاء. ولم يعد هذا 
الأم مقتصر على الجانب التقليدي بل تعداه ليشمل ما هو مستحدث وهو الجانب الرقي 
الإلكتروني» وهو أكثر الوسائل المستعماة للتعارف والاتصال بين الناس. ١‏ 
وتكمن أهمية البحث كون موضوع جربمت السب والقذف مرتبطان بأغلى ما يملك الإنسان 
وهو حقه في أن يحافظ على شرفه وعرضه واعتباره وان يضوتة مرخ كل..هما مرخ شاتة المسينا م 
به» والتى ازدادت بفضل الشبكة العنكبوتية واساءة استخدامباء لذلك تدخل المشرع ووضع 
النصوص القانونية الواردة حصرا في قانون العقوبات من اجل كبح هاتين الجريمتين وعدم تفاقم 
وانتشار مثل هذا النوع من الجرائم التي تفع عل عرض وشرف الأثخاص. 
ثما سلف يمكن صياغة الإشكالية التالية: ما مشروعية ممارسة حرية التعبير بالوسائل 
الإلكترونية الحديغة؟ وهل واكب المشرع الجزائري الجرائم الواقعة من ممارسة حرية التعبير عبر 
هذه الوسائل الحديفة» خصوصا جريمق السب والقذف الإلكترونى؟ 
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تأليف جموعة من الباحثين 
سوف نقوم بالإجابة على هذه الإشكالية من خلال اعتمادنا على المابج الوصفي المقارن 
من خلال محيص مواد قانون العقّوبات في نصوصه المتعلقة بجريمتى السب والقذف»ء ما تقتضى 
علينا الدراسة أن نقسم البحث إلى : 1 ١‏ 
اللبحث الأول: تعريف حرية التعبير والوسائل التكنولوجية الحديفة 
المبحث الثاني: مشروعية ثمارسة حرية التعبير وجراتمها في البيئة الرقية 
المبحث الثالث: إثبات جراتم التعبير بالاستعانة بالذكاء الصناعي. 
اللبحث الأول: مفهوم مصطلح "حرية التعبير" و"الوسائل التكنولوجية الحديثة" 
سوف نقوم في هذا الشق من البحث بتعريف المصطلحات ونتطرق إلى كل من مصطلح 
حرية التعبير (المطلب الأول) ومصطلح وسائل التكنولوجية الحديفة (المطلب الثاني) . 
المطلب الأول: تعريف حرية التعبير 
عرفت الحرية اصطلاحا بأنها:" المكنة العامة التى قررها الشارع للأفراد على حد السواءء 
فكينا لحم من التصرف على خيرة من أمرهم» دون الإضرار بالغير"! 
وعرفت فمّها على أنها "الحق في فعل أي شيء تسمح به القوانين"وكذلك "على أنها حموق 
ذاتية متصلة بشخصية الفرد".3 
وعرفٌ التعبير لغة هو الإعراب عما في النفس بالكلام أو بالحركات أو بقسمات الوجه.* 
أما فقها فعرفت حرية التعبير حسب الأستاذ"1.8457013:17 " على أنها القدرة على التعبير 
الحر عن الرأي بشكل شفهى أو مكتوب. بينما يعرفها الأستاذ"401153141137 2.18" على أنها 
حرية الرأي واستقبال ركد لان والاراة يورت انكل من السسلطات العامة وبدون اعثار 
دوا" 


عمد فتحي الدريني» خصائص التشريع الإسلامي في السياسة والحكى» مؤسسة الرسالة» بيروت» ' 

2 :)ص 404. 

2 هذا التعريف مقتبس من جون لوك انظر: كريم كشاكشء الحريات العامة في الأنظمة السياسية المعاصرة» 
منشأ المعارفء» الإسكندرية» 1917» ص 25. 

* إدموند رباط» الوسيط ني القانون الدستوري العام» بيروت» دار العم للملايين» 1983»ص135. 

١‏ دايم بلقاسمء حرية التعبير والنظام العام »» مجلة الحقوق والحريات» جامعة ابو بكر بلقايد- تلمسان-» ع01, 
4؛: ص20. 

” تمد هاملي» إشكالية الموازنة بين حرية التعبير واحترام الاديان والرموز الدينية على ضوء احكام القانون الدولي» 
بجلة الحمّوق والحريات» جامعة ابو بكر بلقايد- تلمسان-» ع0262015» ص1 1.نقلا عن: 
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تأليف جموعة من الباحثين 
أما على المستوى العربي فعرف تبيل صالح حرية التعبير: "بأنها حق كل إنسان في أن يسوغ 
ارائة وافكارة ومعتقداته بحرية علنا وبالطريقة التي يراها مناسبة إن كان ذلك بالكلام أو بكابة 
المقالات والكتب أو بتنظيم المظاهرات والمسيرات أو عقّد الاجتماعات الشعبية وكل أشكال 
الاحتجاج إضافة إلى التعبير ا حر عن الذات بواسطة الفنون والموسيقى وغيرها من الطرق الاخرى 
كا نتضمن حق الإنسان في السكوت وعدم الإفصاح عن آرائه إلا بإرادته الحرة".! 
أما فيصل شنطاوي"" قدرة الفرد على التعبير عن آرائه وأفكاره بحرية تامة بغض النظر 
عن الوسيلة التى ستخدهها سواءا كان ذلك بالاتصال الباشر بالناس أو بالكابة» الإذاعة أو 
الصحف أو بوسيلة الرسالة.*” 
وحرية التعبير تعنى حرية الشخص في أن يقول ما يفكر فيه بدون أن يطارد» وتعرف أنه 
حق الأفراد قِ التعبير الحر عما يعتقدونه من أفكار دون أن يكون في ذلك مساس بالنظام العام 
وحقوق الأخرين.3 
ويمكن تعريف حرية التعبير بأنها حرية الإفصاح عن الأفكار والاراء بطريقتي الكلام أو 
الكابة أو عن أي طريق أخر كأن يكون الرسم والتصوير أو أي تمل فني بدون رقابة أو قيود 
حكومية شريطة أن لا مس هضامين هذه الأفكار أو الآراء ها مكن. اغتباره خرقا لقوانين 
وأععراف الدولة ولا تحرض على الكراهية أو العنف أو تدعوا لأفكار شوفينية”» وتحترم حريات 
الآخرين في العبادة والمعتقد ولا آبيء ذم 


.9 ”,2002 ,26115 ,601 “007,4 1[خ0«آ ,5وع1111011م داع ط1.] ,513/11 خلا عاء نوم 

' نبيل صاطكء حرية التعبير» المؤسسة الفلسطينية لدراسة الديمقراطية ( مواطن)» سلسلة مبادئ الديمقراطية» 
رقم05؛ 41996رام الله ص7 ومايليها 

“ فيصل شنطاوي» حقوق الإنسان والقانون الدوبلى الإنساني» دار مكتبة الحامد للنشر والتوزيع» ط01. عمانء 
9 ص5. 

ْ خاد مصطفى فهمىي» حرية الراي والتعبير» دار الفكر الجامعي» الاسكندرية» مصرء 22009 ص 19. 
#شريية أو نيت 17 وطنية مفرطة وعدوانية لا استند إلى منطق معين. وتعنى الكلمة أيضا موقفا محتقرا 
تجاه جنس أو أمة أو ذكر أو أن يا هو حال شوفينية الرجال تجاه اللساءه 0 

5 شمخى جبرء الضمانات الدستورية لحرية الرأي والتعبير في الدساتير العراقية» الحوار المتمدن-العدد: 1847 
انظر الموقم الإلكترونى: 512017.316.35072231-5/غه طاع ل ع 1:.01ه اكتعطة. كا / :ماغخط يوم 09-21- 
206 على 12:53 
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تأليف جموعة من الباحثين 

أما حرية التعبير القضاء الفرنبي» فإن المطلع على قرارات مجلس الدولة الفرنبي هذه الهيئة 
القضائية وأحكامه يجد أنه يعرف حرية التعبير في قراراته بالاستناد إلى المادة العاشرة (10) 
من الإتفاقية الأوروبية لحقوق الإنسان والحريات الأساسية. والتى تجعل حرية التعبير تشتمل 
على العناصر ثلاث وهي: حرية الرأي وحرية الإعلام بالإضافة إلى حق تلقي ونقل المعاومات 
خاء في إستنتاجات المقررة العامة مجلس الدولة الفرنبى السيدة 0162طتصهآ عصمعنطة8 فى 
الفقرة الرابعة من حيثيات القرار "لكل شخص الحق 1 حرية التعبير وإشمل هذا الحق حرية 
الرأي وحرية تلقى ونقل المعلومات والأفكار دون تدخل من السلطة العامة ودوما اعتبار للخدود 


1 


ونفس المادة من الاتفاقية أستند إلها في بعض القرارات: كقرار تأبيد وزير الثقافة 
والإتصالات الذي حرم للقاصرين الذين تقل أعمارهم عن 18 عاما من الفيلم السينمائي "الجنين 
يصطاد في السرية".2وكدلك إلغاء قرار اليجنة المشتركة للمنشورات ووكالات الأنباء برفض تجديد 
شبادة التسجيل الصادرة سابقا للنشر ليون القدم 1 1702 وتحريرها من قبل الشركة 
العارضة لء)مدومص>ه 5001666 13 ٠و‏ قرار رفض إلغاء ع سوم رئيس اجمهورية الغرامبي 
جاك شيراك 28 يوليو 2006 بحل جماعة “12 خاطفم1' بناء على إقتراح وزير الداخلية نيكولا 
ساركوزي على أساس قانون 10 يناير 5.1936 


211 011 كد00 ..... ,2013 وتتقططة 6 226121601 تتل عتتتاعء.آ ,15 7]73558 ,0.18 موزوك76 ١!‏ 

عممتمطهط'! عل 15ه020 دوع 5311752106 ع0 ع7دطء1110276ء ممع كمم 12 عل 10 عاعلاعد"! عل وعمطتعا 

012011 عن .2مذ1ووع1معء 0 غاءط1]! 12 3 غ001 2 عممهدمعم عأناه'1”: دع لامع ممهلصطهم] دغاميءط1! وعل اء 

5 010312112101161 06 011 #زم7ععع2 عل غارعط1]! 12 غهء طمتمامه 0 غامءط1ا 12 لمع نمسم 

أ 11211011©5م 021101165 ععمع128561 35011 97 ©11155م 01111 كصمدد 5ع106 5ع 011 12101101261055 

...102161 ع 2025106205 5مد؟د 

ب هع1طمغه0 016طناا نحل عتتاععل» 311017 11 0.8.2 ومزاوك106 2 

7 2006 10221017 نال عتتاعع.[ »)298828 11 0.8 اماوك176 3 

تريبو كا 1>2 داطذة1' هي حركة فرنسية تدعي نفسها كدافع عن "السود"» تم إنشاؤه في عام 2004 من قبل 
كيمى ساباة566 د16 وحلها من قبل مجلس الوزراء 26 يوليو 2006. 


6 20716 17 7601601 ال عتتااعه .1 »14 2962 *71 0.12 وممزونة(1 5 
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تأليف موعة من الباحثين 

المطلب الثاني: تعريف وسائل التكنواوجية الحديثة 

إن حق إستخدام الشبكة الافتراضية (الأنترنت)! من أجل التعبير عن الرأي من المظاهر 
المتعلقة بالحق في إنشاء الوسائل المناسبة للممارسة حرية التعبير من جهة والحق في تلقى المعلومات 
من جهة أخرىء ويثل احد الحقوق اللازمة أو المشتقة من الحق الأصيل المتمثل في حرية 
التعبير . 

أما أشكال التعبير ففصلت في تعريفه المادة 02 من القانون رقم 05-20 المتعلق بالوقاية 
من القييز وخطاب الكراهية ومكافتبهما بقولها :" أشكال التعبير : القول أو الكّابة أو الردم 3 
الإشارة أو التصوير أو الغناء أو أي شكل آخر من أشكال التعبير» مهما كانت الوسيلة المستعماة"2 

وتدادك التطورات المعاصرة والتقدم العلمي والتكنواوجي» ولاسها في مجال المعلوماتية 
الى ظهور وسائل حديئة لإيصال المعلومات ونقلهاء ومنها شبكة الأنترنت» لذى فقّد أدت هذه 
الوسيلة إلى إحداث تغيبرات ملحوظة في حياة الأفراد» بحيث أصبحت ضرورة لا يمكن 
الإستغناء عنها في كثير من الأحيان» وأصبح بمقدورهم التعبير عن آرائهم ومعرفة آراء الأخرين 
سهولة من خلال هذه الوسيلة» إذا فان هذه الوسائل المعاصرة قد أضيفت الى الوسائل التقليدية 
للإعلام؛ على الرغم من كل التغييرات المهمة التي لحقت بالظواهر الإجتماعية من خلال الثورة 
المطلقة في الإتصال» وعلى كل الأحوال فإن وسيلة الأنترنت تبقى الوسيلة امختلفة والحديثة في 
نقل المعلومات إحترام الرأي الآخر وعدم مصادرته. 

ونرى أن وسيلة الأنترنت زادت مساحة التعبير عن الرأي والرأي الأخر فلقد أصبح مجال 
تلقى المعلومات والتعبير عنها واسعا جدا وفى فضاء لسع لاراء جمبيع الافراد» واصبحت هذه 
الوسيلة هي الأحدث في زماننا الحاللي لسبولة وسرعة إستخداهها وأنه بإستطاعة الفرد أن يوصل 
رأيه إلى أكثر شرا اجتمع ١‏ 

وعا لا شبك فيه أن مواقع التواصل الإجتماعي في ك (فيس بوك» تويترء 
يوتوب...) غيرت شكل العالم وأصبحت الشعوب ثتواصل فيما بياها إشكل أكبر» وهذا ما حدث 


١‏ عرفت الأنترنت على أنها شبكة معلوماتية عالمية تتشكل من جموعة وطنية و إقليمية وخاصة» موصولة فيما بينها 
عن طريق بروتوكول الإتصال 117 وتعمل معا بهدف تقديم وابحهة مويفدة مقعملا الظرة 1و3 :10 امن 
القانون رقم 04-8 المؤرخ 10 ماي 2018 المتعلق بتحديد القواعد العامة بالبريد و الإتصالات الإلكترونية. 
7 القانون رقم 05-20 المؤرخ في 28 أفريل 2020 المتعلق بالوقاية من القييز وخطاب الكراهية ومكافتبماء 
الجريدة الرمعية 25 لسنة 2020 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
في التورات العربية (الربيع العربي) حيث أصبحت ثتواصل إشكل ا 0 المعاومات 
والاراء على نحو ما حدث في الثورة لتونسية والمصرية والمنية والسورية في وقتنا الحالي. ' 
المبحث الثاني: مشروعية ممارسة حرية التعبير وجراتمها في البيئة الرقية 

إن الإنسان يملك الحق في التعبير عن رأيه طالما أن ذلك يتم في إطار المشروعية الذي 
تحددها الدساتير والقوانين» ولكن ممارسة هذه الحرية في المجال المعلوماتي االخصب جعل الناس 
يعتقدون أنها مجالا مباحا وغير خاضع للقّانون» بما فرض تدخل المشرع الجزائري وجعل ضوابط 
تكبح أو تقف حاجزا أمام ممارسة حرية التعبير في البيئة الرقية وهو الحق في حماية الأخرين الذين 
بنبتق عنه الحق فى حماية وصيانة الشف وال عتبار وعدم خدشه؛» والذي يعد من بين الحموق 
المتعلقة بكيان الإاسان وحدهء والقي فى الأصل من المسائل التي لا تقبل المساس او رضن 
فها. لدى سوف نتطرق إلى مشروعية ممارسة حرية التعبير في الفضاء الرفى (المطلب الأول)ء 
لخرائم التعبير في البيئة الرقية (المطلب الثاني) ْ 
المطلب الأول: مشروعية مارسة حرية التعبير في الفضاء الرقى 

إن المتتبع لعالم اليوم إستطيع أن يلاحظ بسهولة الوزن التي أصبحت شبكة الأنترنت تشكله؛ 
وخاصة في ظل رياح التغيير التي هبت عل الشرق الأوسط وشمال إفريقياء وتمثل أداة هذا 
التغيير في شبكة الأنترنت التي تحولت إلى ملتقى كبير يضم كل أطياف المجتمع وطبقاته من 
طلاب وموظفين ومثقفين وبطالة عن العمل...إنخ» حيث حولت مواقع التواصل الإجتماعي 
والمدونات إلى فضاءات لتلا الأفكار والتعبير عما يختلج في النفوس» وفي خضم هذا التتحول 
كان للصحف الإلكترونية نصيب في هذا التحول» هذه الأخيرة لا تحتاج لا إلى ترخيص ولا 
إيداع إخطار لأنها ببساطة عابرة للقارات والحدود.. 

ومواكبة من المشرع الجزائري للتطور الحاصل في وسائل الإعلام» وبعدما كان قانون 
الإعلام الملغى رقم 07-90 يبمل تنظيم النشاط الإعلاء الإلكترون » حرص المشرع الجزائري 
ف القانون العضوي 05-12 المتضمن قانون الإعلام على تنظيم أشاط الإعلام الإلكتروني إشقيه: 
الصحافة المكتوبة الإلكترونية والإعلام السمعي البصري عبر الأنترنت 


' فهد فايز عبد الله العتبى» الحق في إبداء الراي والتعبير في الدستور الكويى والموائيق الدولية (دراسة تطبيقية)» 
رسالة ماجستير» كلية الحقوق» جامعة الشرق الأوسط» 2012»ص98. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يلين - انان 
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تأليف موعة من الباحثين 
ولفد عرفت الصحافة الإلكترونية طبقا لنص المادة 67 من القانون العضوي 05-12 :" 
كل خدمة اتصال مكتوب عبر الانترنت موجهة لمجمهور أو فئة منه» وينشر بصفة مبنية من قبل 
شخص طبيعي أو معنوي يخضع للقّانون الجزائري» وبتك في محتواها الإفتتاحي". 
أما الإعلام عبر الأنترنت هٍ أجهزة الإعلام الالكترونية السمعية البصرية دون غيرها 
من أجهزة الصحافة الإلكترونية طالما أن نص المادة 66 وردت ضمن الباب المنظم للإعلام 
السمعي البصري»! ولكن بالعودة إلى المادة 03 من قانون الإعلام نجدها تعرف لنا أأشطة 
الإعلام قانونا على أنها كل أشر أو بت وقائع احدات ريال اواره او انكر ار كجارفء 
عبر أي وسيلة مكتوبة أو مسموعة أو متلفزة أو إلكترونية» وتكون موجهة للجمهور أو لفئة معينة» 
وهذا التعريف إشمل وسائل الإعلام الإلكترونية السمعية والبصرية والمكتوبة» وما يعزز هذا 
القول هو أن المشرع نظم كل من الصحافة الإلكترونية والنشاط السمعي البصري عبر الأنترنت 
ضن الباب اللحامس من قانون الإعلام والموسوم ب " وسائل الإعلام الإلكترونية ".* 
بالإضافة إلى ذلك فإن المواد المتعمقة بحضر الصحف الأجنبية في بعض القوانين المنظمة 
لإصدار الصحف في الدول العربية ذات أثر محدود وذلك بوصف أن المبحر عبر الأنترنت يمكنه 
الولوج إلى أي صحيفة في العالم» وحتى بعض الحلول التقنية التي تلجأ إليها بعض الدول لممارسة 
الرقابة على الأنترنت والمتمثلة في حجب بعض المواقع لا يمكن أن تستمر للأبد» حيث أن التجارب 
أظهرت أن البلدان التي تتخذ من العزلة منبجا وذلك لقطع الصلات مع العالم الخارجي خوفا من 
تانرائه تمزه سرعان ها تررضت طراشهيقة هذا باكةعن . الكيث الممارس. كيد. للواطدين 6 


' نعتقد ان المشرع الجزائري يكون قد وقع في خطا منبجى وجانبه الصواب حينما ادرج تروط تأسيس وساتل 
اجراء التصريح المسبق من الباب اتلحامس اتلحاص بوسائل الإعلام الإلكترونية. انظر المادة 70 من مشروع 
المانون العضوي المتعلق بال علام : 

8 محمد هامل» ضوابط ممارسة حرية الإعلام عبر الانترنت فى القانون الجزائري» مجلة الحمقوق والحريات» جامعة 
أبو بكر بلقايد- تلمسان-» العدد0362016.ص242 ومايليها -بتصرف- 
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تأليف موعة من الباحثين 

حيث أنه كلما كان القمع أكبر كانت درجة الإنفجار بقّدرهء وما الفوذج التواسبي» وبعده 
المصري ثم الليبي إلا خير دليل على ذلك.! 
المطلب الثاني: جرائم التعبير في البيئة الرقية 

تحت عنوان حماية شرف واعتبار الأفخاص وحياتهم الخاصة إهتمت الإتفاقيات الدولية 
والتشريعات الداخلية يماية الحياة الخاصة وحظرت الإعتداء عليها ومن قبيل ذلك ما نصت 
عليه المادة 12 من الإعلان العالىى لحقوق الإنسان التى منعت التدخل فى حياة الفرد اللخاصة 
وداه ومسكنه ومراسلاته» 08 الإعتداء على شرفه وسععته من خلال تكريس حماية قانونية 
ضد هذا التدخل» ونفس الإتجاه سار عليه العهد الدولى اللخاص بالحقوق المدنية والسياسية التى 
منحت حماية قانونية للفرد من أي تدخل أو إعتداء على خصوصياته أو عائلته أو مراسلاته أو 
شُرفه ومععته. 

يتعين إذن على كل دولة أن تضع قوانين تي بها مواطنيها من أي إعتداء على حياتهم 
الخاصة أو سمعتهم» وقد وضع المشرع الجزائري نصوصا تجريمية وعمّابية لمواجهة الأفعال الماسة 
بشرف واإعتبار الأثخاص وحياتهم اللخاصة وي تشمل جرائم القذف والسب والوشاية الكاذية” 
والإعتداء على الحياة االخاصة وستقتصر دراستنا على جريمتي السب والقذف بطابعها الرقي وما 
جاء من نصوص مجاببتبا. 

بداية لابد من الإعتراف أن المشرع الجزائري بدأ يوكب التطورات التكنواوجيا المستحدثة 
في عدة مجاللات كالتوثيق الإلكتروني وعصرنة قطاع العدالة والتجارة الإلكترونية...إع2”. إلا 
أنه لا يوجد قانون خاص ينظم الجراتم المعلوماتية المتعلقة بجريمة السب والقذف عن طريق 
الأنترنت» وما يتم العقاب على هاتين الجريمتين بموجب أحكام مواد قانون العقوبات» حيث 
يعتبر الإنترنت من الوسائل المنصوص على إستخدامها من أجل ممارسة حرية التعبير وقد سبق 
بيان مشروعيتها. إذلك سوف نقوم بتفصيل الجربمتين كل على حدى كالتالي: 

اولا:جرعة القذف 


' سالمي عبدالسلام» حرية إصدار الصحف في الدول العربية بين نظامي الترخيص والإخطار وواقع التطور 
التكنولوجي» مجلة جامعة تكريت للعلوم القانونية والسياسية» ع10. المجلد03» العراق»2011» ص 81. 

* وتشترك جريمق القذف والسب والوشاية الكاذبة في كونها ترد على شرف الأشخاص واعتبارهم» ويقصد 
بالشرف الكيان الأدبي للفرد أي شعوره وكرامته وإحساسه والمكانة التي يتبوأها في الجتمع. 

5 القانون رقم 01-5 المتعلق بالتوثيق الإلكترونىي» القانون رقم 03-15 المتعلق بعصرنة قطاع العدالة» القانون 
رثم 05-18 المتعلق بالتجارة الإلكترونية......إ 
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تأليف جموعة من الباحثين 

وتعرف على إسناد واقعة محددة آستوجب عقّاب من نسب إليه أو إحتقاره إسنادا علنيا 
معلا" : 

وعرفتها المادة 296 من قانون العقوبات "يعد قذفا كل إدعاء بواقعة من شأنها المساس 
بشرف أو إعتبار الأشخاص أو الميئة المدعى عليها به أو إسنادها إليهم أو إلى تلك الهيئة ويعاقب 
على أشر هذا الإدعاء أو ذلك الإسناد مباشرة أو بطريق إعادة النشر حتى واو تم ذلك على وجه 
التشكيك أو إذا قصد به شخص أو هيئة دون ذكر الإسم ولكن كان من الممكن تحديدها من 
عبارات الحديث أو الصياح أو التبديد أو الكابة أو المنشورات أو اللافتات أو الإعلانات موضوع 
الجريمة. " 

تتحفق جربمة القذف طبمًا لنص المادة 5296 من قانون العقّوبات عند الإدعاء بواقعة 
وإسنادها لشخص معين» بحيث تمثل إعتداء على شرفه أو إعتباره المعنوي على أن يتم ذلك بشكل 
عاني بأي وسيلة من وسائل التعبير كالقول أو الككابة في الجرائد والمجلات أو أجهزة الإعلام 
السمعية البصرية أو وسائل الإتصال الإلكترونية» يستوي في ذلك أن يتم القذف عن طريق 
الصحافة والإعلام أو بغير ذلك من الوسائل. 

وهذا ما يمكن أن يمع بواسطة شبعة الأنترنت من بث رسائل تحقير لشخص معين أو 
لطائفة معينة وأن فعل العلانية إشمل جميع الوسائل التقليدية والإلكترونية والوسائل التكنولوجية 
البتى قد تستحدث مستقبلا وكل ما من شأنه أن يؤدي إلى الإفصاح عن هذا التعبير أو الرأي. 
فيمكن أن يمع بواسطة شبعة الأنترنت سواء بإرسال رسالة إلى جميع المشتركين في الشبكة, 
فبمجرد فتح الجهاز نجد الرسالة ونطلع عليها أو بأي وسيلة أخرى تؤدي إلى النتيجة التي أرادها 
الجاني من فعله» ويتضح لنا هنا ان جريمة القذف تقوم على فعلين أولمما هو الإفصاح عن الجريمة 
وثانها هو حالة التعبير عن الواقعة بإداعتها عبر شبكة الأنترنت التي تعطيها صفة العلانية التي 
تفترضها الجريمة وف الغالب يرتكب الفعل شخص واحد ولكن إذا إرتكب الفعلين من شخصين 


' الأم رقم 66 - 156 مؤرخ في 18 صفر عام 1386 8 يونيو 1966 المتضمن قانون العموبات ٠‏ 

2 المادة 296" يعد قذفا كل ادعاء بواقعة من شأ:ها المساس بشرف واعتبار الأشخاص أو الحيئة المدعى عليها به 
أو إسنادها إليهم أو إلى تلك الهيئة ويعاقب على نشر هذا الادعاء أو ذلك الإسناد مباشرة أو بطريق إعادة النشر 
حتى ولو تم ذلك على وجه التشكيك أو إذا قصد به شخص أو هيئة دون ذار الاسم ولكن كان من الممكن 
تحديدهما من عبارات الحديث أو الصياح أو التبديد أو الكابة أو المنشورات أو اللافتات أو الإعلانات موضوع 
الجريمة." عدلت بالقانون رقم 23-06 المؤرخ في 20ديسمبر2006الجريدة الرسمية رقم84 
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مختلفين فكلاهما فاعل أصل لجربمة» ويعنى ذلك أن من إقتصر أشاطه على مجرد أعطاء العلانية 
واقعة ذكها غيره بعد معه فاعلا للقذف. 

وبالرجوع إلى هذه المادة استنتج مها نتكون من ثلاثة أركان وهي: 

1. الركن الأول: فعل الإدعاء أو الإسناد: 

فالإدعاء حمل معنى الرواية عن الغير أو ذكر احبر محتملا الصدق والكذب 

أما الإسناد يفيد نسبة الأمور إلى شخص المقذوف على سبيل التأكيد سواء كانت الوقائع 
المدعي ادر 5ك 

ويتحقق القذف على فعل الإسناد الذي ينصب عل واقعة محدودة من شأنها عقّاب امجنى 
عليه أو إحتقاره» ولا إشترط هنا أن يثبت القاذف صحة ما قذف به حتى تطبق عليها العقوبة في 
حالة غْرْه أو إمتناعه عن ذلك.2 

اذا فعلى كل صحفي أو مؤلف لمقال أو المعلق بصفة عامة ؛ عند ممارسته لحقه في الإعلام 
أو حرية التعبير عن رأيه سواء عن الطريقة التقليدية أو الطبيعة الرقية على مستوى الأنترنت أن 
يدرك طبيعة ما ينشره أو يذيعه أو .ببثه من أقوال إسند فيها وقائع يكون موضوع لجريمة القذدف 


' أحسن بوسقيعة الوجيز في القانون الجزائي اتلخاصء الجزء الأول» الطبعة 04» دار هومة» الجزائر» 2006) 
ص 190 
2 هنالك فرق بين القذف والنقد الذي يكون أيضا علنيا. النقد لا يوجه إذاته الشخص بل لما يشغل من منصب 
وما يؤدي من هبام» وحتى نبتعد عن دائرة التجريم» والبقاء في دائرة حرية الرأي والتعبير لا بدمن توافر 
شروط معينة مكن أن نملها بم ايلى: 
1. يكون الأعى الذي أنتقد فعلا حقيقيا وواقعيا. 
2 أن يكون وصف الواقعة أو العمل الذي قام به الشخص ملائًا حال الواقعة دون مبالغة فيه. 
3. أن تكون الواقعة اجتماعية لها أهمية عند أفراد المجتمع» وليس أمرا شخصيا يتعاق بحال الشخص المنتقد. 
4. وأن تكون حسن النية عند الشخص الناقد الذي يعبر عن رأيه فلا يكون ميء النية وهدفه من أشر 
الواقعة والحديث عنها والترويج ضدها هو التشبير بمن قام بباء بل يجب أن يكون هدفه هو أشر الحقيقة 
واطلاع العامة عليها. أنظر: صويص سليمان» حرية الرأي والتعبير في المواثيق الدولية» مجلة الرسالة: 
مجلة عن المرك: الوطنى لحقوق الإنسان» العدد 11 .ص 28وما يليها. وأيضا أنظر: كامل السعيد» حق 
التقض في كل من الدستور وقانون المطبوعات والنشرء مجلة الرسالق المركز الوطني لقوق الإنسان؛ 
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المعاقب عليها في القانون ؛ بحيث يكون بذلك قد تعسف فى إستعمال حقه في ممارسة حرية 
التعبير؟. 

الركن الثاني: العلنية : وهو الركن المميز لجنحة القذف فإن غاب هذا الركن أصبحت 
الجريمة مجرد مخالفة يعاقب عليها القانون في المادة 3/463 بعنوان السب غير علنى” » والغرض 
من العلنية هو التشبير بامجنى عليه» ما يؤدي إلى المساس إسمعته واعتباره عن طريق الحديث 
أو الصياح أو التبديد أو المثاية أو المنشورات أو اللافتات أو الإعلانات ... 

2. الركن الثالث :القصد الجنائي : هو معرفة وادراك الجاني من أن فعله أو إنصراف إرادته 
إل أن قعله او اتعبيررة العلنى يشكل خدشا ومساسا لشرف واعتبار المقذوف ؛ ولا 
يستازم القانون نية الإضرار فالقصد العام يكفى وحده لقيام الجريمة دون القصد 
ادام 

أما العقوبة على الجريمة نصت عليها المادة 298 من قانون العقوبات وه الحجبس من 
شهرين إلى ستة أشبر وبغرامة من 25000 إلى 50000 دج أو بإحدى هاتين العقوبتين ؛ 
ويعاقب على القذف الموجه إلى الشخص او ا كثر إسبب إتتاتهم إلى جموعة عرقية أو مذهبية 
أو إلى دين معين بالحبس من شبر إلى سئنة وبغرامة من 10.000 إلى 100.000 دج إذا 
كان الغرض هو التحريض عل الكراهية بين المواطنين أو السكان. 

والملاحظ أن القانون الجزائري لا يعتد بحسن النية ؛ وهذا خلافا لما هو عليه القانون 
الفرابي. 

ثانيا: جريمة السب : تعرف طيمًا لنص المادة 297 من قانون العقوبات " يعد سبا كل 
تعبير مشين أو عبارة نتضمن تَحمَيرا أو قدحا لا ينطوي على إسناد أية واقعة " ويقصد بالسب 
كل خدش للشرف والإعتبار» فهو مداول أوسع من القذف الذي لا يتحقق إلا بإسناد واقعة 
معيئة . 


ونستطيع القَول أن بإنطباع نص السب بواسطة الحاتف على الجراتم الواقعة عن طريق 
الأنترنت على إعتبار أن الآنترنت يعتمد في أساسه على الإتصال الهاتفي» ‏ أنه ليست جميع 





' زمورة داود» الحق في الإعلام وقرينة البراءة» رسالة ماجيستر» كلية الحقوق - بن عكنون الجزائر»2006), 
ص 7/0. 
2 زمورة داود »المرجع السابق» ص 195 
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الجراتم التى تقع غير علانية» وذلك بعد ظهور الحواتف اجماعية والمرئية وغيرها الت توفر العلانية 

التي يتطليها المشرع في مواد السب. كالإتصال في مجموعات المسنجر والوات ساب والتويتر..إلم. 
من خلال التعريف يمكن استنتاج الأركان التالية : 

1. الركن الأول : التعبير المشين أو البذيء : وذلك دون إسناد واقعة معينة للشخص 
عكس القَذف وتكون هذه العبارات تحتوي على كلام ماجن ؛ كالزاني ؛ السكير ؛ 
لخر 

2 الركن الثاني : العلانية : وتتحقق هذه العلانية بالككابة أو القول أو الصور أو الوسائل 
السمعية والبصرية» وهنا تشمل جميع الوسائل بما فيها الوسائل الرقية الحديئة أو ما قد 
ستجد فى هذا المجال مستقبلا ٠‏ 

3. الركن الثالث : القصد الجنائي : وهو إنصراف إرادة الجاني وعلمه بالجهر بالألفاظ المشينة 

أما العقوبة : لقد أورد المشرع الجزائري مجموعة من النصوص تعاقب على كل من السب 
لموجه لرئيس ابجمهورية؛ وللرسول الله صل الله عليه وسلم وبقية الأنبياء طبتًا لنص المواد 144 
مر 1 و144 مدر 2. 

0 أهم التطبيقات العملية للعقوبة على جريمة السب الك الصادر في 25 يناير 2005 
عن محكمة سيدي محمد الجزائر العاصمة الذي قضى بإدانة مدير يومية الخير ومدير يومية الوطن ب 
6 أشبر حبسا موقف النفاذ وغرامة قدرها 50000 دج في حق كل منهما بالإضافة إلى غرامة 
فى حق كل من الصحيفتين مقدارها 03 ملايين دجأ 
المبحث الثالث: إثبات جرائم التعبير في البيئة الرقية إستعانة بالذكاء الصناعي. 

لقد أثبتت تقنيات الكمبيوتر نجاحها في جمع الأدلة الجنائية وتحليلها واستنتاج الحقائق منها 
كا بمكن الاستعانة بالذكاء الصناعي في حصر الحقائق والاحتمالات والأسباب والفرضيات 
ومن ثم إستنتاج النتائح على ضوء معاملات حسابية يتم تحليلها بالكمبيوتر وفق براءخ ممت 
اا 


هاملي محمد التتجربة الجزائرية في حرية الإعلام» رسالة ماجيسترء» كلية الحقوق والعلوم السياسية» جامعة 
تلمسان» 2005» ص 113 

2 خااد ممدوح ابراهيم » فن التحقيق الجناني في الجراتم الإلكترونية -دراسة مقارنة-» ط01. دار الفكر الجامعي. 
الإسكندرية -مصر» 2018» ص308. 
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وفي إطار جرائم الأنترنت فإنه يميز بين الأدلة التي يلزم التحفظ عليها داخل جهاز الحاسب 
اللي وبين تلك التي يلزم بقاءها في العالم الإفتراضي» وبين أيضا تلك النوعية من الأدلة التي 
تنتمي إلى العالم الرقي» ومع ذلك يمكن المجوء إلى إخراجها من إطار الحاسوب والعالم الرقي إلى 
العالم المادي بحيث يتم التعامل معها كخرجات يقبلها القضاء كأداة كاملة تساعد في الإدانة» 
وكذلك فى البراءة '. 

إن التحفظ على الآدلة داخل جهاز الكمبيوتر من العمليات المعقدة التى تحتاج بداية إلى 
رصد دقيق لمدى صعة البيانات التى يحتوي عليها الكمبيوتر» وهذا الأمى يستلزم بالضرورة حركة 
الككبيوتر سها من حيث الخلل والعطبء ويعطى العدوان الفيروبى مقالا حيويا هناء إذ يكفى 
أن يكون هناك فيروس في الجهاز لكي يتم التشكيك ف صحة الأدلة المستفادة هذا الكبيوترء مثل 
هذا الإتجاه نجده في التشريع الإنجليزي. 

وتتم عملية حفظ الأدلة داخل جهاز الككبيوتر بأساليب متعددة تقثل في أبسط مظاهرها 
باستخدام اسلوب الحفظ العادي وأقوى مظاهرها في عمليات حجز الحاسوب على الدليل الموضوع 
فيه ذلك؛ إن الدليل الري هو ني العادة ملف يحتوي على بيانات رقية تعطى مظهرا معلوماتيا 
محددا غير قابل اتحويل إي ا بإجراء تعديلاات رقية في البيانات المذكورة. 

أما بالنسبة لعملية حفظ الأدلة في العالم الرقي» فإنه يتطلب من الحبير التمَني القيام برصد 
موقع الأنترنت أو المعلومات التي آشير إلى الجريمة والتى تكون في مظاهر مختلفة الأشكال» م لو 
كانت الجريمة من جراتم القذف والسب في غرف المناقشة» ففى مثل هذه الحالة الأخيرة يتم 
المجوء إلى اللخادم الذي تولى ربط هذه الغرف عبر العالم الرقي» ولكي يمكن التوصل إلى تحديد 
موضوع السب والقذف وتاريخه وإذا كانت الجريمة من جرائم النشر عبر الأنترنت فقد يكتفي 
تجرد الجوء إلى ذاكرة الحاسب الألي المستخدم هنا دون وحاجة إلى تحديد اللحادم ... ع 

ففي مثل هذه الحالات يقوم الخبير باستخدام برمجيات مساعدة للتوصل إلى لقم بالحفظ 
في العالم الرقي» كا هو الشأن في جز وتشفير مثل هذه المواقع بعد تحديد جدليتبا ودقتبا ومسارهاء 
هذا أمى يترتب عليه عدم إمكانية حذفها من العالم الرقي» وإذا قام أحدهم بذلك فإن ذلك يعد 
قرينة على أنه هو من إرتكب الجرية. 


1 خالد ممدوح ابراهيم » حجية البريد الإلكترونن ف الااثبات» ط01. دار الفكر الجامعى. الإسكندرية -مصرء 
8» ص 201. 
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وتستدعي عملية حفظ الآدلة في العالم الإفتراضي لزوم قيام اللخبير بعرض الأدلة في امحكمة 
أو على جهات التحقيق» ومثل هذا الأم يجعل عمل الخحبير إستمر لمرحلة المحاكة كا هو الشأن 
حال عرض الدليل المقدم إلى المحكمة الموضوع أمام جهة قضائية أعلى كالإستئناف أو الطعن 
بالنقض. 
ودرءا للمشكلات التي يمكن أن تنجم عن حفظ الأدلة في العالم الرقي فإن العديد من 
احاام لجأت إدارتها رقياء بحيث يتم تسليم الأدلة إلى إدارة متخصصة ثتولى بدورها حفظ الآداة 
في العالم الرقى لعرضها على القضاء كلما تطلب الأعى ذلك '. 
فلقد سبلت وسائل الإتصال التكنولوجية عملية ادراك الجرائم والتحكم فيها عن بعد نظرا 
لتوفر تقنيات حديفة مثل الحانتق النقال> الاترويت والظاسيات المتطورة 3 
وادراكا منه لهذا التهديد» فان الدرك الوطنى قد اعتمد في أشاطه المرتقب الرامي إلى 
مواكبة إنتقال المجتمع الجزائري نحو العصر الرقي» في السنوات الأخيرة» استرا عية ولي عرف 
إلى مواجهة أثار الثورة التى تقلها تكنولوجيا المعاوماتية والاتصالات الجديدة 3. 
وف الحتام لا بد 5 التنويه عل لبان يثرن قاضي موضوع الوقائع الجزائية التي 
نتصل بالأنظمة الرقية» على دراية بالقدر اللازم من المعلومات المتصلة بقيامه بفحص سلامة 
المنبج المستخدم والأدوات المتصلة فحص الأداة الرقية» فينبغي عليه : 
- 22 أخذ في الحسبان أن الجراتم المعلوماتية لا تترك أي أثر بعد ارتكابها لأنها تعتمد على 
التداع في إرتكابها والتضليل في التعرف على مرتكبها * 
- القيام بعملية النسخ باستخدام الأدوات المناسبة. 
- الت كر من اجراءات التثبت من عدم القيام بالتلاعب با محتوى الرقي وعدم التعديل به 
أثناء اجراءات استخلاصه. 
- استخدام أدوات ومنيج سليم في مرحاتي المعالجة وتحليل الأنظمة الرقية» وفقا لمعايبر 
القوانين المعتمدة في هذا الشأن. 


' خالد تمدوح ابراهيم» فن التحقيق الجنائي في الجرائم الإلكترونية -دراسة مقارنة-» المرجع السابق» ص 310. 
7 بدراوي قويدرء التكنولوجية والجريمة المستحدثة» مجلة الدركي» ع 14» خلية الاتصال بقيادة الدرك الوطني» 
الجزائر أكتوير 62007 ض 23. 

3 راجع تفصيل ذلك» خالد مدوح ابراهيم» حجية البريد الإلكتروني في الإثبات» المرجع السابق» ص 42. 

“ عبلة سلمٍ » اماس باللمة المعالجة الالية للمعطيات» مجلة المستقبل» ع 229 مدرسة الشرطة طيبي العربي 
إسيدي بلعباس» الجزائر أفريل 2008 ص 15. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
- كّابة تقربر يحتوى على كافة التفصيلات التي تمت لإستخراج الدليل الرقي. 
- القيام بعرض الدليل الرقي بالصورة التى توضم كل ما تم بشكل مبسط لقَاضي الموضوع. 
وبذلك يكن القاضي من الوصول إلى اليقين في الدليل الرقي» ما يمكن القاضي من 
الحم إما بالبراءة أو الإدانة في الواقعة المنظورة أمامة» ولا شك أن الأمى يلقى بعبء كبير على 
سلطات الإستدلال والتحقيق» وكذلك المختصين الفنيين بالعمل الجنائي لحاسب لاتباع المابج 
السليم في إستخلاص الدليل وثتبع أحدث المستجدات في تقنيات علوم الحاسب الجنائي للوصول 
إلى أفضل النتات ودقتها '. 
اتلحاتمة 
لقد تعددت منابر حرية التعبير لكي تكون مسارح لعرض ثقافات مختلفة وليست مسرحا 
للتجاوزات عن طريق السب والقذف التى تنصب على شرف واعتبار الافراد» منها ما إشترط 
العلانية كشرط أسامي لقيامها ريمت القّذف والسب العلنى» ومنها ما لا يشترط العلانية عريمة 
السب غير العلني الت يمكن إقترافها بوسائل تكنولوجية جد متطورة. بإعتبار أن المشرع تطرق 
لمثل هذه الجراتم بطابعها التقليدي ف قانون العققوبات وجعل من العالم الإفتراضي وسيلة لا 
فقطء 
و كا هو معلوم بأ الجراتم الواقعة في مواقع التواصل الإجتماعي قد تعددت أثارها بفضل 
الوسيلة الإلكترونية المستعملة» الأمى الذي يودي بنا إلى صعوبات جمة في تحقيقها واثباتها نظرا 
لسهولة إتلاف أدلتهبا من قبل الجناة الفاعلين لما. وأيضا بتخطيها كافة الحدود الجغرافية ليس للدول 
فقط وانبا للقارات بسبولة ويسره 
وتطوى أوراقنا البحثية بالتوصيات التالية: 
1.لابد على المشرع الجزائري أن يقتدي بالتشريعات المقارنة التي جرمت وعاقبت على الأفعال 
الواقعة في العالم الرثفي مع التركيز على تلك التي تتستر وراء ممارسة حرية التعبير. 


' خالد حازم ابراهيم؛ دور الاجهزة الامنية في الاثبات الجنائي في الجرائم المتعلقة بشبكة المعلومات الدولية 
الانترنت "دراسة مقارنة"» الطبعة 01» دار النهضة العربية للنشر والنوزيع» مصرء 22014» ص ص 181) 
2 مباعزيز أحمد» الحبرة ودورها في الإثبات الجنائي» أطروحة دكتوراه» كلية الحقوق والعلوم السياسية» جامعة 
تلدسان» 2019-2018»ص 495 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
2 وضرورة وضع ترسانة إجرائية لمتابعة مثل هذا النوع من الإجرام السبراني الذي ينصب على 
أعراض وشرف الأفراد» كالتفتيش الرقى وحفظ الأداة الإلكترونية والفصل في مسأاة 
تنازع اللإختصاص القضانىي. ١‏ 
3.لابد من وجود تعاون أمني وقضائ بين مختلف الجهات الوطنية والدولية من اجل تكوين 
قضاة ولرجال متخصصين لمجاببة مثل هاته اللخروقات» وأيضا ضرورة إلزام أصحاب مواقع 
التواصل الإجتماعي بوضع الحوية الحقيقية للإسراع في إجراءات التعرف عليهم وتحديد 
مكانهم 
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